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Przeznaczenie urzadzenia

Modut uSCADA umozliwia zbieranie danych przez magistrale Modbus RTU oraz Modbus TCP i ich prezentacje w
postaci wizualizacji dostepnej przez przegladarke www. Strona www wykorzystuje mechanizm AJAX. Wbudowany
serwer FTP umozliwia aktualizacje zawartosci strony. Wbudowana pamie¢ (4GB) umozliwia tworzenie bardzo

rozbudowanych wizualizacji.
Dla poprawy bezpieczenstwa, modut wyposazono w dwupoziomowg autoryzacje uzytkownikdw.

Wykorzystujgc mozliwosci technologii stron internetowych mozna uzyska¢ bardzo efektowne wizualizacje graficzne.

Changelog
1.0 07 maja 2025

« Wersja instrukcji v1.0
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Budowa urzgdzenia

Dane techniczne

Kategoria

Zasilanie

Pobdr mocy

Rozmiar pamieci

Przeptywnosé odczytu

Przeptywnosé zapisu

llosé punktéw Modbus

Wejscie

Komunikacja

Wymiary

Szczegoty

Passive PoE 12V DC

Maksymalnie TW

4GB

3,2Mbit/s

1,1Mbit/s

16384

Typ wejscia: Ztgcze Srubowe tréjtorowe

Port Ethernet 10Mbps, RJ45

145
120,5

94
65




Cechy ogolne
Komunikacja z modutem odbywa sie przez protokot Modbus RTU poprzez port RS485 lub Modbus TCP.

Na froncie obudowy znajduje sie dioda LED sygnalizujgca czy urzadzenie dziata poprawnie (dioda miga), badz gdy
wystgpi nieoczekiwany btad (dioda $wieci).

Konfiguracja sieciowa

Konfiguracja podsieci komputera

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzadzenia.

Zmiana podsieci komputera do konfiguracji

Po podtaczeniu urzadzenia do sieci, nalezy zmieni¢ podsie¢ komputera przytgczonego do tej samej sieci.

W tym celu nalezy przej$¢ do konfiguracji sieci: Start—Panel Sterowania—Sie¢ i Internet—Centrum sieci i
udostepniania—Zmien ustawienia karty sieciowej.

Nastepnie wybra¢ potaczenie sieciowe prawym przyciskiem myszy i klikng¢ Wtasciwosci.
Po wybraniu tej opcji pokaze sie ekran konfiguracji:

U wiasciwosci: Ethernet *

Sie¢  Udostepnianie

Polacz. uzywajac:
? Intel(R) Ethemet Connection (2) 1215-LM

To polaczenie wykorzystuje nastepujgce skiladnild:

'EK]ient sieci Microsoft Networks ~
T VMware Bridge Protocal

’:E_] Udostepnianie plilkkaw i drukarek w sieciach fimy Micro:
T Npcap Packet Driver (NPCAP)

’:E_] Harmonogram pakietéw QoS

R Protokol imemetowy w wersji 4 (TCP/IPv4)
| 4 Protokdt multipleksera karty sieciowe fimy Microsoft  w
£ >

Fainstaluj... Odinstaluj Wiasciwosci
Cpis
Transmission Control Protocol/Intemet Protocol. Domysiny

protokol dla sieci rozleghych umozliwiajgcy komunikacje
polaczonych sieci roznych typdw.
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Nastepnie nalezy wybra¢ ustawienie Protokoét internetowy (TCP/IP) i wpisa¢ nastepujgce parametry:

Wiasciwosci: Protekdt internetowy w wersji 4 (TCP/IPwd) d
Oagdlne

Przy odpowiedniej konfiguragji sied mozesz automatycznie uzyskacd
niezbedne ustawienia protokohu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

(") Uzyska] adres IP automatycznie

(@) Uzyj nastepujacego adresu IP:

Adres IP: |192.188 . 111. 1 |

Maska podsied: | 255.255.255. 0 |

Brama domysina: | . . . |

Uzyskaj adres serwera DNS automatycznie

(@) Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DNS: | . . . |

Alternatywny serwer DNS: | . . . |

O Sprawdz przy zakonczeniu poprawnost
ustawien Zaawansowane...

Anl

Po zaakceptowaniu ustawien przyciskiem OK, nalezy uruchomi¢ przegladarke internetowg i wpisac¢ adres:
192.168.111.10.
Konfiguracja sieci LAN oraz RS-485

Do zmiany parametrow sieci urzadzenia stuzy plik config.xml, natomiast konfiguracja urzadzen, z ktérych pScada
pobiera dane znajduje sie w pliku points.xml.

Zmiana ustawien jest mozliwa tylko przez ustuge FTP.



Potaczenie z serwerem FTP

Do nawigzania potgczenia z serwerem FTP mozna uzy¢ dowolnego klienta FTP, takiego jak FileZilla, WinSCP, Total
Commander, itp.

Przyktadowe potgczenie z serwerem FTP dla programu Total Commander:
LIFL

R RN B B ERN e A
Pﬂh:zzsemeremFl'P- rm -

Polacz z:

[ Polacz ]

Mowe polaczenie. ..

| NowyURL |

| Zdubluj wpis |

| Mowy katalog |

Na poczatku na gérnym pasku narzedzi wyszukujemy i klikamy na ikone z podpisem FTP. Po otwarciu okna o
nazwie Potacz z serwerem FTP tworzymy nowe potaczenie.



Gléwne | Zaawansowane

Sesja: 152.163.111.10

MNazwa hosta[port]:

7] S5L/TLS | Logowanie anonimowe (adres e-mail jako haslo) |

o v B

Ostrzezenie: Przechowywanie hasta nie jest bezpieczne!

™| Uzyj hasla gléwnego dla zabezpieczenia hasta

Katalog zdalmy:

Edytuj....

|Eaawansnwane ._:.-,|

| | FPomoc

Konfiguracja pierwszego potaczenia

W polu Sesja i Nazwa hosta wpisujemy adres IP urzadzenia (domysInie 192.168.111.10).
Pole uzytkownik i hasto domysinie: uzytkownik - admin, hasto - admin.

Serwer obstuguje zaréwno tryb pasywny i aktywny potgczenia.

Aby utworzy¢ nowe potgczenie nalezy zatwierdzi¢ dane przyciskiem OK.

Po zmianie danych konfiguracyjnych urzgdzenia (plik config.xml ) odpowiednie pola dotyczgce konfiguracji
potaczenia nalezy analogicznie zmodyfikowac.



Przyktadowa zawartos¢ pliku config.xml :

<CONFIG>
<NET_IP>192.168.111.10</NET_IP>
<NET_MASK>255.255.255.0</NET_MASK>
<NET_GW>192.168.111.1081</NET_GW>
<FTP_USER>admin</FTP_USER>
<FTP_PASS>admin</FTP_PASS>
<WWW_USER></WWW_USER>
<WWW_PASS></WWW_PASS>
<WWW_PROTECT_USER>admin</WWW_PROTECT _USER>
<WWW_PROTECT_PASS>admin</WWW_PROTECT_PASS>
<RS485_BAUDRATE>9600</RS485_BAUDRATE>
<RS485_PARITY>NONE</RS485_PARITY>
<MB_TIMEOUT>1000</MB_TIMEOUT>

</CONFIG>

Ostrzezenie

Po kazdorazowej zmianie w pliku points.xml, badz config.xml nalezy zresetowa¢ urzadzenie, aby zmiany zostaty
zaktualizowane.

Wyjasnienie poszczegdlnych tagow
Dostep do modutu uSCADA:
e <NET_IP> — Adres IP urzadzenia uSCADA,
e <NET_MASK> — Maska podsieci,
e <NET_GW> — Brama (uzywana dla trybu aktywnego FTP),

e <FTP_USER> — Nazwa uzytkownika FTP,

e <FTP_PASS> — Hasto uzytkownika FTP.
Dostep do strony wizualizaciji:

e <WWW_USER> — Nazwa uzytkownika do katalogu gtéwnego wizualizacji,

e <WWW_PASS> — Hasto uzytkownika do katalogu gtéwnego wizualizaciji.
Pozostawienie tych pol pustych umozliwia dostep do wizualizacji bez hasta.

e <WWW_PROTECT_USER> — Nazwa uzytkownika do katalogu chronionego wizualizacji,

e <WWW_PROTECT_PASS> — Hasto uzytkownika do katalogu chronionego wizualizaciji.
Konfiguracja Modbus RTU:

e <RS485_BAUDRATE> — Szybkos$¢ transmisji dla portu RS485 (4800 - 115200),
e <RS485_PARITY> — Parzystos¢ — dostepne opcje: NONE, EVEN, ODD,

e <MB_TIMEOUT> — Maksymalny czas oczekiwania na odpowiedz urzgdzenia Modbus.



Tworzenie wizualizacji

Modut wyposazony jest w wewnetrzng pamie¢ do przechowywania zawartosci wizualizacji w postaci strony www.
Strona moze by¢ zbudowana w jezyku HTML + CSS. Dane do wizualizacji dostepne sg przez mechanizm AJAX.

Plik points.xml mozna wygenerowaé uzywajac aplikacji uSG.

Konfiguracja punktéw Modbus
Definicja grup punktéw do odczytu z rejestréw Modbus zawarta jest w pliku points.xml .

Przyktadowgq konfiguracje pojedynczej grupy odczytu danych przez Modbus RTU przedstawiono ponizej:

<group>
<id>node_</id>
<id_start>5</id_start>
<len>3</len>
<protocol>RTU</protocol>
<dev_addr>1</dev_addr>
<cmd>MB_MULTIHOLD</cmd>
<address>4000</address>
<access>rw</access>
<poll>50</poll>

</group>

Znaczenie poszczegdlnych tagéw:

e <group> - Definicja pojedynczej grupy,

e <id> — Nazwa grupy punktéw (czton nazwy dla pojedynczego rejestru Modbus tej grupy) — patrz sekcja
Pobieranie danych do wizualizacji,

e <id_start> — Numer startowy ,dodawany” do nazwy zdefiniowanej w tagu <id>,
e <len> - Liczba punktéw w grupie (liczba pobieranych rejestréow Modbus),
e <protocol> — Okresla protokét:
e RTU - Modbus RTU przez RS485,
e TCP - Modbus TCP przez port LAN.
o <dev_addr> — Okresla numer urzgdzenia Modbus RTU (dla TCP 1),
e <cmd> — Ustawia komende Modbus:

e 0x01/0x05 — Read/Write Single Coil — MB_COIL,

0x02 - Read Discrete Input — MB_INPUTSTAT,
e 0x083/0x10 — Read/Write Holding Registers — MB_MULTIHOLD,
o 0x04 — Read Input Registers — MB_INPUT.

e <address> — Adres zasobu Modbus,

o <access> — Tryb dostepu (r — odczyt, w — zapis, rw — odczyt i zapis),

e <poll> - Poll time warto$¢ * 0.1s (wartos$¢ 50 oznacza 5s).


https://download.inveo.com.pl/software/uSG/setup.zip

Dla protokotu Modbus TCP wymagane sg dodatkowo parametry:

e <ip_addr> — Adres IP urzgdzenia Modbus,

e <ip_port> — Port urzgdzenia Modbus (domyslinie port 502).

Ostrzezenie

Po kazdorazowej zmianie w pliku points.xml, badz config.xml nalezy zresetowaé urzadzenie, aby zmiany zostaty
zaktualizowane.

Struktura katalogow

e \config.xml - Plik konfiguracji sieci,

e \points.xml — Plik punktéw urzgdzen Modbus,
e \www — Katalog strony wizualizacji,

e \www\protect — Katalog strony chronionej,

e \www\comm.xml — Plik XML do wymiany danych.

Pobieranie danych do wizualizacji

Dane ze wszystkich punktow zawarte sg w pliku comm.xml .
Format pliku comm.xml jest nastepujacy:
<idX>wartos$c¢</idX>, gdzie:

« id oznacza nazwe zdefiniowang w tagu id (plik points.xml),

e X jestnumerem ztagu id_start lub nastepnym (w zaleznosci od wartosci tagu len).

Zmiana wartosci rejestrow Modbus
Do wystania danych nalezy uzy¢ metody HTTP GET o sktadni:
192.168.111.10/comm.xml?data=idX;value, gdzie:

e 192.168.111.10 — Adres IP urzadzenia pScada,
e id — Nazwa punktu, ktéra zostata nadana w tagu id w pliku points.xml,
e X — Numer z tagu id_start lub nastepnym z pliku points.xml,

e value — Warto$¢ do wystania.



Przyktadowy plik comm.xm1l :

&« c ‘@' (D 192.168111.80/comm.xml?data=Temperatura_6:25
! P _

‘odany plik XML nie zawiera zadnych informacji o stylach z nim zws

B9 Mdbu... (][ S|

<resp=

<Temperatura 5>19</Temperatura 5>

<Temperatura 6=25</Temperatura 6>

<Temperatura_ lastRead>0</Temperatura_lastRead>
</resp>

Pt. Ho.

04000
04001
04002
04003
04004
04005
04006
04007
04008
040059
04010

04011

Po prawej stronie widok na adresy rejestrow i przypisanymi do nich wartosciami.

Przyktady

zs [

0D 00000000

Do wysytania i odbierania danych przez przeglagdarke www mozna uzy¢ dotgczonej biblioteki ajax.js lub dowolnej

innej obstugujacej technologie AJAX (np. Jquery).

Podtaczenie 1 urzadzenia

W ponizszym przyktadzie zostanie obstugiwane jedno urzadzenie przypisane do Modbus RTU o adresie fizycznym 1 i

adresach rejestréw 4000 oraz 4001.

Najpierw modyfikujemy plik points.xml:

<group> //definiowanie grupy

<id>Temperatura_</id> //nazwa danej jaka bedziemy odczytywacd

<id_start>5</id_start> //numer od jakiego zaczynamy numerowanie

<len>2</len> //liczba punktéw w grupie
<protocol>RTU</protocol>
<dev_addr>1</dev_addr> //adres fizyczny
<cmd>MB_MULTIHOLD</cmd>
<address>4000</address> //adres poczatkowy rejestrow
<access>rw</access>
<poll>50</poll>

</group> //zakonczenie definiowania grupy

W pliku points.xml zdefiniowano tylko jedng grupe o dwdch punktach (len=2).



Nastepnie nalezy zmodyfikowac plik w katalogu WWW o nazwie np. index.htm:

<html>
<head>
<meta http-equiv="content-type" content="text/html; charset=IS0-8859-2">
<title>Przykladowa strona</title> //nazwa strony
<script src="/ajax.js" type="text/javascript"></script>
</head>
<body>
<p>Parametr 1:
<span id="datal">?</span>
<button id="btn1" onclick="setData('Temperatura_5',16,32)">Ustaw</button>
</p>
<p>Parametr 2:
<span id="data2">?</span>
<button id="btn2" onclick="setData('Temperatura_6',16,32)">Ustaw</button>
</p>
<script type="text/javascript'><!--
function updateStatus(xmlData)

{
setTimeout("newAJAXCommand('comm.xml', updateStatus, false)",6500);
if(!xmlData) return;
document.getElementById('datal').innerHTML = getXMLValue(xmlData, 'Temperatura_5');
document.getElementById('data2').innerHTML = getXMLValue(xmlData, 'Temperatura_6');
}
function setData(id, min, max)
{
var p=prompt("Ustaw wartosc (min:"+min+" max:"+max+")","@");
var val = parselnt(p);
if((val>=min)&&(val<=max))
{
sendData(id, val);
}
}
function sendData(id, data)
{
newAJAXCommand('comm.xml?data=" + id + ';' + data);
}
setTimeout("newAJAXCommand('comm.xml',6 updateStatus, false)",62000);
-—>
</script>
</body>

</html>



Wyjasnienie

Powyzszy kod pozwala na wypisanie wartosci dla parametréw 1 i 2 z zakresu od 16-32 (ograniczenie zostato
zdefiniowane linii kodu "setData('Temperatura_5',16,32)").
Po nacisnieciu przycisku, do rejestrow o adresach 4000 i 4001 zostang wpisane wartosci:

Przykladowa strona

(— - C @® (D 192.168.111.80 - O 1 4

Ustaw wartosc (min: 16 max32)
19
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Gwarancja i odpowiedzialno$¢ producenta

A\ Ostrzezenie

Producent udziela dwuletniej gwarancji na urzadzenie oraz zapewnia serwis pogwarancyjny przez okres 10 lat od daty
wprowadzenia urzadzenia na rynek. Gwarancja obejmuje wszystkie wady materiatowe i produkcyjne

Producent zobowigzuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg nastepujgce warunki:

« Wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg przez producenta lub
autoryzowany serwis,

» Sieciowa instalacja zasilajgca spetnia warunki obowigzujgcych w tym wzgledzie norm,

Urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi w niniejszej Instrukciji,

Urzadzenie uzywane jest zgodnie z przeznaczeniem.

Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte z nieprawidtowej instalaciji, niewtasciwego
uzytkowania urzadzenia, nieprzestrzegania instrukcji obstugi oraz przeprowadzania napraw przez osoby
nieposiadajgce uprawnien.

A\ Ostrzezenie

W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi samodzielnie wymieniac.




Warunki przechowywania, pracy i transportu

Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych, w ktérych atmosfera jest wolna od par i
srodkow zracych oraz:

e Temperatura otoczenia od -30°C do +60°C,
» Wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia),

e Cisnienie atmosferyczne 700 do 1060 hPa.
Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:

e Temperatura otoczenia od -10°C do +55°C,
» Wilgotnos¢ od 30% do 75%,

e Cisnienie atmosferyczne 700 do 1060 hPa.
Zalecane warunki transportu:

e Temperatura otoczenia od -40°C do +85°C,
o Wilgotnosc¢ od 5% do 95%,

e Cisnienie atmosferyczne 700 do 1060 hPa.
Instalacja i uzytkowanie urzadzenia:

« Modut powinien by¢ obstugiwany zgodnie z zaleceniami przedstawionymi w dalszej czesci instrukcji.

Utylizacja i likwidacja

W przypadkuy, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego uzytkowania), nalezy
zwrdci¢ sie do producenta lub przedstawiciela producenta, ktérzy zobowigzani sg do wtasciwej reakciji, tzn. odbioru
urzadzenia od uzytkownika. Uzytkownik moze sie réwniez zwrdci¢ do firm zajmujgcych sie utylizacjg i/lub likwidacja
urzadzen elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczaé urzadzenia wraz z
innymi odpadkami.



