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Przeglad

) Ostrzezenie

Instrukcja ma zastosowanie wytacznie od wersji oprogramowania v0.17 wzwyz. Firma Inveo nie gwarantuje

zgodnosci informacji zawartych w niniejszym dokumencie z wcze$niejszymi wersjami oprogramowania.
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Przeznaczenie urzadzenia

Urzadzenie RCP2 to zaawansowany czytnik RFID, zaprojektowany dla réznych sektoréw takich jak przemyst, ustugi,
handel i logistyka. Moze by¢ wykorzystywany do wielu zastosowan, m.in. jako narzedzie logowania dostepu do
maszyn, kontrola dostepu do ré6znych pomieszczen, element systemu lojalnosciowego oraz rejestrator czasu pracy.

Dzieki obstudze réznych protokotéw komunikacyjnych, uzytkownik ma mozliwosé petnej kontroli nad czytnikiem,
wigcznie z wyswietlaczem, sygnalizatorem dZzwiekowym oraz wejsciami i wyjsciami. Dodatkowo, dzieki wbudowanej
pamiegci, urzagdzenie umozliwia przechowywanie oraz dostep do listy zapisanych logéw. Z uwagi na wbudowana
pamie¢, czytnik moze pracowac¢ autonomicznie, bez koniecznosci korzystania z serwera zewnetrznego.

Czytnik obstuguje szyfrowanie SSL, HTTPS, kontrole certyfikatéw oraz wysytanie wiadomosci e-mail. Dostepna jest
rowniez wersja z funkcjg Wi-Fi, co zapewnia elastyczno$¢ instalacji i integraciji z istniejgcymi systemami.
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Budowa urzgdzenia

Dane techniczne

Parametr Wartosé

Zasilanie RFID RCP2 — 10-24V DC przez ztgcze srubowe 3,5mm
RFID RCP2 PoE 802,3af — 10-24V DC przez ztgcze srubowe 3,5mm
PoE: 33-57V PoE IEEE 802.3af

Pobér mocy Max 2,5W (~200mA @ 12V)

Transpondery RFID RCP2 wystepuje w nastepujacych wersjach:
Mif: Wersja obstugujgca transpondery Mifare Classic®
Uni: Obstuguje transpondery Unique EM4100, EM4102
HT2: Transpondery HITAG 2
Ico: Wersja dedykowana dla transponderéw ICODE®
Odlegtosé odczytu tagu: do 8cm
Wbudowana pamieé: 5000 tagéw, 30 000 zdarzen

Wejscia - Liczba wejsé: 2
- Typ wejscia: zwierne (NO)

Wyjscia - Liczba wyjsé: 2
- Typ wyjscia: przekaznikowe NO,
- Maksymalne obcigzenie: 1A @ 30V DC

Komunikacja - Port Ethernet 10/100Mbps Full Duplex, RJ45
- Port RS485, Modbus RTU
Wi-Fi (opcja)

Klasa obudowy IP30 dla wersiji bez klawiszy i z klawiszami,

IP65 dla wersiji z klawiaturg

Ze wzgledu na roznorodnosc instalacji oraz zréznicowane potrzeby instalatoréw urzadzenie nie posiada zadnych
otworéw montazowych w obudowie. Otwory nalezy wykona¢ we wtasnym zakresie w tylnej czesci obudowy, w
dowolnym miejscu — nie ma to wptywu na zachowanie gwarancji. Nalezy pamietac¢ o zastosowaniu odpowiedniego
przepustu kablowego w celu zachowania szczelnosci.
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1. RS485 - Ztgcze RS485 - Modbus RTU,
2. LAN - Gniazdo podtgczenia sieci LAN,

3. Zworka RESET - Zwarcie pinéw na czas pomiedzy 10-15 sekund powoduje powrét urzadzenia do nastaw
fabrycznych,

4. Gniazdo baterii

5. RelayMode - Zworki do ustawiania trybu pracy przekaznika. W pozycji 1-2 -styki bezpotencjatowe, w pozyciji 2-3
- wyjscie PWR,

. OUT1 - Ztacze przekaznika nr 1,
. OUT2 - Ztacze przekaznika nr 2,
. IN1 — Wejscie ogolnego przeznaczenia nr 1,

. IN2 — Wejscie ogdlnego przeznaczenia nr 2,

O VW 00 N o

. +12V- - Zitgcze zasilania modutu 12-24V DC.



Sposob podtaczenia wejsé

OUTI OUT2 |INI N2

Wyjscia OUT1 i OUT2 moga dziata¢ w dwoch trybach:

o Tryb PWR - Zworki konfiguracyjne ustawione w pozycji 2-3 (patrz rysunek ponizej). W trybie tym po aktywac;ji
przekaznika na wyjsciu pojawi sie napiecie zasilania czytnika np. 12V DC. Jesli czytnik bedzie zasilany z 24V DC
to pojawi sie napiecie 24V DC.

Ostrzezenie

Jezeli czytnik nie ma podtaczonego zasilania przez wejscie zasilania to napiecie do wyjs¢é OUT1 i OUT2 nie bedzie
dostarczane.

1-2NO
2-3PWR

00000000




o Tryb Normally Open — Zworki ustawione w pozycji 1-2 (patrz rysunek ponizej). W tym trybie wymagane jest
podtaczenie zewnetrznego zZrédta zasilania.

00000000

TUT | OUT2 INI IN2

Power supply?

.

Kanaty komunikacji i cechy ogélne

Wyglad ogéiny modutu RFID RCP2

Radio-frequency identification




Wyglad ogélny modutu RFID RCP2 z klawiszami

REJESTRATOR CZASU PRACY
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Wyglad ogélny modutu RFID RCP2 z klawiaturag numeryczna
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Modut umozliwia komunikacje poprzez sie¢ LAN (WLAN) lub interfejs RS485, a uzytkownik ma do wyboru rézne
protokoty komunikacyjne, ktére pozwalajg na zdalne monitorowanie statusu i kontrole urzadzenia:

« Wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej (zalecana przegladarka: Google
Chrome),

o Protokét HTTP/HTTPS w trybie serwer,

o Protokét HTTP/HTTPS w trybie klient,

o Protokét Modbus TCP,

o Protokdét Modbus RTU (RS485 lub opcjonalnie R$232),

e« MQTT w trybie klient.

Modut obstuguje szyfrowanie SSL, HTTPS, weryfikacje certyfikatéw oraz mozliwos¢ wysytania wiadomosci e-mail.



Konfiguracja sieciowa

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzgdzenia. Mozna to zrobi¢ na dwa sposoby.

Najprostszg metodg jest skorzystanie z programu Discoverer firmy Inveo.

Zmiana adresu IP urzadzenia poprzez program Discoverer

.. INVED -Discoverer 3.54 — *
DISCOVERER UDP  TCP HTTP KNX  MQTT
Interface: Broadcast ~ Discover Devices L\\) |
IP Address Host Name MAC Address Model HV sV DHCP Remote Config BootLoader Module Name
192.168.22.54 RFID-IND RFID IND-LCD Mif 1.0 0.81 DHCP ON OFF
. Change Network Settings - *
MAC:
P [192.168.22.54 |
MASK |255.255.255.D |
GATEWAY |192.168.22.1 |
DNS1 [192.168.0.101 |
DNS2 [0.0.0.0 |
Host name |RFD-mD |
Enable DHCP
<
Filter by device name: Exmble Remnte Confly
[] Only NEW Devices Cancel ‘ Change L\\) ‘

Po uruchomieniu programu Discoverer i wyszukaniu odpowiedniego urzadzenia nalezy:

1. Klikng¢ urzadzenie prawym przyciskiem myszy

2. Wcisng¢ przycisk Change settings
Po otwarciu okna dialogowego mozna:

o Ustawi¢ odpowiedni adres IP, maske, brame, DNS1/DNS2,

e Zmieni¢ nazwe Hosta.

@ Informacja

Urzadzenie zostanie skonfigurowane po nacisnieciu przycisku Change.

W przypadku wytgczonej opcji Remote Config (domysinie wtgczona) konieczne jest skonfigurowanie urzadzenia

poprzez zmiane podsieci komputera (Jak to zrobi¢ zostanie opisane nizej).
Aby wiaczy¢ opcje zdalnej konfiguracji:

1. Wejdz w zaktadke Administration,

2. Zaznacz opcje Enable Remote Config.



Enable Remote Network
Config by Inves Discover
Software.

Enable Remote Metwork
' ol
Config G

& Wskazéwka

Po dokonaniu zmian, nalezy je zapisa¢ przyciskiem Save

Zmiana podsieci komputera do konfiguracji

Przy konfiguracji urzadzenia z pominieciem aplikacji Discoverer nalezy najpierw zmieni¢ adres podsieci komputera
podtgczonego do tej same;j sieci.

Aby przejs¢ do konfiguracji sieci komputera, wykonaj jedng z ponizszych czynnosci:

» Nacisnij Win + R, wpisz ncpa.cpl, a nastepnie nacisnij Enter.

« Alternatywnie przejdz do:
Start — Panel Sterowania — Sie¢ i Internet — Centrum sieci i udostepniania — Zmien ustawienia karty
sieciowe;j.

Nastepnie:

1. Wybierz potaczenie sieciowe.
2. Kliknij je prawym przyciskiem myszy i wybierz Wiasciwosci.

3. Po wybraniu tej opcji pojawi sie ekran konfiguracji potgczenia sieciowego.

0 Wiaéciwoéci: Ethernet X

Sie¢  Idostepnianie

Polacz, uzywajac:
I? Intel{R) Ethemet Connection (2) 1219-LM

To polgczenie wykorzystuje nastepujgce skladniki:

= Wient sieci Microsoft Networks ~
3 Mware Bridge Protacol

’:]? Udostepnianie plikdw i drukarek w sieciach fimy Micro:
8 Npcap Packet Driver (NPCAP)

’:]? Hamonogram pakietow QoS

R Protolkdl intemetowy w wersji 4 (TCP/1Pwd)
O 4 Protokét multipleksera karty sieciows; fimy Microsoft — w
£ >

Zainstaly;... Odinstalyj Wiasciwosci
Cipis
Transmigsion Control Protocol/Intemet Protocol. Domysiny

protokdl dla sieci rozleghych umozliwiajgcy komunikacie
polgczonych sieci réznych typow.

QK Anuluj



Nastepnie nalezy wybra¢ ustawienie Protokoét internetowy (TCP/IP) i wpisa¢ nastepujgce parametry:

Wiasciwosci: Protekdt internetowy w wersji 4 (TCP/IPwd) d
Oagdlne

Przy odpowiedniej konfiguragji sied mozesz automatycznie uzyskacd
niezbedne ustawienia protokohu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

(") Uzyska] adres IP automatycznie

(@) Uzyj nastepujacego adresu IP:

Adres IP: |192.188 . 111. 1 |

Maska podsied: | 255.255.255. 0 |

Brama domysina: | . . . |

Uzyskaj adres serwera DNS automatycznie

(@) Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DNS: | . . . |

Alternatywny serwer DNS: | . . . |

O Sprawdz przy zakonczeniu poprawnost
ustawien Zaawansowane. ..

Anl

@ Infromacja

Po zaakceptowaniu ustawien przyciskiem OK nalezy uruchomié przegladarke internetowa i wpisa¢ adres:
192.168.111.15. (DomysIny uzytkownik i hasto: admin/admin).

Konfiguracja ustawien sieci LAN oraz Wi-Fi

Aby dostosowacé ustawienia sieciowe urzgdzenia, nalezy przej$é do zaktadki Administration / Network. Tutaj
mozliwe jest skonfigurowanie parametréw LAN (oraz WLAN, jesli dostepne) takich jak adres IP, maska podsieci,
brama, DNS oraz inne specyficzne dla sieci opcje.



Network Configuration

This page allows the configuration of the device's network settings.

Ethernet IP Configuration

Name Value Description

MAC Address 100:00:00:00:00:00 | MAC Address

DHCP

1P [192.168.111.15 | A.B.C.D

Netmask |255.255.255.0 | A.B.C.D

Gateway |U.D.D.D | AB.C.D

DNS1 [0.0.0.0 | A.B.C.D

DNS2 [0.0.0.0 | A.B.C.D

MAC Address — Adres MAC urzadzenia,

DHCP - Zataczanie / wytgczanie funkcji klienta DHCP,
IP — Adres IP urzadzenia,

Netmask - Maska podsieci IP,

Gateway — Brama sieciowa,

DNS1, DNS2 - Adresy serwerow DNS.



W wersji urzagdzenia wyposazonej w modut Wi-Fi, dostepne sg dodatkowe opcje do konfiguracji potgczenia
bezprzewodowego:

Network Configuration

This page allows the configuration of the device's network settings.

Ethernet IP Configuration

Name value Description

MAC Address |00:00:00:00:00:00 | MAC Address

DHCP

1P [192.168.111.15 | A.B.C.D

Netmask |255.255.255.0 | A.B.C.D

Gateway |U.ﬂ.ﬂ.ﬂ | AB.C.D

DNS1 [0.0.0.0 | AB.C.D

DNS2 [0.0.0.0 | AB.C.D

e« MAC Address — Adres MAC urzadzenia,
o Enable - Zatgczanie/Wytgczanie Wi-Fi,
o DHCP - Zataczanie / wytgczanie funkcji klienta DHCP,
e IP — Adres IP urzadzenia,
* Netmask — Maska podsieci IP,
« Gateway — Brama sieciowa,
o DNS1, DNS2 - Adresy serweréw DNS,
e SSID - Nazwa sieci bezprzewodowej,
o Password — Hasto dostepu do sieci bezprzewodowej,
e Encryption - Wybor rodzaju szyfrowania WLAN:
« Open - Sie¢ otwarta, bez zabezpieczen,
» WEP,
o WPA-PSK,
o WPA2_PSK,
o« WPA_WPA2_PSK,
o WPA3_PSK.

Wprowadzone zmiany nalezy zapisac przyciskiem Save.



Sprawdzanie stanu sieci

Urzadzenie umozliwia kontrole aktualnych ustawien sieci LAN oraz WLAN. W zaktadce Administration / Network
nalezy nacisngc¢ przycisk Show net status.

Sekcja Interface eth zawiera ustawienia dla sieci LAN:

e MAC - Adres MAC urzadzenia,
e IP — Adres IP urzadzenia,

o Mask - Maska podsieci,

o Gateway — Brama sieciowa,

o DNS1, DNS2 - Adresy serwerow DNS.
Sekcja Interface wlan zawiera ustawienia dla sieci WLAN (Wi-Fi):

e MAC - Adres MAC urzadzenia,

e IP — Adres IP urzadzenia,

o Mask - Maska podsieci,

+ Gateway — Brama sieciowa,

o DNS1, DNS2 - Adresy serwerow DNS,

o SSID - Nazwa rozgtoszeniowa sieci WLAN, do ktérej urzadzenie jest podtaczone,

e RSSI - Moc sygnatu Wi-Fi wyrazona w dBm. Wartosc¢ -110 oznacza brak sygnatu.



Konfiguracja urzgdzenia

Strona tytutowa i status urzadzenia

Strona tytutowa urzadzenia, dostepna w przegladarce internetowej, petni funkcje gtéwnego interfejsu uzytkownika,
zapewniajgc dostep do kluczowych informaciji o biezgcym stanie urzadzenia. Domys$lnie strona ta jest dostepna pod
adresem IP: 192.168.111.15, jednak istnieje mozliwos$¢ zmiany tego adresu w ustawieniach sieciowych urzadzenia.

Na stronie tytutowej prezentowane sg szczego6towe informacje na temat statusu wej$¢, wyj$é oraz innych
parametrow operacyjnych. Interfejs zostat zaprojektowany w sposob intuicyjny, aby utatwi¢ uzytkownikowi
nawigacje oraz szybki dostep do najwazniejszych danych.

MName Value
Input 1: 0 [cnt:0]
Input 2: 0 [cnt:0]
Relay 1: 0
Relay 2: 0
Last read ID:
Number of read ID: ]

Po wybraniu zaktadki, wyswietlona zostaje tabela Status:

 Input 1 — Aktualny stan wejscia numer 1 (wejscie binarne),
 Input 2 — Aktualny stan wejscia numer 2 (wejscie binarne),
e Relay 1 - Aktualny stan wyjscia przekaznikowego nr 1,
* Relay 2 - Aktualny stan wyjscia przekaznikowego nr 2,
o Lastread ID - Ostatni odczytany TAG w formacie HEX,

e Number of read ID - Liczba odczytanych tagéw od momentu resetu urzadzenia.

@ nformation

W zaleznosci od modelu, funkcje moga sie rézni¢ — niektére z nich dostepne sa tylko w wybranych wersjach
urzadzenia RFID IND2.

Dzieki wbudowanemu serwerowi WWW, uzytkownik moze uzyska¢ dostep do strony tytutowej z dowolnego miejsca
w sieci lokalnej, co utatwia zarzadzanie i konfiguracje urzadzenia.



Zakladka Administration

Zaktadka Administration w interfejsie uzytkownika urzadzenia pozwala na zarzgdzanie kluczowymi ustawieniami
systemowymi, w tym konfiguracje ustug diagnostycznych, ustawien czasu, ustawien sieciowych, aktualizacje
oprogramowania oraz zmiane hasta dostepu. Uzytkownik ma réwniez mozliwo$¢é wykonania kopii zapasowej
aktualnych ustawien. Zaktadka ta jest podzielona na kilka podzaktadek, z ktérych kazda oferuje specyficzne funkcje.

Nazwa modutu

W sekcji Settings w zaktadce Administration uzytkownik ma mozliwos¢ nadania unikalnej nazwy dla urzadzenia,
stuzacej do identyfikaciji i utatwiajgcej zarzagdzanie wieloma urzgdzeniami w sieci. Opcja Enable Remote Config,
umozliwiajgca zdalng konfiguracje, zostata opisana w rozdziale Konfiguracja sieciowa.

Name

Value

Description

Module name

Enable remote config

Allow change configuration by Discoverer

Zmiana hasta

Uzytkownik ma mozliwos¢ zarzadzania bezpieczenstwem dostepu do urzagdzenia poprzez zmiane hasta. Aby to
zrobié:

1. W polu Current Password nalezy wpisa¢ aktualne hasto,
2. W polach New Password oraz Re-type Password nalezy wpisaé nowe hasto,

3. Zmiany nalezy zatwierdzi¢ klikajgc przycisk Save.

Password

Mame Value Description

Enable password

Current password | |

Mew password | |

Retype new password | |

Save

Ustawienia czasu

W zaktadce Administration / Time dostepne sg opcje konfiguracji daty i godziny. Czytnik ma wbudowany zegar
czasu rzeczywistego z podtrzymaniem bateryjnym, dlatego nawet w przypadku awarii zasilania czas bedzie
poprawnie odmierzany.



Przycisk Update Time powoduje synchronizacje czasu wewnetrznego zegara z aktualnym czasem ustawionym na
komputerze. Strefe czasowg mozna ustawic z poziomu listy rozwijalnej. Zaznaczenie opcji Daylight saving oznacza
wymuszenie stosowania czasu letniego i zimowego.

Time Configuration

Time status

Mame Value
Current Time 07:57:29
Current Date 07-04-2025
Update time
Time zone
Name Value Description
Time Zone: | {(GMT +1:00 hour} Brussels, Warsaw, Paris V|

Daylight saving

Save

Serwer czasu SNTP

Urzadzenie wpiera obstuge klienta SNTP. W celu skonfigurowanie ustugi SNTP nalezy przej$é do zaktadki Services /
SNTP.

HTTP Server | HTTP Cllenk | MQTT Cllnt| € Mal Cllent | Modbus |8 sy | |

SNTP Client

MName Value Description
Enable No w
Server | | SNTP zerver address
Poll time |354Uﬂ | Server poll time (secs)

Save

o Enable — Wiagczenie klienta SNTPR,
e Server — Adres IP lub nazwa domenowa serwera SNTP,

e Poll time - Czestotliwos¢ odpytywania serwera czasu.



Diagnostyka, zdarzenia

Modut oferuje zaawansowane opcje diagnostyczne, ktére pozwalajg na logowanie danych oraz wysytanie ich na

serwer Syslog. Ustawienia dostepne sg w zaktadce Administration / System Events.

Tabela Log Events to flash settings pozwala na skonfigurowanie zdarzen, ktére majg by¢ logowane do pamieci flash

urzadzenia:

System Events

The settings only apply to system events. Card touchdown logging is set in the Action menu.

Real-time diagnostic message

System log

Log Events to flash settings

Name

Value

Description

Enable

Enable system events wnte to flash

Log card events

Log card events in system loas too. It 15 not
connected with card events memory.

Log IO

Log inputs and outputs changes

Log system events

Log Power-On, time changes, reset to default,
reboots, config changes

Log network events

Log Network events

Syslog Settings

Name

Value

Description

Enable

b

Redirect events to Syslog. Syslog service
should be configured in Services

Syslog filter

Al w

Send all events or filter by 'Log Events to flash
settings' table.

Save

« Enable — Wigczenie logowania zdarzen do pamieci flash,

» Log cards events — Ustawienie logowania zdarzen przytozenia karty — niezaleznie od logowania do pamieci kart,

e Log 0 - Ustawienie logowania zmian stanow wejs¢ i wyjsc,

» Log system events — Ustawienie logowania zdarzen systemowych tj.: wigczenie modutu, zmiany ustawien

czasu, reset, restart oraz zmiany konfiguraciji,

» Log network events — Ustawienie logowania zdarzen sieciowych np.: nawigzanie potgczenia Wi-Fi.

Podglad zapisanych danych jest dostepny po kliknieciu w link System log, natomiast link Realtime diagnostic

message prowadzi do strony z logami wyswietlanymi w czasie rzeczywistym.




Syslog

Urzadzenie ma mozliwos¢ przekazywania danych do serwera Syslog. Uzytkownik moze wybrac jakie zdarzenia beda
wysytane. Konfiguracji dokonuje sie w tabeli Syslog Settings, zlokalizowanej w zaktadce Administration / System

Events.
Syslog Settings
Mame Value Description
Redirect events to Syslog. Syslog service
"

Enable should be configured in Services

Syslog filter Al ~ Send aIII events or filter by 'Log Events to flash
settings' table.

« Enable — Wiaczenie klienta syslog,
» Syslog filter — Ustawienie filtrowania zdarzen wysytanych do serwera Syslog:
o All - Wysytane sg wszystkie zdarzenia zarejestrowane przed urzadzenie,

« Filter — Wysytane sg wytgcznie dane zaznaczone w tabeli Log events to flash settings.

Special

Zaktadka Special jest przeznaczona do wprowadzania specjalnych ustawien konfiguracyjnych, ktére mogag by¢
dostosowane do indywidualnych wymagan klienta. W tej sekcji mozna wprowadza¢ niestandardowe parametry i
ustawienia zgodnie z wymaganiami projektu.

Zaktadka I/0 Settings

Zaktadka 1/0 Settings umozliwia konfiguracje funkcji zwigzanych z wejsciami i wyjsciami urzadzenia. Czytnik
wyposazony jest w dwa wyjscia przekaznikowe oraz dwa wejscia cyfrowe bezpotencjatowe. Uzytkownik ma
mozliwos$¢é dostosowania dziatania przekaznikéw i konfiguracji wejs¢ zgodnie z potrzebami aplikacji.

Ustawienia wej$¢ cyfrowych

Input 1 Invert Invert input
Input 2 Invert Invert input
Input 1 Action Input 1 action
Input 2 Action Input 2 action

] | Input transient filter [ms], set 0 to disable

Input 1 Filter

=]

Input 2 Filter Input transient filter [ms], set 0 to disable

e Inputinvert — Programowa zmiana domyslnego stanu wejscia,
« Input action — Okresla akcje, ktéra zostanie podjeta w przypadku aktywacji wejscia:
» No action - Brak akgcji,

e Out 1 - Wysterowanie wyjscia przekaznikowego nr 1,



e Out 2 - Wysterowanie wyjscia przekaznikowego nr 2.

« Input filter — Pozwala ustawi¢ czas (w ms), przez ktdry urzadzenie ignoruje krétkotrwate zmiany sygnatu
wejsciowego, traktujac je jako zaktocenia. Wartos¢ 0 wytgcza filtracje, co oznacza brak opdznien.

Ustawienia wyj$¢ przekaznikowych

Inputs & outputs

Mame Value Description
Out 1 Mode | On Period v| Output 1 action
Out 1 Time |4,ﬂ | Time [5]
Out 1 Time Long |1ﬂ,ﬂ | Time [s]
Out 1 Invert Invert output

o Out mode - Tryb dziatania wyjscia przekaznikowego:
« None - Programowe wytgczenie sterowania przekaznikiem. Przekaznik nie jest aktywowany,
» Off — Trwate wylgczenie przekaznika,
e On - Trwate wiaczenie przekaznika,

» Toggle — Zmiana stanu przekaznika na przeciwny (wtgczenie, jesli byt wytgczony, lub wytgczenie, jesli byt
wiaczony),

e On period — Wtgczenie przekaznika na czas okreslony w polu Out Time,
» On long period — Wtgczenie przekaznika na czas okreslony w polu Out Time Long.

e Out time — Czas zalgczenia przekaznika dla trybu On Period. Uzytkownik moze wprowadzi¢ wartos¢ w
sekundach, przez co przekaznik bedzie aktywny przez okreslony czas,

e Out time long — Czas zatgczenia przekaznika dla trybu On Long Period. Ustawia czas dziatania przekaznika na
dtuzszy okres,

o Out invert — Programowa zmiana stanu przekaznika — domysInie ustawiony na NO (normalnie otwarty);
zaznaczenie opcji Invert zmienia go na NC (normalnie zamkniety).

Analogiczne ustawienia sg dostepne zaréwno dla wyjscia nr 1 jak i nr 2.
Wyswietlacz LCD

Dla czytnika w wersji z wyswietlaczem jest dostepna konfiguracja domysinego tekstu LCD oraz reakcji na
przytozenie karty. Ustawienia tekstu wyswietlacza dla stanu standby, dostepne sg w zaktadce 1/0 Settings zaktadka
LCD.



I/0 Settings

)

LCD

Mame Value Description

0: Disable, -1: infinity, other: time in
seconds

Led Backlight -1 |

¥enter_inout¥® Xenter_privworks

Lcd Default Text

Show Clock Show clock on first line.
Text Entrance |In |
Text Exit |Out |
Text Work |wurk |
Text Private ||::|r1"u-r |

Save

« LCD Backlight — Czas podswietlenia ekranu. Wprowadzenie wartosci 0 spowoduje trwate wytgczenie
podswietlenia, wprowadzenie -1 zatgczy podswietlenie na state,

e LCD Default Text — Tekst wyswietlacza dla stanu standby, uzytkownik moze skorzystaé z dostepnej listy
zmiennych,

o Show Clock - Opcja wtagczenia zegara w pierwszej linii wyswietlacza.
Tylko RCP2
Wys$wietlacz moze zosta¢ skonfigurowany do wyswietlania rodzaju wybranego wejscia/wyjscia.

o Text Entrance — Wejscie,
o Text Exit — Wyjscie,
o Text Work — Stuzbowe,

o Text Private — Prywatne.
Klawiatura

Zaktadka Button w urzagdzeniu RCP2 z klawiaturg stuzy do konfiguracji dziatania klawiatury oraz dostosowania jej
funkcji do indywidualnych potrzeb. Uzytkownik ma mozliwos¢ wyboru kilku opcji, ktére moga wptywaé na sposéb
obstugi klawiszy i komunikacji urzadzenia.



Name Value Description

Sound Enable sound on press

Card Emulate Treat entered code as a card

e Sound - Umozliwia witgczanie lub wytgczanie sygnatu dzwiekowego, ktéry pojawi sie po nacisnieciu klawisza na
klawiaturze,

o Card Emulate — Wtgcza lub wytgcza funkcje traktowania wprowadzonych na klawiaturze kodéw jako
zblizeniowej karty RFID.

Dodatkowe opcje dostepne przy aktywacji funkcji HTTP Client:

HTTP Client method |GET v/ HTTP method

HTTP Content type | Default | HTTP Content type

HTTP Client request btn=%btnk

e HTTP Client Method — Umozliwia wybér metody komunikacji HTTP, np. GET, POST. Opcja ta pozwala na
okreslenie, w jaki sposob dane beda przesytane z urzadzenia do serwera zewnetrznego,

o HTTP Content Type — Pozwala na okreslenie typu zawartosci przesytanej w zgdaniu HTTP, np. JSON, XML, co
utatwia integracje z réznymi systemami odbierajgcymi dane,

o HTTP Client Request — Konfiguracja zgdania HTTP, ktére zostanie wystane po wprowadzeniu kodu na
klawiaturze. Dzigki tej opcji mozliwe jest np. wysytanie kodéw wprowadzonego przez uzytkownika do
zewnetrznego serwera w celu weryfikacji lub dalszej obrobki.

Dodatkowe opcje dostepne przy aktywacji funkcji MQTT:

MQTT | Disable v | Publish MQTT

MQTT payload

« MQTT - Umozliwia witgczanie lub wytgczanie funkcji publikowania danych za pomoca protokotu MQTT,

o MQTT Payload - Konfiguruje zawartos¢ danych przesytanych w komunikatach MQTT. Uzytkownik moze
dostosowac informacje, jakie bedg przesytane do brokeréw MQTT po wprowadzeniu kodu lub wykonaniu innych
akcji na klawiaturze.

Zmienne predefiniowane

Uzytkownik ma dostep do zestawu zmiennych predefiniowanych, ktére moga by¢ uzywane w konfiguracji tekstu
wyswietlacza i innych funkcji:

e %usr_name1% — Pole name z bazy kart (puste, jesli brak wpisu),

* %usr_name2% — Pole surname z bazy kart (puste, jesli brak wpisu),



e %usr_id% — Numer ID z bazy kart, wartos¢ -1, jesli brak wpisu,
e %uid% — Numer UID,
e %time% — Aktualny czas z urzadzenia,
o %date% — Aktualna data z urzadzenia,
e %ts% — Aktualny timestamp z urzadzenia,
e %mod_name% — Nazwa urzadzenia,
e %mod_model% — Model urzadzenia,
e %eip% — Ethernet adres IP,
o %emac% — Ethernet adres MAC,
e %in1% — Stan wejscianr1,
e %in2% — Stan wejscia nr 2,
e %cnt1% — Wartos¢ licznika wejscia nr 1,
e %cnt2% — Wartos¢ licznika wejscia nr 2,
e %outl1% — Stan wyjscianr1,
e %out2% — Stan wyjscianr 2,
e %json_cardlogs% — Tabelalogdw,
e %json_card% — Ostatni stan przytozonej karty,
» %enter_state% (RFID RCP2)
o %enter_inout% — Przycisk funkcyjny: wejscie lub wyjscie (RFID RCP2),
» %enter_privwork% — Przycisk funkcyjny: prywatne lub stuzbowe (RFID RCP2),
e %btn% — Ostatnio wcisniety klawisz (tylko RFID RCP2 z klawiatura):
o cyfry 0 — 9 — Kolejne klawisze numeryczne,
e C - Klawisz ESC,
e U - Strzatka w gore,
e D - Strzatka w dét,
o L — Strzatka w lewo,
o R - Strzatka w prawo,

o X - Klawisz ENTER.

Card action

Sekcja Card Action pozwala na szczegdtowa konfiguracje reakcji czytnika RFID na przytozenie tagu RFID. Na tej
stronie uzytkownik moze dostosowac rézne ustawienia, takie jak:

Sterowanie wyjsciami przekaznikowymi,

Konfiguracja zadan HTTR,

Definiowanie tres$ci wiadomosci MQTT,

« Ustawienia logowania zdarzen,



» Wyswietlanie komunikatow na wyswietlaczu i reakcje diody LED,

» Sterowanie sygnalizatorem dzwiekowym.

Action settings

Gtowna zaktadka strony Card action, w ktorej mozna zdefiniowac reakcje czytnika na przytozenie karty i
skonfigurowa¢ podstawowe funkcje obstugi karty.

Mame Value Description
Enable the card log. Note that each action
Enable card log should have the 'Log event’ option set properly.
. ) The time {in seconds) of holding the card after
Action Hold time which the 'Action hold card’ will be performed

» Enable card log — Wtaczenie gtéwnej funkcji logowania zdarzen. Wybér, ktére zdarzenia majg by¢ zapisywane w

pamieci urzadzenia, nalezy zdefiniowaé oddzielnie,

o Action hold time — Czas, po ktérym czytnik zacznie wykonywaé ustawienia zdefiniowane dla zaktadki Action
hold card.

Card data process

Mame Value Description

Swap id

No w Swap bytes of uid

Remove card timeout

The time {in 0.1=) of absence the card after
which the 'Action remove card' will be
performed

LUA script No w

Execute the user LUA script for each action. Go
to LUA Editor

Mifare options == |

o Swap id — Pozwala zamieni¢ kolejno$¢ bajtéw w numerze UID tagu RFID,

* Remove card timeout — Czas po zabraniu karty z pola odczytu czytnika, po ktérym zostanie wywotana akcja
Action remove card (0.1s),

« Lua script — Zatgczenie wywotywania skryptu Lua w odpowiedzi na kazdg akcje (opcja),

 Lua Editor — Przycisk umozliwiajgcy przejscie do edytora skryptu Lua (opcja).

« Mifare Options - Przejscie do dodatkowych ustawien odczytu kart Mifare (tylko w wersji Mif):

Read Mifare block — Zatgczenie funkcji czytania bloku,
Block - Adres czytanego bloku,
Auth key A/B — Wybor klucza autoryzacyjnego A lub B,

Key - Klucz uwierzytelnienia w formacie HEX - klucz zostaje zapisany w bezpiecznej pamieci (tylko do
zapisu). Nalezy wpisywac tylko jezeli jest wymagana zmiana. Klucz domysiny 6xff (FFFFFFFFFFFF),

Override UID — Nadpisanie identyfikatora karty przez odczytane dane,

Override UID offset — Znak, od ktérego rozpoczyna sie odczyt danych.



Mame Value Description

Does reader should compare the read card with

Search card in database |YES V| internal database

HTTP Client method Disable + HTTP method

HTTP Content type Default HTTP Content type

HTTP Client request

MQTT Disable » Publish MQTT

MQTT payload

Sekcja On new card action okresla zachowanie czytnika w momencie wykrycia nowej karty RFID w zasiegu czytnika.
« Search card in database — Opcja pozwala wytgczy¢ poréwnywanie przytozonego tagu i traktowaé wszystkie
karty jako nieznane,

e HTTP Client Method, HTTP Content type oraz HTTP Client request — Patrz rozdziat Konfiguracja HTTP Client
oraz HTTP Client — zagdanie zdarzenia card action,

o MQTT oraz MQTT payload - Patrz rozdziat MQTT Client.

Action on server requests

Mame Value Description

‘Mo’ - Perform a Known action or an Unknown
action depending on recognized card.

"Yes' - do below action then wait for server
reply. Server should control I/0.

Wait for server reply No w

» Wait for server reply — Oczekiwanie na odpowiedz serwera:

e No — Urzadzenie sprawdza karte i w zaleznosci od wczesniejszego ustawienia Search card in database
przechodzi do zaktadki Action known card lub Action unknown card,

e Yes — Tylko w przypadku korzystania z HTTP Client urzadzenie oczekuje na dane z serwera do 3 sekund
(pdzniej nastepuije timeout). Uzytkownik moze ustawic¢ sygnalizacje na czas oczekiwania na odpowiedz
serwera np. napis na wyswietlaczu. Po witgczeniu tej funkcji, pojawia sie dodatkowe ustawienia. Serwer
HTTP moze w niektorych sytuacjach mie¢ opdznienie w wystaniu odpowiedzi do czytnika.



Action on server requests

Mame Value Description

‘Mo’ - Perform a Known action or an
Unknown action depending on recognized
Wait for server reply Yegw card.

"Yes' - do below action then wait for server
reply. Server should control 1/0.

Perform a Known action or an Unknown
Action by HTTP status code action depending on the HTTP response
status code

If connection fail - perform a Known action
HTTP Connection fail action Disable or an Unknown action depending on 'Search
card in database' settings.

LCD text

e
Sound Sound action
Out 1 | None v Dutput 1 action

Hide more options

Out User Time 1 |4ﬂ | Output 1 user time period

Out 2 | None v Output 2 action

Out User Time 2 |U | Output 2 user time period

LCD backlight | None - LCD Backlight

LCD Text Timeout |4 0: Disable, -1: infimity, other: time in

seconds

Log event Log event to internal memory

Sekcja Action on server requests pozwala zdefiniowa¢ zachowanie czytnika w momencie oczekiwania na
odpowiedz z serwera oraz w momencie uzyskania odpowiedzi:
» Wait for server reply — Wigcz opcje oczekiwania na odpowiedz serwera,
e Action by HTTP status code — Opcja automatycznej reakcji w zaleznosci od kodu odpowiedzi HTTP:
» kod 200: czytnik wykona ustawienia z zaktadki Action known card,
» pozostate kody: czytnik wykona ustawienia z zaktadki Action unknown card.
o HTTP Connection fail action — Czytnik czeka na odpowiedz serwera 3 sekundy:
» Disable — W przypadku braku odpowiedzi serwera nie réb nic,

« Enable — W przypadku braku odpowiedzi serwera, przejdz do zaktadki Action known card lub Action
unknown card w zaleznosci od ustawienia Search card in database.

e LCD text — Wiadomos¢ wyswietlana w momencie przytozenia karty,
e Sound — Sygnat dzwiekowy:
¢ None - Brak,

o Accept — Szwiek akceptacji taguy,



» Reject — Szwiek odrzucenia tagu,
o Tick — Krétki sygnat dzwiekowy.
o Out 1/2 — wysterowanie wyjScia przekaznikowego nr 1/2:
¢ None — Pomin,
» Off - Wytgcz wyjscie przekaznikowe,
e On — Wiacz wyjscie przekaznikowe,
» Toggle — Zmien stan wyjscia na przeciwny,
e On Period — Witgcz wyjscie przekaznikowe na czas Out Time zdefiniowany w zaktadce 10 Settings,

e On Long Period — Wtacz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10
Settings,

o On User Period — Wtgcz wyjscie przekaznikowe na czas Out User Time 1.
e Out User Time 1/2 — Czas wigczenia przekaznika nr 1 dla trybu On User Period,
o LCD backlight — Podswietlenie wyswietlacza:
¢ None — Pomin,
o Off — Wytgcz podswietlenie wyswietlacza,
e On — Wigcz podswietlenie wyswietlacza,
» Toggle — Zmien stan podswietlenia na przeciwny,
o On Period — Wiacz pods$wietlenie na czas Lcd Backlight zdefiniowany w zaktadce 10 Settings,

e On Long Period — Wigcz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10
Settings,

« Blink — Czasowe mruganie podswietleniem.
e LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:
* 0 - Nie wyswietlaj tekstuy,
o -1 - Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,
« inna warto$¢ — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.
» Log event — Wigczenie logowania zdarzenia w momencie przytozenia tagu RFID dla trybu sterowania przez
protokoty.

Action known card

Zaktadka pozwala zdefiniowaé reakcje czytnika na przytozenie karty zapisanej w pamieci urzadzenia.



Action settings | Action known card | Action unknown card | Action hold card -

Mame Value Description

LCD text
e

Sound Sound action
out 1 | On Period v| Output 1 action
Hide more options
Out User Time 1 |-‘1-U Output 1 user time period
Out 2 |None v Output 2 action
Qut User Time 2 |ﬂ Qutput 2 user time period
LCD backlight |None v LCD Backlight
LED Text Timeout |4 0: Disable, -1: infinity, other: time in

seconds

Log event

Log event to internal memory

Save

e LCD text — Wiadomosc¢ wyswietlana na wyswietlaczu w momencie rozpoznania karty RFID,

e Sound - Sygnat dzwiekowy:

¢ None - Brak,

o Accept - Szwiek akceptacji tagu,
» Reject — Szwiek odrzucenia tagu,
e Tick — Krétki sygnat dzwiekowy.

e Out 1/2 — wysterowanie wyjscia przekaznikowego nr 1/2:

¢ None — Pomin,

o Off — Wytgcz wyjscie przekaznikowe,

e On — Wigcz wyjscie przekaznikowe,

o Toggle — Zmien stan wyjs$cia na przeciwny,

e On Period — Witacz wyjscie przekaznikowe na czas Out Time zdefiniowany w zaktadce 10 Settings,

» On Long Period — Wtacz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10

Settings,

e On User Period — Wtgcz wyjscie przekaznikowe na czas Out User Time 1.

e Out User Time 1/2 - Czas witaczenia przekaznika nr 1 dla trybu On User Period,

o LCD backlight — Podswietlenie wyswietlacza:



¢ None — Pomin,

o Off - Wytgcz podswietlenie wyswietlacza,

e On - Wigcz podswietlenie wyswietlacza,

» Toggle — Zmien stan podswietlenia na przeciwny,

e On Period — Witgcz podswietlenie na czas Led Backlight zdefiniowany w zaktadce 10 Settings,

» On Long Period — Wtacz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10

Settings,

o Blink — Czasowe mruganie podswietleniem.

e LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:

e 0 - Nie wyswietlaj tekstuy,

» -1 - Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,

e inna warto$¢ — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.

» Log event — Witgczenie logowania zdarzenia w momencie rozpoznania tagu RFID.

Action unknown card

Zaktadka pozwala zdefiniowaé reakcje czytnika na przytozenie karty niezapisanej lub dezaktywowanej w pamieci

urzadzenia.

Action settings | Action known card | Action unknown card | Action hold card -

Name Value Description

LCD text
<

Sound Sound action
out 1 |None ~ Output 1 action
Hide more options
Out User Time 1 |4-U Output 1 user time period
out 2 |None ~ Output 2 action
Out User Time 2 |ﬂ Qutput 2 user time period
LCD backlight |None ~ LCD Backlight
LCD Text Timeout |4 0: Disable, -1: infinity, other: time in

seconds

Log event

Log event to internal memory

Save

e LCD text — Wiadomos¢ wyswietlana na wyswietlaczu w momencie rozpoznania karty RFID,



e Sound — Sygnat dzwiekowy:
¢ None - Brak,
o Accept — Szwiek akceptacji taguy,
» Reject — Szwiek odrzucenia tagu,
e Tick — Krétki sygnat dzwiekowy.
e Out 1/2 — wysterowanie wyjscia przekaznikowego nr 1/2:
¢ None — Pomin,
o Off — Wytgcz wyjscie przekaznikowe,
e On — Wigcz wyjscie przekaznikowe,
» Toggle — Zmien stan wyjscia na przeciwny,
e On Period — Wtgcz wyjscie przekaznikowe na czas Out Time zdefiniowany w zaktadce 10 Settings,

e On Long Period — Wtagcz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10
Settings,

e On User Period — Wtgcz wyjscie przekaznikowe na czas Out User Time 1.
o Out User Time 1/2 — Czas wigczenia przekaznika nr 1 dla trybu On User Period,
o LCD backlight — Podswietlenie wyswietlacza:
¢ None — Pomin,
o Off — Wytgcz podswietlenie wyswietlacza,
e On - Wigcz podswietlenie wyswietlacza,
o Toggle — Zmien stan podswietlenia na przeciwny,
e On Period — Wiacz podswietlenie na czas Lcd Backlight zdefiniowany w zaktadce 10 Settings,

» On Long Period — Wtagcz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10
Settings,

e Blink — Czasowe mruganie podswietleniem.
e LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:
« 0 - Nie wyswietlaj tekstuy,
o -1 - Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,
» inna warto$é — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.

» Log event — Wtgczenie logowania zdarzenia w momencie rozpoznania tagu RFID.
Action hold card

Zaktadka pozwala zdefiniowaé reakcje czytnika na przytrzymanie karty w polu zasiegu odczytu przez czas Action
Hold time (domyslinie 5 sekund). Konfiguracja opcji Action Hold time jest dostepna w sekcji Main settings w
zaktadce Card Action / Action settings.



Action settings | Action known card | Action unknown card | Action held card -

Hold card
Mame Value Description
LCD text
A
Sound Sound action
out 1 | On v Dutput 1 action
Hide more options
Out User Time 1 |4ﬂ | Output 1 user time period
Out 2 | None ~ Qutput 2 action
Cut User Time 2 | 0 | Output 2 user time period
LCD backlight | None v LCD Backlight
LCD Text Timeout |4 0: Disable, -1: infinity, other: time in
seconds
HTTP Client methed HTTP method
HTTP Content type Default « HTTP Content type
HTTP Client request ‘
4
MQTT Publish MQTT
MQTT payload ‘
=
Log event Log event to internal memory

Save

o LCD text - Wiadomos$¢ wyswietlana na wyswietlaczu w momencie rozpoznania karty RFID,
e Sound - Sygnat dzwiekowy:

¢ None - Brak,

» Accept - Szwiek akceptacji taguy,

« Reject — Szwiek odrzucenia tagu,

o Tick — Krétki sygnat dzwiekowy.
e Out 1/2 — wysterowanie wyjscia przekaznikowego nr 1/2:

* None - Pomin,

» Off — Wylacz wyjscie przekaznikowe,

e On — Wigcz wyjscie przekaznikowe,



o Toggle — Zmien stan wyjs$cia na przeciwny,
e On Period — Wigcz wyjscie przekaznikowe na czas Out Time zdefiniowany w zaktadce 10 Settings,

» On Long Period — Wtacz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10
Settings,

e On User Period — Wtgcz wyjscie przekaznikowe na czas Out User Time 1.
e Out User Time 1/2 — Czas wigczenia przekaznika nr 1 dla trybu On User Period,
e LCD backlight — Podswietlenie wyswietlacza:
e None - Pomin,
o Off — Wytgcz podswietlenie wyswietlacza,
e On - Wigcz podswietlenie wyswietlacza,
» Toggle — Zmien stan pods$wietlenia na przeciwny,
e On Period — Wiacz podswietlenie na czas Lcd Backlight zdefiniowany w zaktadce 10 Settings,

» On Long Period — Wtacz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10
Settings,

e Blink — Czasowe mruganie podswietleniem.
o LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:
e 0 - Nie wyswietlaj tekstuy,
o -1 — Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,
e inna warto$¢ — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.

e HTTP Client Method, HTTP Content type oraz HTTP Client request — Patrz rozdziat HTTP Client — zagdanie
zdarzenia card action,

 MQTT oraz MQTT payload — Patrz rozdziat MQTT Client,

» Log event — Wiaczenie logowania zdarzenia w momencie przytrzymania tagu RFID w zasiegu czytnika.



Action remove card

Zaktadka pozwala zdefiniowaé reakcje czytnika na usuniecie karty z pola zasiegu odczytu.

Action settings | Action known card | Action unknown card | Action held card -

Remove card

Mame Value Description

LCD text
A

Sound Sound action
Out 1 | None v Output 1 action
Hide more options
Out User Time 1 |4ﬂ Output 1 user time period
out 2 | None v Output 2 action
Cut User Time 2 |U Qutput 2 user time period
LCD backlight | None v LCD Backlight

LCD Text Timeout

0: Disable, -1: infinity, other: time in
seconds

HTTP Client method

Disable +

HTTF method

HTTP Content type

Default

HTTP Content type

HTTP Client request

MQTT Disable v Publish MQTT
MQTT payload

e
Log event Disable v Log event to internal memory

Save

o LCD text - Wiadomos$¢ wyswietlana na wyswietlaczu w momencie rozpoznania karty RFID,

e Sound — Sygnat dzwiekowy:

¢ None - Brak,

» Accept - Szwiek akceptacji taguy,
« Reject — Szwiek odrzucenia tagu,
o Tick — Krétki sygnat dzwiekowy.

e Out 1/2 — wysterowanie wyjscia przekaznikowego nr 1/2:



¢ None — Pomin,

o Off — Wytgcz wyjscie przekaznikowe,

e On — Wigcz wyjscie przekaznikowe,

o Toggle — Zmien stan wyjscia na przeciwny,

o On Period — Wtgcz wyjscie przekaznikowe na czas Out Time zdefiniowany w zaktadce 10 Settings,

» On Long Period — Wtacz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10
Settings,

e On User Period — Wtacz wyjscie przekaznikowe na czas Out User Time 1.
e Out User Time 1/2 — Czas witgczenia przekaznika nr 1 dla trybu On User Period,
o LCD backlight — Podswietlenie wyswietlacza:
¢ None — Pomin,
o Off — Wytgcz podswietlenie wyswietlacza,
e On — Wigcz podswietlenie wyswietlacza,
» Toggle — Zmien stan podswietlenia na przeciwny,
e On Period — Witgcz podswietlenie na czas Led Backlight zdefiniowany w zaktadce 10 Settings,

e On Long Period — Wtacz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 10
Settings,

» Blink - Czasowe mruganie podswietleniem.
e LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:
e 0 — Nie wyswietlaj tekstuy,
o -1 - Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,
e inna warto$¢ — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.

e HTTP Client Method, HTTP Content type oraz HTTP Client request — Patrz rozdziat HTTP Client — Zagdanie
zdarzenia card action,

o MQTT oraz MQTT payload - Patrz rozdziat MQTT Client,

« Log event — Wigczenie logowania zdarzenia w momencie usuniecia tagu RFID z zasiegu pola odczytu.



Zarzgdzanie kartami i zdarzeniami

Wewnetrzna baza kart

Czytnik RFID wyposazony jest w wbudowang pamiec, ktéra pozwala na zarzagdzanie kartami RFID. Uzytkownik ma
mozliwos¢ dodawania kart do pamiegci czytnika zaréwno recznie, jak i poprzez wgranie odpowiedniego pliku CSV.
Reakcja urzadzenia na przytozenie tagu RFID moze zaleze¢ od tego, czy karta znajduje sie w pamieci czytnika.

Zarzadzanie tagami RFID z poziomu przegladarki

Zaktadka Card Database w interfejsie uzytkownika umozliwia manualne dodawanie, edytowanie oraz usuwanie
tagéw RFID z pamieci urzadzenia.

Card database

| Remove all | Save |

Namel Mame2 Card ID Active Action

|T17AA11B |

Get from last read [J

|Jan

| Kowalski |

List of cards

1d Mame 1 Mame 2 Card ID Active Action

1 | John | | Smith | 61F3211B
2 | |Jan | | Kowalski | 717AA11B

Download card CSV JSON XML file

Upload card data. Only a C5V file is allowed. (CSV example file)

Wybierz plik | MNie wybrano pliku
Upload

Dodanie nowego uzytkownika wymaga uzupetnienia tabeli Add user card:

* Name 1 - Imie uzytkownika,

e Name 2 - Nazwisko uzytkownika,

e Card ID — Numer UID odczytanego tagu RFID,

» Get from last read — Funkcja pobiera ostatnio odczytany tag RFID,

« Active — Aktywacja tagu RFID w pamieci czytnika — wytgczenie tej opcji spowoduje pomijanie tagu w czasie
przeszukiwania pamieci,

e Add Card — Dodanie rekordu do tymczasowej listy tagdéw RFID.



¢ Wskazéwka

Przycisk Add Card powoduje utworzenie tymczasowej listy tagéw RFID, ktéra nie jest natychmiastowo zapisywana w
pamieci nieulotnej. W przypadku dodania tagu lub edycji rekordu, przycisk Save zmienia kolor tta na czerwony, co

oznacza konieczno$¢ nacisniecia go, aby zapisa¢ wszystkie ustawienia w pamieci nieulotne;j.

Baza tag6éw RFID z pliku CSV

Na dole strony Card Database znajdujg sie opcje umozliwiajgce pobranie aktualnej bazy kart oraz wgranie jej do
pamieci czytnika.

Pobieranie i wgrywanie pliku CSV

e Link w sekcji Download Card CSV File umozliwia pobranie pliku CSV zawierajgcego wszystkie tagi RFID aktualnie
zapisane w pamieci wewnetrznej czytnika,

oAby wgraé baze kart RFID do urzadzenia, nalezy upewnic sie, ze struktura pliku CSV jest zgodna z wzorcem (CSV
Example File).

uid;name;surname;userId;flag
23456678 ;Julia;Smith;1;1
12345678 ;Jack ;Smith;2;1

Pierwszy wiersz zawiera nagtéwek (ignorowany w czasie wgrywania pliku):

uid — ID tagu RFID,

e name — Pole name z bazy kart,

e surname — Pole surname z bazy kart,
 userld — Unikalne ID uzytkownika,

» flag — Wartos¢ pola active z bazy kart.

Plik tagéw RFID ( cards.csv ):

uid;name;surname;userId;flag
23456678 ;Julia;Smith;1;1
12345678 ;Jack;Smith;2;0
23456678 ;Andrew;Smith;3;1
22345678 ;Saul ;Smith;4;0



Wewnetrzna baza kart RFID po wgraniu powyzszego pliku CSV (cards.csv ):

List of cards

1d Name 1 Name 2 Card ID Active | Action
1 | Julia | | Smith | 23456678
2 | |Jack | | Smith | 12345678
3 | |Andrew \ | Smith \ 23456678
4 | |Saul | | Smith | 22345678

¢ Wskazéwka

Maksymalny rozmiar wgrywanego pliku wynosi 200 kB, co odpowiada okoto 5000 uzytkownikom.

Baza tagow RFID w postaci plikow JSON oraz XML

Wewnetrzna baza kart moze by¢ pobrana w postaci pliku JSON lub XML. Aby uzyska¢ dostep do tych plikéw, nalezy
odwotac sie do ponizszych zasobow:

e /card.json — W celu pobrania pliku kart w formacie JSON,

e /card.xml — W celu pobrania pliku kart w formacie XML.

"card":|
{"uid":"12345678",
"name1" :"John",
"name2" :"Smith",
"userId":"1",
"flag":"1"}

{"uid":"87654321",
"name1" :"Saul",
"name2" :"Smith",
"userId":"2",
"flag":"1"}

{"uid":"87878787",
"name1" :"Andrew",
"name2" :"Smith",
"userId":"3",
"flag":"1"}

]



<card>
<entry>
<uid>12345678</uid>
<name1>John</name1>
<name2>Smith</name2>
<userId>1</userId>
<flag>1</flag>
</entry>
<entry>
<uid>87654321</uid>
<name1>Saul</name1>
<name2>Smith</name2>
<userId>2</userId>
<flag>1</flag>
</entry>
<entry>
<uid>87878787</uid>
<name1>Andrew</name1>
<name2>Smith</name2>
<userId>3</userId>
<flag>1</flag>
</entry>

</card>

e uid - ID tagu RFID,

« name1 - Pole name ze strony bazy kart,

e name2 - Pole surname ze strony bazy kart,
« userld — Unikalne ID uzytkownika,

» flag — Wartos¢ pola active ze strony bazy kart.

Logowanie zdarzen

Urzadzenie moze rejestrowac zdarzenia zwigzane z przytozeniem, przytrzymaniem lub usunieciem karty z zasiegu
odczytu czytnika. Dziennik zdarzen jest dostepny przez:

e strone www,

o w formacie CSV,

« w formacie XML,

o w formacie JSON.

Wigczenie obstugi logowania zdarzen jest dostepne na stronie Card action, zaktadka Action settings, tabela Main

settings.
Mame Value Description
- Enable the card log. Note that each action
Enable card log should have the 'Log event' option set properly.

. ) The time {in seconds) of holding the card after
Action Hold time which the 'Action hold card’ will be performed




» Enable card log — Wtacza gtéwna funkcje logowania zdarzen. Nalezy réwniez okresli¢, ktére zdarzenia majg by¢
zapisywane w pamieci urzadzenia,

o Action hold time — Czas, po ktérym czytnik zacznie wykonywaé ustawienia zdefiniowane dla funkcji Action hold
card.

Rodzaje logowanych zdarzen

» Action Known Card - Zblizenie karty RFID zapisanej w pamieci czytnika,

« Action Unknown Card — Zblizenie karty RFID niezapisanej lub dezaktywowanej w pamieci czytnika,

» Action Hold Card — Przytrzymanie karty RFID w zasiegu czytnika na minimum Action Hold Time,

e Action Remove Card — Usuniecie karty RFID poza zasieg czytnika,

o HTTP/MQTT Communication — Korzystanie i sterowanie przez protokoty komunikacyjne (HTTP, MQTT),

opcjonalnie po wigczeniu opcji Wait for Server Reply.

Wiaczenie/wytgczenie logowania: Aby wigczy¢ lub wytgczy¢ logowanie zdarzen, nalezy przejs¢ do odpowiedniej
zaktadki w Card Action i klikng¢ przycisk Show More Options. Wiersz Log Event pozwala na witgczenie lub
wytgczenie logowania dla wybranego zdarzenia.

Log event Log event to internal memory

Podglad zdarzen przez strone www

Dziennik zdarzen jest dostepny na stronie Card logs. Logi dostepne przez strone www majg nastepujgca forme.

Card Logs

Download leg: CSV XML JSON

Remove logs

action: cardKnown 1183 d:2 uid:717AA11E name:Jan Kowalski

action: cardKnown 1183 d:2 uid:717AA11E name:Jan Kowalski
action: cardKnown 1183 d:1 uwid:61F3911E name:John Smith



Kolumna

Opis

Liczba porzadkowa

Data i godzina wystgpienia zarejestrowanego zdarzenia

Flaga akcji — znaczenie w zaleznosci od wartosci:

-1 - odbicie tagu RFID przy sterowaniu przez protokét (HTTP/...)
- 2 — akcja dla karty zapisanej w pamieci urzadzenia

- 4 — akcja dla karty nieznanej/nieaktywnej

- 8 — akcja dla funkciji hold card

- 16 - akcja dla funkcji remove card

Wartos¢ mode — zsumowana wartos¢ dec zdarzen — patrz tabela nizej

Numer ID uzytkownika w pamigci kart. Wartos¢ ,-1” oznacza karte nieznang lub nieaktywna

UID odczytanego tagu RFID

Ztaczona wartos¢ poél Name oraz Surname z pamieci kart

Wartos¢ mode jest suma wartosci przypisanej do aktualnego stanu wyjscia / wejscia:

Stan wejs$cia / wyjscia Opis bin dec hex
LOG_OUT1 Aktualny stan wyjscia 1 0100 0000 0000 1024 400
LOG_OUT2 Aktualny stan wyjscia 2 1000 0000 0000 2048 800
LOG_IN1 Aktualny stan wejscia 1 07 0000 0000 0000 4096 1000
LOG_IN2 Aktualny stan wejscia 2 10 0000 0000 0000 8192 2000



Przycisk funkcyjny Opis dec hex

ENTER_FLAG_PRIVATE prywatne 1 1
ENTER_FLAG_WORK stuzbowe 2 2
ENTER_FLAG_IN wejscie 4 4
ENTER_FLAG_OUT wyjscie 8 8
ENTER_FLAG_EXT Przytozenie karty na zewnetrznym czytniku 16 10

Usuniecie logéw jest mozliwe poprzez klikniecie przycisku Remove logs lub komende HTTP.
Podglad zdarzen przez plik CSV, XML lub JSON

Logi moga zosta¢ pobrane w postaci plikow CSV, XML lub JSON, ktdrych struktura jest nieco bardziej rozbudowana
w porownaniu do podgladu na stronie WWW.

Struktura logéw dla pliku CSV - dostep przez zaséb http://<adres_ip>/log.csv:

timestamp;time;date;action;user_id;uid;namel;name2;enter
1744008560;08:49:20;07.04.2025;2;1;61F3911B;John;Smith ;1030
1744008563 ;08:49:23;07.04.2025;2;2;717AA11B;Jan;Kowalski; 1030
1744008569;08:49:29;07.04.2025;2;2;717AA11B;Jan;Kowalski; 1030



Struktura logéw dla pliku XML — dostep przez zasob http://<adres_ip>/log.xml :

<logs>

<entry>
<action>2</action>
<timestamp>1744008560</timestamp>
<time>08:49:20</time>
<date>2025-04-07</date>
<userId>1</userId>
<uid>61F3911B</uid>
<name1>John</name1>
<name2>Smith</name2>
<mode>1030</mode>

</entry>

<entry>
<action>2</action>
<timestamp>1744008563</timestamp>
<time>08:49:23</time>
<date>2025-04-07</date>
<userId>2</userId>
<uid>717AA11B</uid>
<namel>Jan</namel>
<name2>Kowalski</name2>
<mode>1030</mode>

</entry>

<entry>
<action>2</action>
<timestamp>1744008569</timestamp>
<time>08:49:29</time>
<date>2025-04-07</date>
<userId>2</userId>
<uid>717AA11B</uid>
<namel1>Jan</namel1>
<name2>Kowalski</name2>
<mode>1030</mode>

</entry>

</logs>



Struktura logéw dla pliku JSON - dostep przez zaséb http

{

IllOgS”: [

{

Usuniecie logéw jest mozliwe poprzez klikniecie przycisku Remove logs lub komende HTTP.

"action": 2,

"mode" : 1030,

"ts": 1744008560,
“time": "08:49:20",
"date": "2025-04-07",

“userId": 1,
"uid": "61F3911B",
"namel1": "John",
"name2": "Smith"

"action": 2,

"mode" : 1030,

“ts": 1744008563,
“time": "©8:49:23",
"date": "2025-04-07",

"userId": 2,

"uid": "717AA11B",
"namel1": "Jan",
"name2": "Kowalski"

"action": 2,

"mode" : 1030,

"ts": 1744008569,
"time": "08:49:29",
"date": "2025-04-07",

"userId": 2,

"uid": "717AA11B",
"namel1": "Jan",
"name2": "Kowalski"

Cykliczne przesytanie logow kart

Istnieje mozliwosc¢ wigczenia cyklicznego przesytu logoéw kart poprzez protokét HTTP(S). Po wigczeniu tej opcji logi

://<adres_ip>/log. json:

- o ile takie wystgpig - bedg przesytane w okreslonych odstepach czasu.

Nalezy skonfigurowa¢ ustawienia w zaktadce Services / HTTP Client:

» Send card log by HTTP(S) — Wigczanie / wytgczanie cyklicznego przesytania rejestrow zdarzen (logéw) przez
protokét HTTP(S) (szyfrowany), dane wysytane w pakietach do 4 kB w jednym requescie,

e Send card log period — Czestotliwos¢ wysytania logéw, wyrazony w minutach,

« Send card log request — Sktadnia zgdania wysytana przez urzadzenie co czas okreslony w Send card log period.
Musi zawiera¢ zmienng %json_cardlogs% wywotujgca tabele zawierajaca logi zdarzen.

W przypadku braku dostepu do Internetu urzadzenie w momencie odzyskania potgczenia bedzie wysytaé zapisane
zdarzenia w pakietach do 4kb (okoto 26 zdarzen).



B Przykiad

Enable sending logs to server. Method POST,
Send card log by HTTP(S) content-type 1SON
Send card log period ;I'Dhgesperlod {in minutes) to check and send
Send card log request ‘{"device" :"Emod_model®","logs":%json cardlogsi}
A

Po wprowadzeniu powyzszych parametréw urzgdzenie bedzie co minute przesytac logi kart, o ile takie wystgpia.

Przyktadowy pakiet danych:

{

device: 'RFID reader ABCD',
logs: |

{

action: '16',

mode: '9',

ts: '1682334001",
time: '13:00:01",
date: '2023-04-24",
userId: '6',

uid: 'AA81DD9B',
namel: 'Jack',
name2: 'Smith'’

Yo

{

action: '2',

mode: '0',

ts: '1682333999',
time: '12:59:59°',
date: '2023-04-24",
userId: '4',

uid: "'AB94DC5A',
namel: 'John',
name2: 'Smith'’

}

]

}

Po kazdym otrzymanym pakiecie logéw serwer zwréci zgdanie zdefiniowane przez uzytkownika — przyktadowa
zwrotka ponizej:

{

"lcd_clr":o,

"lcd_text@" :"Przestano pakiet logoéw",
"cardlog_remove" :12

}

W przypadku otrzymania powyzszej zwrotki na wyswietlaczu czytnika pojawi sie napis ,Przestano pakiet logow”.
Komenda "cardlog_remove":12 spowoduje, ze po kazdym wystaniu zdarzen, 12 najstarszych logéw zostanie
skasowane z pamieci czytnika. W sytuacji, gdy po skasowaniu okreslonej w komendzie liczby logéw w pamieci
czytnika zostang jeszcze jakies dane zostang one automatycznie przestane w kolejnym pakiecie. Przesyt danych



bedzie kontynuowany do momentu, gdy w pamieci czytnika nie bedzie juz zadnych logéw, lub do momentu, gdy w
zwrotce nie bedzie komendy cardlog_remove (w takiej sytuacji czytnik bedzie czekat z przestaniem kolejnego
pakietu logéw przez czas okreslony w parametrze Send card log period).



Protokoty komunikacyjne

Urzadzenie obstuguje rézne protokoty komunikacyjne, ktére mozna dostosowaé do indywidualnych potrzeb.
Konfiguracja ustawien jest dostepna na stronie Services.

HTTP/HTTPS Server

Czytnik mozna skonfigurowac jako serwer HTTP lub HTTPS. W tym trybie zewnetrzny klient (np. komputer) tgczy sie
z czytnikiem i zarzadza nim za pomocg zgdan HTTP/HTTPS (metodg GET).
Klient regularnie pobiera plik status.xml lub status.json, ktory zawiera informacje o stanie urzadzenia, takie jak:

o UID karty,

o Adres MAC czytnika,

« Stan wejs¢ i wyjsé.
Po odczytaniu i zdekodowaniu tych danych, klient moze przesta¢ do czytnika komendy, ktére wywotajg odpowiednie
reakcje, takie jak:

 Sygnalizacja dzwiekowa (np. akceptacja/odrzucenie karty),

» Miganie diod,

Zwolnienie blokady drzwi,

Wyswietlenie tekstu na ekranie.

Konfiguracja serwera HTTP dostepna jest na stronie Services.

HTTP Server | HTTP Client | MQTT Client | E-Mail Client | Modbus | SNTP | Syslog| |
HTTP Server

Block next RFID read until unlock the newld
flag

Name Value Description
HTTP port HTTP access port
HTTPS port 443 HTTPS access port
S5L/TLS Enable encryption

Block RFID read Continous »

Save

SSL Server certificate

Select Key file (pem)

Wybierz plik | Nie wybrano pliku

Select Certificate file {pem)

Wybierz plik | Nie wybrano pliku

o HTTP port — Ustawienie portu dla serwera HTTP oraz dostepu do strony www urzgdzenia,




o HTTPS port — Ustawienie portu dla serwera HTTPS i strony www (wymaga wigczenia szyfrowania SSL/TLS),

« Block RFID read — Blokada kolejnego odczytu tagu RFID, az do momentu zresetowania flagi odczytu. Uzywana
przy cyklicznym odczytywaniu statusu urzadzenia,

e SSL/TLS - Wiagczenie obstugi szyfrowanego potgczenia HTTPS,
« Select key file (pem) — Wskazanie pliku klucza SSL (w formacie pem),

» Select Certificate file (pem) — Wskazanie pliku certyfikatu (w formacie pem).
HTTP GET - status

Aby uzyskac¢ aktualny stan modutu, nalezy odwotac¢ sie do zasobu pod adresem adresIP/data/status.xml lub

adresIP/data/status.json.

W odpowiedzi zostanie wyswietlony zaséb w formacie XML lub JSON, ktéry zawiera podstawowe informacje o
czytniku, takie jak:

H Przyktadowa odpowiedz w formacie XML

<status>
<model>RFID IND2</model>
<name>T</name>
<mac>00:00:00:00:00:00</mac>
<id>40005EB4F4</id>
<newId>1</newId>
<rfid_enable>1</rfid_enable>
<cnt>1</cnt>
<n_logs>1</n_logs>
<in1>0</in1>
<in2>0</in2>
<cnt1>0</cnt1>
<cnt2>0</cnt2>
<out1>0</outl1>
<out2>0</out2>
<time>09:40:23</time>
<date>06-07-2022</date>

</status>




B Przyktadowa odpowiedz w formacie JSON

{
"model": "RFID IND2",
“name": "T",
"mac": "00:00:00:00:00:00",
"id": "40005EB4F4",
"newId": "40005EB4F4",
"rfid_enable": 1,
"cnt": 1,
"n_logs": 1,
"in1": @,
"in2": 9,
"cnt1": @,
"cnt2": 0,
"out1": @,
"out2": @,
"time": "09:55:33",
"date": "06-07-2022"
}
Tag Opis
model Model urzadzenia
name Nazwa modutu nadana przez uzytkownika
mac Adres MAC urzadzenia
id ID ostatniego odczytanego tagu RFID
newId Flaga informujgca o odczycie nowego tagu — flaga odczytu
rfid_enable Status anteny RFID
cnt Liczba odczytow tagdéw RFID od ostatniego restartu urzadzenia
n_logs Aktualna liczba logéw w pamieci urzadzenia
inT Aktualny stan wejscia nr 1
in2 Aktualny stan wejscia nr 2
cnt1 Aktualna wartos¢ licznika dla wejscia nr 1

cnt2 Aktualna wartosc¢ licznika dla wejscia nr 2




out2 Aktualny stan wyjscia przekaznikowego nr 2

time Aktualna godzina w urzadzeniu

date Aktualna data w urzadzeniu

HTTP GET - sterowanie

Sterowanie modutem w trybie HTTP server polega na wystaniu do modutu odpowiedniej komendy HTTP GET.

¢ Wskazéwka

Wszystkie komendy HTTP GET maja odwzorowanie w znacznikach XML/JSON dla ustugi HTTP Client

Ostrzezenie
Nalezy zwréci¢ szczegélng uwage na poprawna kolejno$é wysytania komend. Przyktadowo: wystanie komendy

lcd_text[0-3], a nastepnie lcd_clr spowoduje wyczyszczenie wyswietlacza. Prawidtowa kolejnosé: lcd_clr,
nastepnie lcd_text[0-3].

Zasob http://IPaddress/stat.php

Komenda Wartosé Opis

open1 INTEGER Kontrola przekaznika nr 1 w trybie zdefiniowanym w zaktadce I/0 Settings

open2 INTEGER Kontrola przekazZnika nr 2 w trybie zdefiniowanym w zaktadce 1/0 Settings

out0 INTEGER Kontrola przekaznika nr 1 w trybie bistabilnym

out1 INTEGER Kontrola przekaznika nr 2 w trybie bistabilnym

text STRING Wypisuje tekst na wyswietlaczu LCD. Przejscie do nowej linii nastepuje po
kolejnych 20 znakach

lcd_text0 STRING Wypisuje tekst na wyswietlaczu LCD - linia 1

lcd_text1 STRING Wypisuje tekst na wyswietlaczu LCD - linia 2

lcd_text2 STRING Wypisuje tekst na wyswietlaczu LCD - linia 3

lcd_text3 STRING Wypisuje tekst na wyswietlaczu LCD - linia 4



led_clr Czysci ekran

lcd_wrap STRING Tekst bedzie zawijany do nastepnej linii
lcd_nowrap STRING Tekst moze by¢ zawijany przy korzystaniu z \n
lcd_word STRING Tekst zawijany do spacji
lcd_text_timeout INTEGER Czas wyswietlania tekstu na wyswietlaczu
led_clock 01 WysSwietl lub ukryj zegar, nie nadpisuje ustawienia na stronie
bl STRING Podswietlenie wyswietlacza.

on — wigcz

off — wytacz

int — czas [s]
ledg STRING Sterowanie zielong diodg sygnalizacyjna.

on - wiagcz

off — wytgcz

int,int,int — TimeONn*0,1s,TimeOff*0,1s,CNT

CNT=255 — powtarzanie bez konca

np. "ledg":20,10,4 zatgczy diode na 2 sekundy, wytgczy na 1 sekunde i
powtdrzy catg sekwencje 4 razy

ledr STRING Sterowanie czerwong dioda sygnalizacyjna.
Analogicznie jak w przypadku ledg

buzz INTEGER Emisja dzwieku: 1 — accept, 2 - reject, 3 - krétki sygnat
np. "buzz":2 odtworzy dZwiek odrzucenia karty.

userdb_store INTEGER Przepisanie kart z RAM do FLASH. (1)
Operacje te nalezy wykonywa¢ dopiero po zakonczeniu wszystkich modyfikacji

uzytkownika i jak najrzadziej. Nalezy pamietaé, ze gwarantowana liczba zapiséw
do pamieci wynosi 10 000 cykli.

userdb_ver STRING Aktualnie wgrana wersja bazy (mozna uzy¢ w czytniku w postaci zmiennej

%userdb_ver%)

enable 0]1 Sterowanie anteng RFID

removelLogsN INTEGER Usuniecie x najstarszych logéw
np.. "removelogsN":18 spowoduje usuniecie 10 najstarszych logow



releaseld

cardlog_remove_n

cardlog_remove_all

rfid_timeout

INTEGER

INTEGER

INTEGER

Zwolnij flage newld (jesli wigczono block RFID read)

Usuniecie n najstarszych logéw kart
np.: "cardlog_remove_n":4 usunie 4 najstarsze logi

Usunigcie wszystkich logow kart

Wytgczenie anteny po zdefiniowanym czasie

& Wskazéwka

Kolejne komendy w http GET nalezy rozdzielaé¢ znakiem &.

HTTP GET - Obstuga bazy kart RFID

Korzystajgc z komend HTTP mozna edytowacé, dodawac lub usuwac karty RFID.

¢ Wskazéwka

Czytnik po restarcie zasilania przepisuje karty z pamieci FLASH do RAM.

Ostrzezenie

Po zakonczeniu edycji wszystkich kart nalezy zapisa¢ dane do pamieci flash. Zapis do pamieci flash powinien byé
wykonywany jak najrzadziej.

Zasob: http://IPaddress/card.cmd?

Komenda

addCard

Warto

uiD
Name

$¢

Surname

ID
Flag

getCardByUid STRIN

G

Opis

Dodanie lub edycja karty addCard=UID; Name;Surname;ID;flag

- jezeli id=-1: czytnik znajduje pusty rekord i tam doda karte
- jezeli id>0: zapis znajduje sie w pamieci — edytuje rekord; zapisu nie ma w
pamieci — dodaje rekord o podanym ID.

Zwrot w postaci pliku JSON: - -2 — operacja nie powiodta sie — numer UID jest
juz w bazie kart (tylko dla id=-1)

--1 — operacja nie powiodta sie

->0 — numer ID, ktéry edytowano/dodano

Zwraca rekord z kartg o wybranym UID



getCardByUserld

removeCard

removeAllCards

reloadCards

storeCards

HTTP Client

INTEGER

INTEGER

INTEGER

INTEGER

INTEGER

Zwraca rekord z kartg o wybranym user ID

Usuwa karte o wybranym numerze user ID

Usuwa wszystkie karty z pamieci czytnika

Ponowne odczytanie kart RFID z pamieci flash do RAM

Zapis kart RFID z pamieci RAM do flash

W trybie HTTP Client czytnik dziata podobnie do przegladarki internetowej. Oznacza to, ze inicjuje potaczenie z

serwerem, wysytajgc zadania i oczekujgc odpowiedzi.

Gtéwne cechy trybu:

o Automatyczne wysytanie danych: Po odczytaniu tagu RFID modut automatycznie taczy sie z serwerem i

przesyta informacje o odczytanym tagu,

o Odbieranie komend z serwera: Serwer moze przesyta¢ polecenia sterujgce modutem, takie jak wtgczanie diod
LED, generowanie sygnatéw dzwiekowych czy wyswietlanie tekstu na ekranie LCD,

» tatwa integracja: Tryb umozliwia prosta integracje z r6znymi technologiami serwerowymi, takimi jak PHP,

Node.js czy MySQL.

Zalety:

« Natychmiastowa komunikacja: Modut automatycznie inicjuje potgczenie po odczytaniu karty, umozliwiajgc

szybkie przesytanie danych do serwera,

 Elastyczne sterowanie: Serwer moze sterowac¢ réznymi elementami modutu w odpowiedzi na przestane

komendy.

Konfiguracja HTTP Client

Konfiguracja trybu HTTP Client jest dostepna na stronie Services w zaktadce HTTP Client.



Mame Value Description
Enable Mo
Server | Remote server address
HTTP port D Port
HTTP Method GET - HTTP request default method
Content type Content-type header
Resource |.f | Http resource i.e. /rfid.php
User | | Auth user
Password | | Auth password
HTTP ping server E Ping time in secs, 0-disable

HTTP ping request ‘

Enable — Wiaczenie ustugi HTTP Client,

Server — Adres IP serwera,

HTTP port — Port, na ktérym serwer nastuchuje (domyslinie 80 dla HTTP lub 443 dla HTTPS),
HTTP Method — Metoda HTTP uzywana do komunikacji: GET, POST, PUT, DELETE,

Content type — Nagtowek okreslajgcy typ przesytanych danych (np. text/plain, json, xml, form),
Resource — Sciezka do zasobu na serwerze, z ktérym komunikuje sie modut,

User — Nazwa uzytkownika (w przypadku uwierzytelniania serwera),

Password - Hasto uzytkownika (w przypadku uwierzytelniania serwera),

HTTP ping server — Czestotliwo$¢ odpytywania serwera (poll time),

HTTP ping request — Sktadnia zgdania odpytywania serwera (poll request).

: Enable sending logs to server. Method POST,
Send card log by HTTP(S) content-type 1SON

Send card log period il;l'ugzperlc-d (in minutes) to check and send

‘{"lags" :%json_cardlogsX}

Send card log request

Send card log by HTTP(S) — Witaczanie / wytgczanie cyklicznego przesytania rejestrow zdarzen (logéw) przez
protokét HTTP(S) (szyfrowany), dane wysytane w pakietach do 4 kB w jednym requescie,

Send card log period — Czestotliwos¢ wysytania logéw, wyrazony w minutach,

Send card log request — Sktadnia zgdania wysytana przez urzadzenie co czas okreslony w Send card log period.
Musi zawiera¢ zmienng %json_cardlogs% wywotujgcg tabele zawierajgca logi zdarzen (patrz rozdziat Zmienne
predefiniowane).



Aby zapewni¢ bezpieczenstwo komunikacji, urzagdzenie wspiera szyfrowanie potgczen.

SSL/TLS Off Enable encryption

=)
< <

S5L Root certificate N Use CA ROOT certificate

Skip cert CN check No Skip certificate Common Name check

It needs upload client's key, password and

Use Client certificate No v certificate

SSL Client certificate

SSL server root certificate Wybierz plik | Nie wybrano pliku Upload
Client certificate Wybierz plik | Nie wybrano pliku Upload
Client key Wybierz plik | Nie wybrano pliku Upload

Client key password

e SSL/TLS - Wiaczenie szyfrowania,

« SSL root certificate — Wigczenie uzywania certyfikatu CA ROOT,
 Skip cert CN check — Pominiecie sprawdzania certyfikatu CN,

« Use Client certificate — Certyfikat klienta,

« Client key password — Hasto klienta.

W sekcji SSL Client Certificate mozna przesta¢ wszystkie niezbedne pliki certyfikatéw wymagane do ustanowienia
szyfrowanego potgczenia.

HTTP Client - poll request

Czytnik moze okresowo wysyta¢ do serwera zadania typu poll w celu sprawdzenia statusu lub utrzymania
potaczenia. Tresc¢ takiego zadania definiuje sie w polu HTTP Ping Request na stronie Services / HTTP Client.
Zadanie moze zawiera¢ zaréwno statyczny tekst, jak i zmienne predefiniowane, co pozwala na dynamiczne
dostosowanie jego tresci.

Przyktad: Wysytanie zadania "poll" do zasobu /resource co 6 sekund:
o GET request z wykorzystaniem zmiennych predefiniowanych
ip=%eip%&name=%mod_name%&in1=%in1%

Dane odebrane po stronie serwera:

GET /resource?ip=192.168.0.176&name=T&in1=1 HTTP/1.1
User-Agent: Ind2

Host: 192.168.0.90

Content-Length: ©



Serwer moze odesta¢ dane w postaci pliku JSON (XML):

HTTP/1.1 200 0K

Content-Length: 33

Content-Type: application/json
{"lcd_text1":" Place an RFID tag"}

o POST request z wykorzystaniem zmiennych predefiniowanych:

ip=%eip%
name=%mod_name%
in1=%in1%

Dane odebrane po stronie serwera:

OST / HTTP/1.1

User-Agent: Ind2

Host: 192.168.0.90

Content-Type: application/x-www-form-urlencoded
Content-Length: 33

ip=192.168.0.176

name=T

in1=0

Serwer moze odesta¢ dane w postaci pliku JSON (XML):

HTTP/1.1 2060 OK
Content-Length: 14
Content-Type: application/xml
<buzz>3</buzz>

HTTP Client — Zadanie zdarzenia card action
Przytozenie tagu RFID do czytnika moze wywotaé wystanie zagdania HTTP na skonfigurowany serwer.
Strona Card Actions umozliwia konfiguracje trzech wyzwalaczy wysytania zgdan HTTP:

» On-new - Wysytanie zadania po kazdorazowym przytozeniu karty RFID do czytnika,

» On-hold - Wysytanie zgdania, jesli karta znajduje sie w polu czytnika przez co najmniej 5 sekund (domysinie
czas oczekiwania hold time wynosi 5 sekund),

e On-remove - Wysytanie zgdania w momencie oddalenia tagu RFID od czytnika.

© nformacja

Kazdy z powyzszych scenariuszy dziala niezaleznie, co pozwala uzytkownikowi wybraé, ktére zdarzenia maja
wyzwalaé wysytanie zadan HTTP. Dodatkowo uzytkownik moze indywidualnie skonfigurowac¢ tres¢ zadania, jego typ
oraz metode dla kazdego wyzwalacza.




Uzytkownik konfiguruje tres¢ zadania, jego typ oraz metode dla kazdego wyzwalacza oddzielnie.

HTTP Client method GET w HTTP method
HTTP Content type plainitext v HTTP Content type

HTTP Client request mac=%%%&w=%m%&1d=%m%

Parametry konfiguracji zgdan HTTP:

e HTTP Client method — Metoda HTTP:
» Disable — Wytgczenie wysytania zdarzenia na serwer HTTP,
o Default - Uzywanie metody domysinej zdefiniowanej na stronie Services,
« GET,
e POST,
« PUT,
o DELETE.
e HTTP Content type — Typ nagtdwka content-type:
o Default - Nagtéwek domysiny zdefiniowany na stronie Services,
o plain/text,
e json,
e xml.

o HTTP Client request — Zgdanie HTTP.

& Wskazéwka

Jezeli opcja Search card in database (strona Card Action, On new card action) bedzie ustawiona na wartos¢ All like
unknown to czytnik nie bedzie przeszukiwa¢ wewnetrznej bazy kart. Zmienne dotyczace uzytkownika przyjma
wartos$¢ taka sama jak dla przytozenia nieznanej karty/braku wpisu w pamieci.

Przyktad 1:
Dla danych z zrzutu ekranu i wyzwalacza On new card action:
HTTP Client request: mac=%emac%&ip=%eip%&id=%uid%

Po przytozeniu karty dane odebrane po stronie serwera bedg wygladaty nastepujaco:

GET /?mac=00:00:00:00:00:00&1p=192.168.0.176&1d=12005CB99F HTTP/1.1
User-Agent: Ind2

Host: 192.168.0.90

Content-Type: text/plain

Content-Length: ©



Serwer moze odesta¢ dane w postaci pliku JSON (XML):

HTTP/1.1 260 OK
Content-Length: 41
Content-Type: application/json

{
"lcd_text1":" Welcome!",
"buzz" :"3"

}

Przyktad 2
Dla zgdania w postaci: ip=%eip%&id=%uid%&czas=%time%&state=VARIABLE
Przy czym VARIABLE przyjmuje rézne wartosci w zaleznosci od wybranego wyzwalacza (zaktadki):

e On new card action — VARIABLE = put,
e Action hold card — VARIABLE = hold,

o Action remove card — VARIABLE = away.

Dla powyzszego zgdania HTTP, po przytozeniu karty RFID do czytnika na 10 sekund, serwer odbierze nastepujace
dane (pomijajgc nagtowki):

ip=192.168.0.176&1d=12005EE365&czas=12:19:00&state=put //On new card action
ip=192.168.0.176&1d=12005EE365&czas=12:19:05&state=hold //Action hold card
ip=192.168.0.176&1d=12005EE365&czas=12:19:11&state=away //Action remove card

Powyzsza sktadnia zgdania HTTP umozliwia jednoznaczne sterowanie czytnikiem.

W przypadku wykorzystywania czytnika z obudowg slot na karte, w momencie przytozenia karty do czytnika (status
put) uzytkownik zostanie wytgcznie zarejestrowany w systemie. Status hold oznacza umieszczenie karty w slocie,
skutkujgce uzyskaniem autoryzacji do danego pomieszczenia / uruchomienia urzgdzenia, natomiast status remove
oznacza zabranie karty ze slotu, co moze spowodowac¢ np. anulowanie autoryzacji.

HTTP Client — sterowanie

Sterowanie modutem w trybie HTTP Client jest mozliwe po wigczeniu ustugi HTTP Client w zaktadce Services.

Komenda Wartosé Opis

openl INTEGER Kontrola przekaznika nr 1 w trybie zdefiniowanym w zaktadce 1/0 Settings
open2 INTEGER Kontrola przekaznika nr 2 w trybie zdefiniowanym w zaktadce 1/0 Settings
out0 INTEGER Kontrola przekaznika nr 1 w trybie bistabilnym

out1 INTEGER Kontrola przekaznika nr 2 w trybie bistabilnym



text

lcd_text0

lcd_text1

lcd_text2

lcd_text3

led_clr

lcd_wrap

lcd_nowrap

lcd_word

lcd_text_timeout

led_clock

bl

ledg

ledr

buzz

addCard

STRING

STRING

STRING

STRING

STRING

STRING

STRING

STRING

INTEGER

011

STRING

STRING

STRING

INTEGER

uiD
Name1
Name2

Wypisuje tekst na wyswietlaczu LCD. Przejscie do nowej linii nastepuje po
kolejnych 20 znakach

Wypisuje tekst na wyswietlaczu LCD - linia 1

Wypisuje tekst na wyswietlaczu LCD - linia 2

Wypisuje tekst na wyswietlaczu LCD - linia 3

Wypisuje tekst na wyswietlaczu LCD - linia 4

Czysci ekran

Tekst bedzie zawijany do nastepnej linii

Tekst moze by¢ zawijany przy korzystaniu z \n

Tekst zawijany do spaciji

Czas wyswietlania tekstu na wyswietlaczu

WysSwietl lub ukryj zegar, nie nadpisuje ustawienia na stronie

Podswietlenie wyswietlacza.

on — wigcz
off — wytacz
int — czas [s]

Sterowanie zielong diodg sygnalizacyjna.

on — wiagcz

off — wytgcz

int,int,int — TimeONn*0,1s,TimeOff*0,1s,CNT

CNT=255 — powtarzanie bez konca

np. "ledg":20,10,4 zatgczy diode na 2 sekundy, wytgczy na 1 sekunde i
powtdrzy catg sekwencje 4 razy

Sterowanie czerwong diodg sygnalizacyjna.
Analogicznie jak w przypadku ledg

Emisja dzwieku: 1 — accept, 2 - reject, 3 - krétki sygnat
np. "buzz":2 odtworzy dZwiek odrzucenia karty



renewUser

userdb_store

userdb_ver

enable

removelLogsN

removelLogs

releaseld

cardlog_remove_n

Flag

[

uid:
STRING,
name1:
STRING
namez2:
STRING
userld:
INTEGER
flag:
INTEGER
2

INTEGER

STRING

011

INTEGER

INTEGER

INTEGER

Dodanie lub edycja karty. addCard=UID;Name1;Name2;ID;flag

- jezeli id=-1: czytnik znajduje pusty rekord i tam doda karte
- jezeli id>@ : zapis znajduje sie w pamieci — edytuje rekord; zapisu nie ma
w pamieci — dodaje rekord o podanym ID.

Zwrot w postaci pliku JSON:

- -2 — operacja nie powiodta sie — numer UID jest juz w bazie kart (tylko dla
id=-1)

--1 — operacja nie powiodta sie

- >0 — numer ID, ktéry edytowano/dodano

Nadpisanie catej bazy kart do pamieci RAM w formacie JSON.

-Jezeli idx=-1, rekord zostanie dodany do pierwszej wolnej pozycji w
pamieci.

- Jedli idx#-1, karta zostanie dodana do pozycji okreslonej w userId.
flag=1 Oznacza, ze karta jest aktywna.

Zmienne userId oraz flag nie sg wymagane, nalezy wysytac je tylko przy
zmianie parametréw

Przepisanie kart z RAM do FLASH. (1)

Operacje te nalezy wykonywaé dopiero po zakornczeniu wszystkich
modyfikacji uzytkownika i jak najrzadziej. Nalezy pamietagé, ze
gwarantowana liczba zapiséw do pamieci wynosi 10 000 cykli.

Aktualnie wgrana wersja bazy (mozna uzy¢ w czytniku w postaci zmiennej

%userdb_ver%)

Sterowanie anteng RFID

Usunigcie x najstarszych logéw
np.: "removelLogsN":18 spowoduje usuniecie 10 najstarszych logéw

Usuniecie wszystkich logéw

Zwolnij flage newld (jesli wtgczono block RFID read)

Usuniecie n najstarszych logéw kart
np.: "cardlog_remove_n":4 usunie 4 najstarsze logi



cardlog_remove_all 1 Usunigcie wszystkich logow kart

rfid_timeout INTEGER Wytgczenie anteny po zdefiniowanym czasie

Przyktad odpowiedzi nadpisania bazy uzytkownikow:

{
userdb_ver: 'test',
renewUser: [
{

uid: '12345678',
namel: 'John',
name2: 'Smith',
userId: -1,
flag: 1,
parent: -1

uid: 'ABCDEF@1',
namel: 'Jan',
name2: 'Kowalski',

userId: -1,
flag: 1,
parent: -1



Przyktad obstugi serwera php:

<?php

if( S_GET["id"] ) // receive id and MAC - $_GET["mac"]
{

Swho=$_GET["id"];

// check id in DB and do some action

echo "<root>";

echo "<buzz>1</buzz>"; // sound signal

echo "<text>Card ID: Swho</text>" // message ID on LCD
echo "<openl>1</openi1>"; // door open

echo "</root>";

}
else // no id — poll request
{
echo "<text> Place an RFID tag</text>"; //standby text
}
MQTT Client

Urzadzenie obstuguje protokét MQTT, ktéry pozwala na wymiane danych w architekturze publikacji / subskrypciji.
Ustawienia mozna skonfigurowa¢ w zaktadce Services, w sekcji MQTT Client.

MQTT Client

Name Value Description
Enable No w
Server | Remote server address
Port Server port
as
Publish Topic |.|' Topic to publish

Subscribe Topic

Topic to subscribe

e Enable — Wiaczenie ustugi MQTT,

o Server — Adres IP lub domena brokera MQTT,

o Port — Port, na ktérym nastuchuje serwer MQTT (domysInie: 1883),

Client ID | Client ID
User | Auth user
Password | Auth password

» QoS - Poziom jakosci ustugi (Quality of Service), obstugiwany przez urzadzenie:

» QoS 0 — At most once (co najwyzej raz),

* QoS 1 - At least once (co najmniej raz),

» QoS 2 - Exactly once (doktadnie raz).

» Publish Topic — Topic (temat), na ktory urzadzenie wysyta dane,




Subscribe Topic — Topic (temat), z ktérego urzadzenie odbiera dane,

Client ID - Identyfikator klienta MQTT,

o User — Nazwa uzytkownika (w przypadku wymaganej autoryzacji),

Password - Hasto uzytkownika (w przypadku wymaganej autoryzacji).

Urzadzenie wspiera szyfrowany protokét MQTT. Dostepne ustawienia konfiguracyjne sg analogiczne do tych
dostepnych dla konfiguracji protokotu HTTP Client.

Publish topic

Po skonfigurowaniu protokotu MQTT nalezy okresli¢ wyzwalacze, ktére bedg powodowac¢ wysytanie danych na
zdefiniowany temat (Publish Topic). Podobnie jak w przypadku protokotu HTTP Client, dostepne sg trzy wyzwalacze:

» On new card action — Wysytanie wiadomosci MQTT po kazdorazowym przytozeniu karty RFID do czytnika,

e Action hold card — Wysytanie wiadomosci MQTT, jesli karta pozostaje w polu czytnika przez co najmniej 5
sekund (domysiny czas hold time),

» Action remove card — Wysytanie wiadomosci MQTT w momencie oddalenia tagu RFID od czytnika.

Kazdy z wyzwalaczy dziata niezaleznie, co pozwala na dostosowanie ich dziatania do wtasnych potrzeb. Uzytkownik
moze wybraé, ktére zdarzenia majg wywotywacé wysytanie wiadomosci MQTT.

Dla tresci MQTT payload:
uid=%uid%&name1=%usr_namel1%&name2=%usr_name2%
Dane widoczne po stronie serwera:

uid=87878A4C&name1=John&name2=Smith

¢ Wskazéwka

Dane widoczne po stronie serwera zaleza od zawartos$ci wysytanej wiadomosci. Jesli opcja Search card in database
(na stronie Card Action w sekcji On new card action) jest ustawiona na All like unknown, urzadzenie nie bedzie
przeszukiwaé¢ wewnetrznej bazy kart. W takim przypadku wszystkie zmienne zwigzane z uzytkownikiem beda
traktowane tak samo jak w przypadku nieznanej karty lub braku wpisu w bazie danych.

Dane widoczne po stronie serwera dla wytgcznej opcji Search card in database:
uid=878A8A4C&name1=&name2=
Subscribe topic

Urzadzenie moze by¢ sterowane za pomocg protokotu MQTT. Aby to umozliwi¢, nalezy skonfigurowac temat
subskrypcji (Subscribe Topic), z ktérego urzadzenie bedzie odbiera¢ komendy sterujgce. W tym celu nalezy
wprowadzié odpowiednie ustawienia brokera MQTT na stronie Services / MQTT Client oraz zdefiniowac¢ Subscribe
Topic.



Przyktadowa konfiguracja:

MQTT Client

MName Value Description
Enable
Server | mgtt.inveo.com.pl Remote server address
Port Server port
s
Publish Topic |.|'readenfprod2.|’sec1 | Topic to publish
Subscribe Topic |.|'readenfprod2fsec1.|'c | Topic to subscribe
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Urzadzenie wysyta dane na temat: reader/prod2/sec1, Odbiera wiadomosci z tematu: reader/prod2/seci/c.

¢ Wskazéwka

Urzadzenie obstuguje wszystkie komendy dostepne w protokole HTTP. Komendy s3a rozdzielane znakiem &.

Przyktadowa wiadomos$¢ wystana na temat reader/prod2/seci/c:
lcd_text1= Place an RFID tag&buzz=3

Urzadzenie wyswietli komunikat Place an RFID tag w drugiej linii ekranu LCD oraz wyemituje krétki sygnat
dzwiekowy (beep). Mozliwe jest uzycie tego samego tematu dla publikacji i subskrypcji, co pozwala na
natychmiastowe sterowanie urzgdzeniem w momencie wystania danych na Publish Topic.

Takie rozwigzanie umozliwia sterowanie urzgdzeniem bezposrednio po wyzwoleniu wysytania danych na Publish
Topic.

E-mail

Urzadzenie obstuguje funkcje wysytania szyfrowanych wiadomosci e-mail, ktérg mozna skonfigurowa¢ w zaktadce
Services / E-mail Client.



E-Mail Client

Name Value Description
Enable Mo w
Server | SMTP server address
Port D Paort
SSLTLS Off b Enable encryption
User | Auth user
Password | Auth password
From |RFID Mailer

Recipients (comma separated)

Subject |RFID %mod_name% Subject
Debug Show server messages. Open debug
Sending logs penodically
Erase logs after send Nao
T | Time of sending the log. Enter in CRON
ime format.
Email test Send test e-mail. Save the above settings before testing.

E-mail - Aktywacja ustugi SMTP,
Server — Adres serwera SMTP,
Port — Port serwera SMTP, na ktérym odbierane sg wiadomosci,
SSL/TLS - Konfiguracja szyfrowania:
» Off — Brak szyfrowania, potgczenie nieszyfrowane,
e SSL/TLS - Szyfrowanie z uzyciem SSL/TLS,
e STARTTLS - Umozliwia uzycie STARTTLS w trakcie potgczenia.
User — Nazwa uzytkownika, uzywana do uwierzytelniania w serwerze SMTP,
Password — Hasto uzytkownika,
From - Pole ,0d” widoczne w nagtéwku wiadomosci e-mail,
Recipients - Lista odbiorcéw wiadomosci (adresy e-mail oddzielone przecinkami),
Subject - Temat wiadomosci e-mail, a takze nazwa pliku zatgcznika (np. logéw),
Debug - Tryb debugowania pozwalajgcy na diagnozowanie btedéw konfiguracji SMTP,

Sending logs periodically — Rozszerzenie pliku logéw wysytanego jako zatgcznik,



» Erase logs after send — Opcja usuniecia logdéw po ich pomys$inym wystaniu,
o Time - Czestotliwo$¢ wysytania logéw w formacie CRON (sekundy, minuty, godziny, dzier miesigca, miesigc,
dzien tygodnia) - dla sktadni z powyzszego zrzutu ekranu: 0 0 0 ? * * — codziennie o pdtnocy.

Testowanie konfiguracji

Po wprowadzeniu ustawien uzytkownik moze przetestowac¢ konfiguracje za pomoca przycisku Email test.
Urzadzenie sprébuje wysta¢ wiadomosé testowg, ktéra powinna natychmiast dotrze¢ do odbiorcy. W przypadku
nieotrzymania wiadomosci warto sprawdzi¢ folder SPAM.

Rozwigzywanie probleméow

Jesli wystepujg problemy z wysytaniem wiadomosci, mozna wigczy¢ tryb Debug w celu diagnozowania btedow:

1. Otwérz strone debugowania w nowej karcie przegladarki, wpisujgc:
http://<IP urzadzenia>/protect/dmesg.html
lub kliknij przycisk Open debugger here! na stronie konfiguracji,

2. Nacisnij przycisk Send a test e-mail,

3. Szczegoty dotyczace problemow z wysytaniem wiadomosci pojawig sie w oknie debugera. Analiza tych
informacji pozwoli na zidentyfikowanie i rozwigzanie problemu.



Modbus TCP/RTU

Urzadzenie wspiera protokét Modbus TCP oraz RTU. Konfiguracja potgczenia jest dostepna na stronie w zaktadce
Services / Modbus.

Name Value Description
Enable TCP
TCP Port 502 Modbus TCP Port (default 502)
Enable RTU
RTU Baudrate 9600 W
R parity
RTU Stop bit
Card Action [ Control by modbus |
Log Card Action [ As card action (if set) v|
: Block next RFID read until unlock by
Block RFID Read .
Safe Mode [ Disable ~
- Timeout (given in seconds) for modbus
Safe Timeout ping request,

Save

» Enable TCP - Aktywacja ustugi Modbus TCPR,
« TCP port - Port dla protokotu Modbus TCP (domysInie 502),
o Enable RTU - Aktywacja ustugi Modbus RTU,
e PDU - Adres Modbus urzadzenia.
e RTU Baudrate — Szybkos¢ transmisji danych. Dostepne wartosci:
« 1200
e 2400
» 4800
* 9600
» 19200
» 38400
» 57600
« 115200



e RTU Parity — Ustawienie parzystosci:
¢ None
» 0Odd
e Even
e RTU Stop bit — Liczba bitéow stopu:
o 1
e 2
e Card action — Reakcja czytnika po przytozeniu karty:
e Control by modbus — Sterowanie czytnikiem wytgcznie przez Modbus,
« Reader card action — Reakcja zgodna z ustawieniami z zaktadki Card Action.

» Log Card Action — Logowanie zdarzen podczas poprawnego potgczenia z masterem (tylko dla ustawienia Card
Action — Reader card action):

» As card action (if set) - Logowanie zgodne z ustawieniami Card Action,
« Omit log action — Pominiecie ustawien logowania dla Card Action.
o Block RFID read - Blokowanie odczytu kolejnego tagu:

e Block - Po odczytaniu tagu w rejestrze Holding Register 1 zapisywana jest wartos¢ 1. Odczyt kolejnego
transpondera mozliwy po zresetowaniu flagi odczytu (zapis 0 do Holding Register 1),

» Continuous — Automatyczne kasowanie flagi odczytu, umozliwiajgce natychmiastowy odczyt kolejnych
tagéw RFID.

o Safe mode — Reakcja czytnika w przypadku zerwania potgczenia Modbus:
» Disable,
« No action — Brak reakcji czytnika na zblizenie tagu,

» Standalone (Reader Card Action) — Przejscie do trybu autonomicznego.

Safe Timeout — Czas, po ktérym czytnik przejdzie do trybu Safe mode.
Urzadzenie obstuguje nastepujace funkcje Modbus:

e 0x01 Read Coils

e 0x03 Read Holding Register
e 0x05 Write Single Coil

e 0x06 Write Single Register
o OxOF Write Multiple Coils

e 0x10 Write Multiple Registers

Adresacja Holding Registers

Adres R/W Opis

1 R/W Flaga odczytu
Odczyt: 1 - odczytano nowy transponder



10

11

12

13

14

20

21

22

23

24

25

26

27

R/W

R/W

Zapis: 0 — zerowanie flagi odczytu

ID_LEN

ID karty/UID/CSN [0]

ID karty/UID/CSN [1]

ID karty/UID/CSN [2]

ID karty/UID/CSN [3]

ID karty/UID/CSN [4]

ID karty/UID/CSN [5]

ID karty/UID/CSN [6]

ID karty/UID/CSN [7]

ID karty/UID/CSN [8]

ID karty/UID/CSN [9]

Rezerwowy

User ID — Wartos$¢ 65535 oznacza tag nieznany

Sterowanie wyjsciem #1 wg ustawien z zaktadki I/0 Settings

Sterowanie wyjsciem #1 w trybie bistabilnym

Zatgczenie wyjscia #1** na podany jako parametr czas (value * 0.1 sec)

Czas blink_on (value * 0.1 sec)

Czas blink_off (value * 0.1 sec)

Sterowanie wyjsciem #1 w trybie migania (czasy ustawiane sg w rej. 23/24)

Sterowanie wyjsciem #2 wg ustawien z zaktadki I/0 Settings

Sterowanie wyjsciem #2 w trybie bistabilnym



28 W

29 W

30 W

31 W

Logi

Adres

1200

1201

1202

1203

1204

1205

1206

1207

1208

1209

1210

1211

.. 1231

Wyswietlacz

Adres

Zatgczenie wyjécia #2 na podany jako parametr czas (value * 0.1 sec)

Czas blink_on (value * 0.1 sec)

Czas blink_off (value * 0.1 sec)

Sterowanie wyj$ciem #2 w trybie migania (czasy ustawiane sg w rej. 29/30)

R/W

R/W

R/W

Opis

Liczba logéw [MSB], wystanie 0 powoduje skasowanie wszystkich logow

Liczba logow [LSB]

Wybrany log [MSB]

Wybrany log [LSB] (numeracja logéw rozpoczyna sie od 0)

Usuniegcie najstarszych logéw w liczbie przekazanej jako parametr

Timestamp [MSB]

Timestamp [LSB]

Rezerwowy

Zrédto logu (czytnik gtéwny, czytnik zewnetrzny)

Akcja

UserID — Warto$¢ FFFF oznacza nieznang karte/tag RFID

UID — Kod jest zapisany w ASCII

Ostatni rejestr z ewentualnymi danymi

Opis



2000 R/W LCD Mode:
0 - praca autonomiczna
-1 - sterowanie przez modbus
Wartos¢ od 1 do 65534 - czas wyswietlania tekstu wyrazony w sekundach. Po uptynieciu
czasu, wyswietlacz przejdzie w tryb pracy autonomicznej

2001 R/W LCD TIME, jezeli LCD Mode=1:
0 - nie pokazuj czasu na LCD
1 - pokaz czas na LCD

2002 R/W LCD Clear: 1 — kasowanie zawartosci LCD

2003 W Podswietlenie wyswietlacza:
0 — wytgcz podswietlenie
1 — wigcz podswietlenie
>1 - czas podéwietlenia (value * 0.1 sec)

2010- w Pierwsza linia wyswietlacza LCD — kodowanie UTF-8 (np. g = 0x85, 0xC4)
2029

2030- W Druga linia wy$wietlacza LCD — kodowanie UTF-8

2049

2050- W Trzecia linia wyswietlacza LCD — kodowanie UTF-8

2069

2070- W Czwarta linia wyswietlacza LCD - kodowanie UTF-8

2089

Adresacja Single Coil

Adres R/W Opis

1 R/W Sterowanie wyjsciem #1 wg ustawien z zaktadki I/0 Settings
2 R/W Sterowanie wyjsciem #2 wg ustawien z zaktadki I/0 Settings
3 R Stan cewki wyjscia #1

4 R Stan cewki wyjscia #2

11 R Stan wejscia #1

12 R Stan wejscia #2



13

14

15

16

17

18

R/W

R/W

R/W

Sterowanie czerwong diodg LED

Sterowanie zielong diodg LED

Sterowanie generatorem dzwieku — dzwiek ACCEPT

Sterowanie generatorem dzwieku — dzwiek REJECT

Rezerwowy

Reset status
Odczyt:
1 - nastapit restart czytnika (np. przez brak zasilania)



Ustawienia fabryczne, backup

Przywracanie ustawien fabrycznych
Aby przywrécié ustawienia fabryczne urzadzenia nalezy:

o Wigczy¢ urzadzenie.
o Zewrze¢ zworke RESET na czas pomiedzy 10 a 15 sekund.

» W czasie trwania sygnatu dzwiekowego nalezy zdja¢ zworke RESET.
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Domyslne ustawienia mozna przywrdécié przez skorzystanie z wbudowanego serwera www. Uzytkownik powinien
przejsé do zakladki Administration, nastepnie w zakltadce Update nalezy nacisnaé przycisk Reset to default, ktéry
znajduje sie na samym dole strony.

Po wykonaniu powyzszych czynnosci urzadzenie ustawi nastepujgce parametry:

e AdresIP:192.168.111.15
» Maska IP: 255.255.255.0
o Uzytkownik: admin

¢ Hasto: admin

Backup

Wszystkie dane konfiguracyjne moga zostaé zapisane do pliku. Uzytkownik moze utworzyé/wczytaé plik backup’u na
stronie Administration / Backup.

Utworzenie zapisu danych konfiguracyjnych wymaga hasta.



Backup

Save and restore settings

Create backup file

Enter password | |

Re-type password | |

Restore

Backup password |

Backup file Wybierz plik | Mie wybrano pliku
Upload

Awaryjne przywracanie firmware
W celu przywrécenia firmware po wystgpieniu awarii nalezy:

o Zewrzeé zworke RESET.

e Zasili¢ urzadzenie i podtgczyé do sieci LAN.
Po wykonaniu powyzszych czynnosci urzgdzenie ustawi nastepujgce parametry:

e AdresIP:192.168.111.15
o Maska IP: 255.255.255.0

& Wskazéwka

Aby wejs¢ na adres 192.168.111.15, adres IP komputera musi by¢ w tej samej podsieci (przyktadowy adres IP dla
komputera: 192.168.111.1.)

Odwotujac sie do podanego adresu IP uzyskamy dostep do bootloadera urzadzenia.



Firmware recovery mode
Bootloader ver: 0.1

| Browse... |

| Update Firmware |

| Reset to default | | Reboot |

W tym miejscu mamy mozliwos¢ wgrania firmware, resetu urzgdzenia do ustawien fabrycznych oraz jego restartu.



Gwarancja i odpowiedzialnos¢ producenta

Ostrzezenie

Producent udziela dwuletniej gwarancji na urzadzenie oraz zapewnia serwis pogwarancyjny przez okres 10 lat od daty
wprowadzenia urzadzenia na rynek. Gwarancja obejmuje wszystkie wady materiatowe i produkcyjne

Producent zobowiazuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg nastepujgce warunki:

» Wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg przez producenta lub
autoryzowany serwis,
» Sieciowa instalacja zasilajgca spetnia warunki obowigzujgcych w tym wzgledzie norm,
» Urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi w niniejszej Instrukcji,
e Urzadzenie uzywane jest zgodnie z przeznaczeniem.
Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte z nieprawidtowej instalaciji, niewtasciwego

uzytkowania urzadzenia, nieprzestrzegania instrukcji obstugi oraz przeprowadzania napraw przez osoby
nieposiadajgce uprawnien.

Ostrzezenie

W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi samodzielnie wymieniac.

Warunki przechowywania, pracy i transportu

Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych, w ktérych atmosfera jest wolna od par i
srodkow zracych oraz:

o Temperatura otoczenia od -30°C do +60°C,
o Wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia),

 Cisnienie atmosferyczne 700 do 1060 hPa.
Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:

o Temperatura otoczenia od -10°C do +55°C,
e Wilgotnos¢ od 30% do 75%,

 Cisnienie atmosferyczne 700 do 1060 hPa.
Zalecane warunki transportu:

o Temperatura otoczenia od -40°C do +85°C,
» Wilgotnos¢ od 5% do 95%,

o Cisnienie atmosferyczne 700 do 1060 hPa.



Instalacja i uzytkowanie urzadzenia:

» Modut powinien by¢ obstugiwany zgodnie z zaleceniami przedstawionymi w dalszej czesci instrukcji.

Utylizacja i likwidacja

W przypadkuy, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego uzytkowania), nalezy
zwréci¢ sie do producenta lub przedstawiciela producenta, ktérzy zobowigzani sg do wtasciwej reakciji, tzn. odbioru
urzadzenia od uzytkownika. Uzytkownik moze sie réwniez zwrdci¢ do firm zajmujacych sie utylizacjg i/lub likwidacja
urzadzen elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczaé urzadzenia wraz z
innymi odpadkami.



