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Przeglad

) Ostrzezenie

Instrukcja ma zastosowanie wytacznie od wersji oprogramowania v1.36 wzwyz. Firma Inveo nie gwarantuje

zgodnosci informacji zawartych w niniejszym dokumencie z wcze$niejszymi wersjami oprogramowania.
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Przeznaczenie urzadzenia

Modut HERO zostat specjalnie zaprojektowany do monitorowania réznorodnych parametrow, w tym temperatury,
wilgotnosci i sygnatéw cyfrowych, co pozwala na kompleksowa kontrole warunkéw srodowiskowych.

Urzadzenie umozliwia podtgczenie maksymalnie czterech czujnikéw o roznych typach, co zapewnia elastycznos¢ i
mozliwos$¢ dostosowania monitoringu do konkretnych potrzeb uzytkownika.

Odczyty temperatury sg tatwo dostepne zaréwno poprzez wbudowang strone internetowa, jak i za pomoca
protokotéw komunikacyjnych takich jak HTTP GET, Modbus TCP, SNMP i MQTT, co utatwia integracje urzadzenia z
réznymi systemami monitoringu i zarzadzania.

Dodatkowo, urzadzenie posiada funkcje wysytania sygnatéw o przekroczeniu ustalonych progéw temperatury do
innych modutéw firmy Inveo. Dzigki temu mozliwe jest zdalne sterowanie przekaznikami lub innymi urzgdzeniami w
przypadku wykrycia nieprawidtowych warunkéw srodowiskowych.
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e Wersja oprogramowania v1.36
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Budowa urzgdzenia

Dane techniczne
Parametr Wartosé
Zasilanie 10-24V DC przez ztgcze roztgczne 3,5mm

PoE: 33-57V PoE IEEE 802.3af

Pob6r mocy 1,5W

Wejscie Typ wejscia: magistrala 1-wire
Obstugiwane czujniki: temperatura / wilgotnosc¢ / wejscia cyfrowe

Wyjscie OUT 1 Typ wyjscia: przekaznik NO
Maksymalne obcigzenie przekaznika: 1A @ 30V DC
Czas zalaczenia: Tms,
Czas wytaczenia: 5ms,
Tryb pracy: bistabilny, astabilny, monostabilny

Wyjscie OUT 2 Typ wyjscia: tranzystorowe OC
Wyjscie NO (normalnie otwarte),
Czas zataczenia: <1ms,
Czas wytaczenia: <1ms,
Tryb pracy: bistabilny, astabilny, monostabilny

Komunikacja Port Ethernet 10Mbps Half Duplex, RJ45

Klasa obudowy IP30



Wymiary
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@ nformacja

Wszystkie wymiary podane sg w milimetrach.
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Cechy ogolne
Komunikacja z modutem odbywa sie przez sie¢ LAN.
Do wyboru sg nastepujgce mozliwosci odczytu wartosci zmierzonych:

 Przez wbudowany serwer www, przy uzyciu standardowej przegladarki internetowej (preferowane przegladarki
to Mozilla Firefox, Opera, Google Chrome),

e Z poziomu linii polecen systemu Windows/Linux,

o Przez protokét HTTR,

e Przez protokét MQTT,

o Przez protokét SNMP,

e Przez syslog,

o Poprzez protokét Modbus TCP.

Modut wyposazony zostat w wyswietlacz LED, na ktéorym moga by¢ przedstawiane wartosci zmierzone.

Opis ztacz modutu
Modut Hero Web Sensor posiada wyprowadzone ztgcza:

o LAN - Podtaczenie sieci LAN oraz zasilania PoE IEEE 802.3af,

e RESET - Przycisk przeznaczony do witgczenia w module DHCP, sprawdzenia aktualnego adresu IP oraz
przywracania modutu do ustawien fabrycznych.

o RELAY OUT1 - Ztgcze srubowe roztgczane przekaznika,
e OC OUT2 - Ztgcze srubowe roztgczane wyjscia tranzystorowego,

» POWER - Ztacze zasilania. Dodatkowe ztgcze zasilania uzywane w przypadku braku zasilania PoE. Napiecie
zasilania 12-24V DC.

POWER
RELAY OC 1-WIRE  12-24VDC
OUT1 OUT2 G D + + -




Schemat podtaczenia czujnikow

Podtaczenie czujnika temperatury DS18b20
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Podtaczenie czujnika WebSensor do urzadzenia Hero Web Sensor

Mozna podtgczy¢ kolejne czujniki WebSensor w sposob sekwencyjny, co umozliwia rozbudowe systemu poprzez
taczenie ich w tancuch:

/ WebSensor \ WebSensor

4 — N

Hero
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Podtaczenie czujnikow do urzadzenia Hero Web Sensor z wykorzystaniem rozdzielacza BUS Expander:
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Konfiguracja sieciowa

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzgdzenia. Mozna to zrobi¢ na dwa sposoby.
Najprostszg metodg jest skorzystanie z programu Discoverer firmy Inveo.

Zmiana adresu IP urzadzenia poprzez program Discoverer

DISCOVERER UDP

TCP HTTP KNX

Interface: Broadcast

IP Address Host Name
192.168.0.214 HEROD
192.168.0.238 RFID-WE)
192.168.111.17

192.168.5.1 M_P1_IN1
192.168.5.10 LANTICKPRO
192.168.5.11  LANTICKPRO
192.168.5.12  LANTICKPRO
192.168.5.13  DZWONEK_GORA
192.168.5.2 M_PO_0UT1
192.168.5.20 M_P2_0
192.168.5.21 LANTICKPRO
192.168.5.3 M_PO_OUT2
192.168.5.30 LANTICKFRO
192.168.5.31  LANTICKPRO
192.168.5.4 M_PO_SMT_IN
192.168.5.40 ETH2COM

<

Filter by device name:

] only NEW Devices

MaTT

MAC Address

W

Discover Devices

Model
HEROQ-WS
RFID IND-LCD Mif
LNTCK
Lantick=-0-16
Lantick-0-16
Lantick-8-0
Lantick-8-0
Lantick-1-0
Lantick-8-0
Lantick-4-4
Lantick-4-4
Lantick-8-0
Lantick-8-0
Lantick-0-8
Lantick-0-8
MEDIA-RS

HV
1.0
2.0
1.0
1.3
1.3
1.3
1.3
1.3
1.3
1.3
1.3
1.3
1.3
1.3
1.3
1.2

N

sV

1.25
0.67
0.01
4.17
4.17
4.13
4,13
4.11
4.13
4.14
4.18
4.13
4.18
4.18
4.18
1.32

DHCP
DHCP

Remote Conffig
ON

ON

ON

OFF OFF
OFF OFF
OFF

OFF

ON

OFF

BootLoader

Module Name a

. Change Network Settings - u]

MAC:

P

MASK
GATEWAY
DNS1

DNS2

Host name
Enable DHCP

Enable Remote Config

Cancel

EB-EB-1B-13-18-E8

|192.168.0.237

x

|255.255.255.0

Change

Po uruchomieniu programu Discoverer i wyszukaniu odpowiedniego urzgdzenia nalezy:

1. Klikng¢ urzadzenie prawym przyciskiem myszy,

2. Wcisngc przycisk Change IP.

Po otwarciu okna dialogowego mozna:

o Ustawi¢ odpowiedni adres IP, maske, brame, DNS1/DNS2,

e Zmieni¢ nazwe Hosta.

@ Informacja

Urzadzenie zostanie skonfigurowane po nacisnieciu przycisku Change.




W przypadku wytgczonej opcji Remote Config (domysinie wtgczona) konieczne jest skonfigurowanie urzgdzenia
poprzez zmiane podsieci komputera (Jak to zrobi¢ zostanie opisane nizej).

Aby wiaczy¢ opcje zdalnej konfiguracji:

1. Wejdz w zaktadke Administration,

2. W oknie Settings zaznacz opcje Enable Remote Network Config.

Home X
Sensors

History

QOutputs

Network

Services

Administra'@n

Name Value Description
Enable User Password (]
Enable Admin 0
Password
Unit Celsius ~ | Select temperature unit.
Add 1-Wire bus delay O Useful for long-cable connection.
Enable TFTP 0 Allow remote upgrade firmware by TFTP. For safety
Bootloader reasons, the option should be disabled.
Enable Remote
Network Config %

& Wskazéwka

Po dokonaniu zmian, nalezy je zapisaé przyciskiem Save




Zmiana podsieci komputera do konfiguracji

Przy konfiguracji urzadzenia z pominieciem aplikacji Discoverer nalezy najpierw zmieni¢ adres podsieci komputera
podtgczonego do tej same;j sieci.

Aby przejs¢ do konfiguracji sieci komputera, wykonaj jedng z ponizszych czynnosci:

» Nacisnij Win + R, wpisz ncpa.cpl, a nastepnie nacisnij Enter,
e Alternatywnie przejdz do:
Start — Panel Sterowania — Sie¢ i Internet — Centrum sieci i udostepniania — Zmien ustawienia karty

sieciowe;j.
Nastepnie:

1. Wybierz potagczenie sieciowe,
2. Kliknij je prawym przyciskiem myszy i wybierz Wiasciwosci,

3. Po wybraniu tej opcji pojawi sie ekran konfiguracji potgczenia sieciowego.

U wWiasciwosci: Ethernet >

Sie¢  Udostepnianie

Polacz, uzywajac:
? Intel(R) Ethemet Connection (2) 1215-LM

To polaczenie wykorzystuie nastepujgce skiladniki:

'EK]ient sieci Microsoft Networks ~
T VMware Bridge Protocal

’:]:E Udostepnianie plikaw i drukanek w sieciach fimy Micro:
T Npcap Packet Driver (NPCAP)

’:]:E Hamonogram pakietow QoS

R Protokal intemetowy w wersji 4 (TCP/1Pv4)
[] s Protokot multipleksera karty sieciowej fimy Microsoft — +
£ >

Fainstaluj... Odinstaluj Wiasciwaosci
Cpis
Transmission Control Protocol/Intemet Protocol. Domysiny

protokél dla sieci rozleghych umozliwiaigcy komunikacje
polaczonych sieci raznych typow .

QK Anuluj



Nastepnie nalezy wybra¢ ustawienie Protokét internetowy (TCP/IP)” i wpisa¢ nastepujgce parametry:

Wiasciwosci: Protekdt internetowy w wersji 4 (TCP/IPwd) d
Oagdlne

Przy odpowiedniej konfiguragji sied mozesz automatycznie uzyskacd
niezbedne ustawienia protokohu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

(") Uzyska] adres IP automatycznie

(@) Uzyj nastepujacego adresu IP:

Adres IP: | 192,188 . 111, 1

|
Maska podsied: | 255.255.255. 0 |
|

Brama domysina: |

Uzyskaj adres serwera DNS automatycznie

(@) Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DNS: | . . . |

Alternatywny serwer DNS: | . . . |

O Sprawdz przy zakonczeniu poprawnost

ustawien Zaawansowane...

Anl

@ Infromacja

Po zaakceptowaniu ustawien przyciskiem OK nalezy uruchomié przegladarke internetowa i wpisa¢ adres:
192.168.111.15. (DomysIny uzytkownik i hasto: admin/admin00).

Komunikacja z modutem z zewnetrznej sieci

Aby uzyska¢ dostep do modutu HERO znajdujgcego sie w innej sieci LAN niz komputer, nalezy przekierowa¢
odpowiednie porty na routerze lub firewallu. Skontaktuj sie z administratorem sieci, aby skonfigurowac
przekierowanie portow w zaleznosci od metody komunikacji z modutem:

Obstuga przez strone WWW i protokét HTTP
o Port TCP 80: Wymagany do uzyskania dostepu do interfejsu WWW modutu oraz komunikacji przez HTTP.
Obstuga przez program komputerowy lub wlasng aplikacje

e Port TCP 9761: Uzywany do komunikacji z modutem poprzez dedykowane oprogramowanie lub wtasne
aplikacje.

Obstuga przez Modbus TCP
e Port TCP 502: Niezbedny do komunikacji z modutem przy uzyciu protokotu Modbus TCP.
Obstuga przez SNMP

e Port UDP 161: Stuzy do komunikacji z modutem poprzez protokot SNMP.



Sprawdzanie adresu IP
Aby sprawdzi¢ aktualny adres IP urzagdzenia HERO:

1. Nacisnij i przytrzymaj przycisk RESET. Na wyswietlaczu pojawig sie kolejno wszystkie cztery czesci adresu IP, na
przyktad: 192168 111 15,

2. Po wyswietleniu petnego adresu, zwolnij przycisk RESET.

Wiaczanie/wytaczanie DHCP
Aby wigczy¢ lub wytgczy¢ obstuge DHCP na urzadzeniu HERO:

1. Nacisnij i przytrzymaj przycisk RESET do momentu, az na wyswietlaczu pojawi sie napis dhcP,
2. Zwolnij przycisk RESET,

3. Na wyswietlaczu zobaczysz aktualny status DHCP: On (wtgczone) lub Off (wytaczone).

Mozna réwniez wigczy¢ lub wytgczy¢ DHCP w ustawieniach sieci, przechodzgc do zaktadki Network lub uzywajac
programu Discoverer.



Konfiguracja urzgdzenia
r N

Zaloguj sie

http://192.168.22.94

Twoje potaczenie z ta strona nie jest prywatne

MNazwa uzytkownika | admin

Hasto [----- ]

Zaloguij sie Anuluj

@ Informacja

Domyslne dane logowania:
Nazwa uzytkownika (Username): admin
Hasto (Password): adminee

Interfejs www modutu

Po poprawnym zalogowaniu sie do urzadzenia, uzytkownik moze sprawdzi¢ aktualny stan wyjs¢ oraz wartosci
zmierzone przez czujniki na poszczegodlnych kanatach.

Na stronie gtéwnej sygnalizowane sa rowniez stany alarmowe oraz stany ostrzegawcze. Okno z temperaturg
podswietlone na kolor z6tty oznacza stan ostrzegawczy natomiast okno podswietlone na kolor czerwony stan
alarmowy.



Hero 1

e 25.5°C
CH 3 CHA4

Out 1 Out 2

HERO-WS | SV-1.01 | Web:1.00 | © 2018

Nazwy sensoréw mozna zmieni¢ w zaktadce Menu / Sensors, nazwy wyjs¢ w zaktadce Menu / Outputs.
Nazwa modutu ,Hero 1" moze by¢ zmieniona w zaktadce Menu — Administration — module name.

@ Informacja

Maksymalna dtugosé tekstu wynosi 15 znakéw.

Na wyswietlaczu LED moga by¢ wyswietlane zmierzone wartosci w postaci:

e Temperatura:
T124.3
12-4.3

o Wilgotnos¢:
rh1 47.1
rh3 23.4



» Stan wejscia:
in1 on
in2 off

« Stan wyjscia:

out1 off
Out2 on

Ustawienia czujnikow

Do wejscia "Sensors" mozna podtgczy¢ rozne rodzaje czujnikow, takie jak czujniki temperatury, wilgotnosci i inne.
Dla kazdego czujnika dostepne sg opcje konfiguracji, umozliwiajgce dostosowanie jego dziatania do indywidualnych
potrzeb. W tym celu nalezy przejs¢ do zaktadki Menu / Sensors.

Sensors
Sensor configuration
Sensor
Name Value Description
1-Wire address 286E451806000000
MName CH1
. View value at device's LED
View 7-LED Cd) .
display.
Display sensor box on main
View Web Box v . pay
site.
Logger L4 Enable log to internal storage.
Hysteresis 2 Sensor hysteresis for warn.
Correction -0,9 Sensor correction (+/- 10.0)
Low warn 1 Low warn setpoint
Low alarm 1 Low alarm setpoint
High warn 45 High warn setpoint
High alarm 55 High alarm setpoint
Info period 10 Info time [s]

Opcje dostepne dla poszczegdlnych typéw czujnikdw zostang opisane ponizej, w rozdziale Dodawanie czujnikéw
Reakcja modutu na zdarzenia

Modut Hero moze reagowac na przekroczenia wartosci mierzonych, btedy czujnikéw lub wysytaé¢ informacje w
okreslonych odstepach czasu.



Info | AlarmL | WamL | WamnH | AlarmH | Error

Enable ] B [ o 0 c
out 1 [ O [ e o
out 2 [ ] ] [ a
E-mail On il 8 0 (. ( O
E-mail Off B [ o O c
SNMP Trap ] ] ] [l ] D
HTTP On = O [ [ 0 e
HTTP Off O O] ([ O O
MQTT = O c O = =
Syslog il [ ] Cl O C

Dostepne sg nastepujgce zdarzenia:

 Info — Wysytanie wiadomosci informacyjnych co okreslony czas,

» Alarm L - Wysytanie wiadomosci po przekroczeniu dolnego progu alarmu,

e Warn L — Wysytanie wiadomosci po przekroczeniu dolnego progu ostrzezenia,
o Warn H - Wysytanie wiadomosci po przekroczeniu gérnego progu ostrzezenia,
e Alarm H - Wysytanie wiadomosci po przekroczeniu gérnego progu alarmu,

» Error — Wysytanie wiadomosci w przypadku uszkodzenia czujnika.



Opcje reakcji modutu na zdarzenia:
« Enable — Wiaczenie/wytaczenie reakcji na zdarzenia (np. Info, Error, Alarm L). Gdy opcja "Enable" jest wytaczona,
modut nie monitoruje progéw i nie wyswietla ostrzezen na stronie gtéwnej,
e Out 1 — Wigczenie/wytgczenie wyjs¢ numer 1,
o Out 2 — Wigczenie/wytgczenie wyjs¢ numer 2,
» email On - Wysytanie wiadomosci e-mail po wystgpieniu zdarzenia. Szczegdty konfiguracji,
» email Off — Wysytanie wiadomosci e-mail po powrocie do normalnego stanu. Szczegéty konfiguracji,

o SNMP Trap - Wysytanie wiadomosci Trap protokotem SNMP po wystgpieniu zdarzenia oraz po powrocie do
normalnego stanu,

e HTTP On — Wysytanie ramek TCP protokotem HTTP w reakcji na wystgpienie zdarzenia,
o HTTP Off — Wysytanie ramek TCP protokotem HTTP po powrocie do normalnego stanu,
 MQTT - Reakcja na wystgpienie zdarzenia oraz na powrét do normalnego stanu za pomoca protokotu MQTT,

» Syslog — Reakcja na wystgpienie zdarzenia oraz na powrdt do normalnego stanu. Szczeg6ty znajdujg sie w
menu Services w zaktadce SYSLOG.



Dodawanie czujnikéw

Po prawidtowym podtaczeniu czujnikdw do magistrali 1-Wire, nalezy przyporzadkowac wykryte czujniki do
odpowiednich kanatéow. W tym celu kliknij przycisk, aby wyswietli¢ wykryte czujniki, a nastepnie przypisz je do
kanatéw, klikajac na zielone pole z adresem czujnika.

Sensor x

Assigned to:

286E451806000000 e

Assigned to: 4

ZAFF12FCB416038C Type: Temp

________ o Assigned to:
3AT60629000000CA Type: Input
Assigned to:

2668AB1D020000AA Type: Hum

Po przypisaniu czujnika do kanatu zostanie on wyswietlony na ekranie, np. jako czujnik temperatury przypisany do

kanatu 1:

Sensor x

Assigned to: 1
Type: Temp

286E451 806000000

Czujnik temperatury — Temp

Dla czujnika temperatury dostepne sg nastepujgce opcje:



Sensor configuration

Name Value Description
1-Wire address 28D2CE7193230B6B
Name CH 1

) Show value at device's LED
View 7-LED ,
display.
, Display sensor box on main
View Web Box .
site.
Enable log to internal
Logger D g
storage.
Hysteresis 0.1 Sensor hysteresis for warn.
Correction 0 Sensor carrection (+/- 10.0)
Low warn 0 Low warn setpoint
Low alarm 0 Low alarm setpoint
High warn 0 High warn setpoint
High alarm 0 High alarm setpoint
Info period 0 Info time [s]

Channel # — Numer kanatu, do ktérego przypisany bedzie czujnik. Dostepne wartosci od 1 do 4,

1-Wire address (Temp) — Adres czujnika w magistrali 1-Wire. Adres mozna wprowadzi¢ recznie lub wybra¢ z
listy automatycznie wykrytych czujnikow po nacisnieciu przycisku Assign,

Name - Nazwa czujnika, ktéra bedzie wyswietlana na stronie startowej urzgdzenia (maksymalnie 15 znakoéw),
View 7-LED - Wyswietlanie odczytu temperatury na wyswietlaczu 7 segmentowym,

View Web Box — Wyswietlanie odczytéw czujnika na stronie startowej urzadzenia,

Logger — Zatgczenie logowania odczytéw do pamieci urzadzenia,

Hysteresis — Watos¢ histerezy czujnika dla ostrzezen lub alarméw. Ustawienie odpowiedniej wartosci pozwoli
unikna¢ zbyt czestego wysytania powiadomien o osiggnieciu standéw ostrzezenia/alarmowych przy niewielkich
zmianach wartos$ci mierzonej temperatury,

Correction — Korekcja wartosci zmierzonej,

Low warn, Low alarm, High warn, High alarm — Konfiguracja progéw ostrzezen/alarméw niskiego/wysokiego
poziomu,

Info period — Czas w sekundach, co jaki urzadzenie bedzie wysytato aktualnie odczytang temperature przy
uzyciu wybranych protokotéw komunikacyjnych. Ustawienie wartosci 0 spowoduje, ze wysytane bedg wytacznie



ustawione ostrzezenia/alarmy.
Czujnik wilgotnosci — Hum
Dla czujnika wilgotnosci dostepne sg nastepujgce opcje:

Sensor configuration

Name Value Description
1-Wire address @ 26D09886020000B3
Name
View 7-LED Z:'ust;\i\;:.alue at device's LED
View Web Box D.isplay sensor box on main

site.
Logger 0 Enable log to internal
storage.
Hysteresis 0.1 Sensor hysteresis for warn.
Correction 0 Sensar correction (+/- 10.0)
Low warn 0 Low warn setpoint
Low alarm 0 Low alarm setpoint
High warn 0 High warn setpoint
High alarm 0 High alarm setpoint
Info period 0 Info time [s]

e Channel # — Numer kanatu, do ktérego przypisany bedzie czujnik. Dostepne wartosci od 1 do 4,

» 1-Wire address (Hum) — Adres czujnika w magistrali 1-Wire. Adres mozna wprowadzi¢ recznie lub wybrac z listy
automatycznie wykrytych czujnikéw po nacisnieciu przycisku Assign,

» Name — Nazwa czujnika, ktéra bedzie wyswietlana na stronie startowej urzgdzenia (maksymalnie 15 znakdéw),
» View 7-LED - Wyswietlanie odczytu wilgotnosci na wyswietlaczu 7 segmentowym,

« View Web Box — Wyswietlanie odczytéw czujnika na stronie startowej urzadzenia,

» Logger — Zatgczenie logowania odczytéw do pamieci urzadzenia,

o Hysteresis — Watos¢ histerezy czujnika dla ostrzezen lub alarméw. Ustawienie odpowiedniej wartosci pozwoli
unikna¢ zbyt czestego wysytania powiadomien o osiggnieciu standéw ostrzezenia/alarmowych przy niewielkich
zmianach wartosci mierzonej wilgotnosci,

e Correction — Korekcja wartosci zmierzonej,



o Low warn, Low alarm, High warn, High alarm — Konfiguracja progéw ostrzezen/alarmoéw niskiego/wysokiego
poziomu,

« Info period — Czas w sekundach, co jaki urzadzenie bedzie wysytato aktualnie odczytang wilgotnos¢ przy uzyciu
wybranych protokotow komunikacyjnych. Ustawienie wartosci 0 spowoduje, ze wysytane beda wytacznie
ustawione ostrzezenia/alarmy.

Kontaktron lub czujnik zalania — Input

Dla kontaktronu/czujnika zalania dostepne sg nastepujgce opcje:

Sensor configuration

Name Value Description
1-Wire address @ 3A13A2650000003C
Name
View 7-LED 0 Show value at device's LED

display.
View Web Box D.isplay sensor box on main

site.

Enable log to internal
Logger D storage. i
Channel select 1 Select input 0 or 1
Active state 0 Dor1
Low warn 0 Low warn setpoint
Low alarm 0 Low alarm setpoint
High warn 1 High warn setpoint
High alarm 1 High alarm setpeint
Info period 0 Info time [s]

o Channel # — Numer kanatu, do ktérego przypisany bedzie kontaktron/czujnik zalania. Dostepne wartosci od 1 do
4,

o 1-Wire address (Input) — Adres wejscia w magistrali 1-Wire. Adres mozna wprowadzi¢ recznie lub wybra¢ z listy
automatycznie wykrytych po nacisnieciu przycisku Assign,

» Name — Nazwa wejscia, ktéra bedzie wyswietlana na stronie startowej urzgdzenia (maksymalnie 15 znakdéw),
o View 7-LED - Wyswietlanie stanu wejscia na wyswietlaczu 7 segmentowym,
» View Web Box — Wyswietlanie stanu wejscia na stronie startowej urzadzenia,

e Logger — Zatgczenie logowania odczytéw do pamieci urzadzenia,



o Channel select — Wyhor kanatu czujnika WebSensor Combo:
* 0 - Wejscie Leakage - sonda zalania,
e 1 - Wejscie Contact — kontaktron.

» Active state - Wybdr stanu czujnika, ktéry bedzie uznawany za "aktywny". 0 — czujnik "otwarty", 1 — Czujnik
zwarty.
« Info period — Czas w sekundach, co jaki urzadzenie bedzie wysytato stan wejscia cyfrowego sondy zalania lub

kontaktronu przy uzyciu wybranych protokotéw komunikacyjnych. Ustawienie wartosci 0 spowoduje, ze stan
wejscia nie bedzie wysytany.

Logowanie danych

Modut Hero Web Sensor umozliwia zapis odczytanych danych z kanatéw wejsciowych do wewnetrznej pamieci.
Zapisane dane mozna przegladaé w formie wykresu lub pobra¢ jako plik CSV. W tym celu nalezy przej$¢é do zaktadki
Menu — History.

Historical data
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Logger enabled Time: Thu, 19 Apr 2018 15:19:21 GMT Internet time OK




Format pliku CSV

» timestamp - Unix timestamp, czyli liczba sekund od 1970-01-01 00:00:00,

» sensorl..sensor4 — Dane z poszczegdlnych kanatéw wejsciowych.

Dane z modutu dostepne sg przez zasob log.csv, np. http://192.168.111.15/log.csv

timestamp sensor1 sensor2 sensor3 sensor4
1524140920 36.3 0.0 0.0 0.0
1524141010 36.3 0.0 0.0 0.0
1524141070 36.3 0.0 0.0 0.0
1524141131 36.0 0.0 0.0 0.0
1524141191 36.3 0.0 0.0 0.0
1524141252 36.0 0.0 0.0 0.0
1524141374 36.4 0.0 0.0 0.0
1524141435 36.5 0.0 0.0 0.0
1524141495 36.4 0.0 0.0 0.0
1524141556 36.4 0.0 0.0 0.0
1524141681 36.3 0.0 0.0 0.0
1524141742 36.1 0.0 0.0 0.0

© nformacja

Zaktadajac, ze logowanie odbywa sie co minute, urzadzenie moze przechowaé dane z ostatnich 41 dni, czyli okoto 60
tysiecy zdarzen. Po zapetnieniu pamieci najstarsze wpisy sg automatycznie nadpisywane.

& Wskazéwka

Hero Web Sensor nie posiada wbudowanego zegara czasu rzeczywistego. Aby zapisywa¢ poprawne wartosci czasu,
urzadzenie musi pobiera¢ aktualny czas z Internetu za pomoca protokotu SNTP.



http://192.168.111.15/log.csv

Parametry wyjs¢
Modut Hero Web Sensor wyposazony jest w dwa kanaty wyjsciowe:

e OUT1 - Kanat przekaznikowy,

e OUT2 - Kanat tranzystorowy OC.

W zaktadce Menu / Outputs mozna skonfigurowac kazdy kanat wyjsciowy w réznych trybach:

Outputs configuration

Channel 1 - OQut 1

Name Value Description
Name Out 1 0..15 characters
Qutput mode Bistable - Qutput mode
Time On 20 % 0.1s (ie. 15 means 1,5 second)
Time Off 20 % 0.1s (ie. 15 means 1,5 second)
Power on state D
Invert out [:] Invert output state (NO->NC)
View Web Box Display sensar box on main site.
View 7-LED Show state at LED display

Save

¥

« Name - Nazwa kanatu (maksymalna dtugos$¢ 15 znakéw),
e Output mode — Tryb pracy wyjscia, do wyboru:
» Bistable,
o Astable,
+ TimeBase.
e Time On — Czas zataczenia,
o Time Off — Czas wytgczenia,
» Power on state — Stan kanatu po zatgczeniu zasilania,
« Invert out — Programowa zmiana stanu wyjscia z NO (normalnie otwarte) na NC (normalnie zamkniete),
« View Web Box — Wyswietlanie statusu kanatu na stronie gtéwnej modutuy,

e View 7-LED — Wyswietlanie aktualnych odczytéw na wyswietlaczu LED urzadzenia.



Konfiguracja wyjs¢ przekaznikowych
Kazde wyjscie przekaznikowe w module Hero moze dziata¢ w trzech réznych trybach:
« Tryb Bistable — Przekaznik dziata w trybie bistabilnym, co oznacza, ze ma state potozenie — pozostaje w stanie
zatgczonym lub wytgczonym, az do kolejnej zmiany stanu,

o Tryb Astable — W trybie astabilnym (przerywanym) przekaznik cyklicznie zatgcza sie i wytgcza. Czas trwania
zatgczenia i wytgczenia styku okreslajg parametry:

e Time On — Czas, przez jaki przekaznik jest zatgczony,

» Time Off — Czas, przez jaki przekaznik jest wytgczony.

o Tryb TimeBased — W trybie jednokrotnego wyzwolenia przekaznik dziata wedtug ustalonych czaséw:

» Jesli ton > 0 oraz toff > 0, przekaznik zatgczy sie po czasie toff i pozostanie w stanie zatgczenia przez czas ton,
po czym sie wytaczy.

I

toff ton

» Jedli ton > 0 oraz toff = 0, przekaznik zatgczy sie na czas ton po wyzwoleniu, a nastepnie zostanie wytgczony.




» Jesli ton = 0 oraz toff > 0, przekaznik zatgczy sie po czasie toff po wyzwoleniu.

Le

Ustawienia sieci

Konfiguracja sieci odbywa sie na stronie Menu / Network.

IP Configuration

Name Value Description
MAC Address 00:00:00:00:00:00 MAC Address
Host Name HERO NetBIOS name
DHCP Enable DHCP Client
IP Address 192.168.22.94 AB.CD
IP Mask 255.255.255.0 AB.CD
Gateway 192.168.22.1 AB.CD
DNS1 192.168.0.101 AB.CD
DNS2 0.0.00 AB.CD

Save

© nformacja

Domyslny uzytkownik i hasto to: admin / admin00




Do konfiguracji interfejsu sieciowego modutu stuzg pola:

e MAC Address — Adres sieciowy MAC modutu,

o Host Name — Nazwa NETBIOS,

e DHCP - Zaznaczenie tego pola wymusza uzycie adresu przypisanego przez serwer DHCP,
 IP Address - Adres IP modutu (pod takim adresem modut bedzie widoczny w sieci),

e IP Mask — Maska podsieci IP,

o Gateway — Brama sieciowa,

o DNS1, DNS2 — Adresy serweréw DNS.

& Wskazéwka

Po dokonaniu zmian, nalezy je zapisaé przyciskiem Save

Ustawienia ustug

Komunikacja przez protokot HTTP

Modut Hero umozliwia wysytanie informacji o zdarzeniach za pomoca protokotu HTTP, korzystajgc z metod GET lub
POST. Ponizej znajduje sie opis ustawien oraz przyktadowe zgdania HTTP.

Services

HTTP MQrT E-mail SNMP Syslog History Modbus
HTTP

Name Value Description

Enable Service (]
Server Address IP or domain name
Server port 0
HTTP Method GET ~
Resource eg. / or /upload/data.php
Username optional
Password optional

]



» Enable Service — Zatgczenie ustugi,

o Server Address — Adres serwera HTTP, na ktéry bedg wysytane informacije,

o Server Port - Port, na ktérym nastuchuje serwer HTTPR,

o HTTP Method - Wybor metody wysytania wiadomosci (GET / POST),

» Resource - Zasob, do ktérego modut bedzie wysytat dane,

» Username — Nazwa uzytkownika, jesli wymagana,

o Password — Hasto, jesli wymagane.

Przyktadowe zgdania HTTP

Zadanie
HTTP

ch=[1..4]

val=

notify=[0..1]

warnHi=[0..1]

warnLo=[0..1]

alarmHi=[0..1]

alarmLo=

[0..1]

error=[0..1]

Opis

Numer kanatu, z ktérego pochodzi informacja

Warto$é zmierzona przez czujnik

Flaga informacyjna. notify=1 oznacza, ze wiadomos$¢ jest informacyjna

Flaga ostrzezenia. warnHi=1 oznacza przekroczenie gérnego progu ostrzezenia; warnHi=0
oznacza normalizacje

Flaga ostrzezenia. warnLo=1 oznacza przekroczenie dolnego progu ostrzezenia; warnlLo=0
oznacza normalizacje

Flaga alarmu. alarmHi=1 oznacza przekroczenie gérnego progu alarmu; alarmHi=0 oznacza
normalizacje

Flaga alarmu. alarmLo=1 oznacza przekroczenie dolnego progu alarmu; alarmLo=0 oznacza
normalizacje

Flaga btedu. error=1 oznacza uszkodzenie lub brak czujnika; error=0 oznacza normalizacje

Przyktady Zgdan HTTP:

e /test.php?ch=2&val=26.4&notify=1 — Przyktad zgdania, ktore przesyta wartos¢ 26.4 z kanatu 2 jako

informacje.

e /test.php?ch=2&val=1.4&alarmHi=1 — Przyktad zadania, ktére przesyta wartosc¢ 1.4 z kanatu 2 oraz sygnalizuje
przekroczenie gérnego progu alarmu.



Komunikacja przez protokét MQTT

Modut HERO obstuguje protokot MQTT, umozliwiajgc wysytanie danych na serwer co minute oraz przy kazdej
zmianie wartosci. Dane sg przesytane w postaci nieszyfrowanej. Po nawigzaniu potgczenia z brokerem, uzytkownicy
moga subskrybowaé dane z urzadzenia. Nie ma ograniczen co do liczby uzytkownikéw, ktérzy moga odbiera¢ dane z
jednego urzadzenia.

Services
HTTP MQTT E-mail SNMP Syslog History Modbus
MQTT
Name Value Description
Enable Service
Server Address mqtt.inveo.com.pl IP or domain name
Server port 1883
Topic /Hero/MAC i.e. ftopic
Username optional
Password optional
QOs 0 -

Save

» Enable Service - Wigczenie ustugi MQTT,
» Server Address — Adres serwera MQTT (maksymalnie 24 znaki),
» Server port — Port, na ktérym nastuchuje serwer MQTT (zwykle 1883),

« Topic — Temat, na ktéry beda wysytane wiadomosci (musi by¢ w formacie np. /sensor/home - bez znaku / na
koncu),

o Username - Opcjonalna nazwa uzytkownika MQTT,
e Password — Opcjonalne hasto uzytkownika MQTT,

» QOS - Poziom jakosci ustugi (Quality of Service).

& Wskazéwka

Po dokonaniu zmian, nalezy je zapisaé przyciskiem Save




& Wskazéwka

Dla brokera Inveo ustawienia powinny byé nastepujace:

- MQTT Address: mqtt.inveo.com.pl

- MQTT Port: 1883

Mozna réwniez wykorzystaé¢ komputer z zainstalowana aplikacja Inveo Monitoring jako brokera. W tym celu, w polu
MQTT Address, nalezy poda¢ adres IP komputera.

& Wskazéwka

Upewnij sie, ze wybrany temat (Topic) jest unikalny, np. /hero/adres MAC.

Nastepnie przejdz do zaktadki Sensors, wybierz interesujgcy Cie czujnik, a w oknie Warn Matrix w wierszu MQTT
okresl, jakie informacje majg byé udostepniane za pomocg protokotu MQTT.

Info | AlarmL | WamlL | WamH | AlarmH | Error

Enable O O O O O
out 1 O O O O O
out 2 O O O O d
E-mail On O O O O O O
E-mail Off O O OJ O O
SNMP Trap O O O a Q O
HTTP On O O ) O U O
HTTP Off O O O O O
MQTT O O 0 O O
Syslog O O O O O O




Komunikacja e-mail przez protokot SMTP

Aby modut Hero Web Sensor mégt wysytaé e-maile z informacjami o zmierzonych wartos$ciach lub ostrzezeniach,
najpierw nalezy aktywowac ustuge E-mail w menu Services. Modut wysyta powiadomienia na podstawie ustawien w
zaktadce Sensors w sekcji Warn Matrix. Czestotliwo$é wysytania wiadomosci ustala sie za pomocg parametru Info
Period. Aby skonfigurowaé ustuge e-mail, przejdz do Services / E-mail i wprowadz nastepujgce ustawienia:

Services
HTTP MQTT E-mail SNMP Syslog History Modbus
Name Value Description

Enable Service C]
Server Address IP or domain name
Server port 0
Recipient somebody@example.com
Username Server username (opt)
Password Server Password (opt)

» Enable Service — Wigczanie ustugi e-mail,

« Server Address — Adres serwera e-mail, podany jako numer IP lub domena (maksymalnie 24 znaki),
o Server port — Port, na ktérym nastuchuje serwer e-mail,

» Recipient — Adres e-mail odbiorcy,

e Username — Nazwa uzytkownika,

o Password — Hasto uzytkownika.

Szyfrowanie e-maili

© Informacja

Modut Hero nie wspiera protokotu SSL, ani szyfrowania danych. Aby wysyta¢ wiadomosci do skrzynek pocztowych
wymagajacych szyfrowania, konieczne jest skonfigurowanie serwera proxy, ktéry zaszyfruje odebrane dane i
przekaze je do docelowego odbiorcy.

Protokét SMTP wymagajacy szyfrowania zazwyczaj wykorzystuje porty 587 oraz 465.




Mozesz skorzystac z serwera Inveo, jak w ponizszym przyktadzie:

HTTP MQTT E-mail SNMP Syslog SNTP Modbus
Name Value Description

Enable Service
Server Address machine.inveo.com.pl IP or domain name
Server port 49810
Recipient Mail receiver somebody@example.com
Username Server username (opt)
Password Server Password (opt)

Przyktadowy e-mail wyglada nastepujaco:

» Nadawca: do_not_reply@inveo.com.pl
o Temat: Hero 1 — Notify — czujnik1:21,7

e Tresé: Hero 1 czujnik1:21,7




Komunikacja przez protokét SNMP

Modut Hero Web Sensor obstuguje protokét SNMP v2c¢, ktéry umozliwia zdalny odczyt danych z czujnikéw. Aby
skonfigurowac¢ ustuge SNMP, nalezy przej$¢ do zaktadki Services / SNMP i ustawi¢ nastepujace opcje:

Services
HTTP MQrT E-mail SNMP Syslog History Modbus
Name Value Description
Enable Service O

Read community

Write community

Enable Trap O

Trap IP IP or domain name

Trap community

SysLocation

SysContact

Download MIB file

« Enable Service — Wigczenie ustugi SNMP,

o Read community — Hasto umozliwiajgce odczyt danych,

« Write community — Hasto umozliwiajgce zapis danych,

« Enable Trap — Wiaczenie ustugi SNMP TRAP,

e Trap IP — Adres IP, na ktéry bedg wysytane komunikaty trap.

Mozesz rowniez pobrac plik MIB, ktéry utatwia integracje z systemami zarzadzania siecig, klikajgc w link Download
MIB file.



Odczytywanie danych z modutu

Ponizej znajdujg sie podstawowe parametry, ktdre mozna odczyta¢ z modutu Hero Web Sensor:

Nazwa Format oID

Temperatura kanatu 1 STRING .1.3.6.1.4.1.42814.12.5.1.5.0
Temperatura kanatu 2 STRING .1.3.6.1.4.1.42814.12.5.1.5.1
Temperatura kanatu 3 STRING .1.3.6.1.4.1.42814.12.5.1.5.2
Temperatura kanatu 4 STRING .1.3.6.1.4.1.42814.12.5.1.5.3
Temperatura kanatu 1 x10 INTEGER .1.3.6.1.4.1.42814.12.5.1.6.0
Temperatura kanatu 2 x10 INTEGER .1.3.6.1.4.1.42814.12.5.1.6.1
Temperatura kanatu 3 x10 INTEGER .1.3.6.1.4.1.42814.12.5.1.6.2
Temperatura kanatu 4 x10 INTEGER .1.3.6.1.4.1.42814.12.5.1.6.3
Typ sensora dla kanatu 1 INTEGER .1.3.6.1.4.1.42814.12.5.1.3.0
Typ sensora dla kanatu 2 INTEGER .1.3.6.1.4.1.42814.12.5.1.3.1
Typ sensora dla kanatu 3 INTEGER .1.3.6.1.4.1.42814.12.5.1.3.2
Typ sensora dla kanatu 4 INTEGER .1.3.6.1.4.1.42814.12.5.1.3.3

Wysytanie komunikatéw TRAP

Modut Hero moze wysyta¢ komunikaty TRAP w przypadku zmiany stanu kanatu wejsciowego, w okreslonych
odstepach czasu lub w momencie wystgpienia alarmu. Aby skonfigurowac adres docelowy, wpisz go w polu Trap IP.

Komunikacja przez Syslog

Modut HERO moze wysyta¢ komunikaty do serwera Syslog, co umozliwia monitorowanie zdarzen i stanu urzadzenia.
Komunikaty mogg by¢ wysytane cyklicznie (Info) lub w momencie wystgpienia zdarzen, takich jak przekroczenie
ustawionych progéw temperatury/wilgotnosci lub awaria czujnika.



Konfiguracja Syslog

Aby skonfigurowaé komunikacje z serwerem Syslog, nalezy ustawi¢ nastepujgce opcje w zaktadce Services /

Syslog:
Services
HTTP MQTT E-mail SNMP Syslog History Modbus
Name Value Description

Enable Service
Server Address IP or domain name
Server port 0
Facility level Kernel ~
Notify Severity Emergency -
Warning Severity Emergency =
Alarm/Error Severity Emergency =

Save
s g

» Enable Service — Wigczenie ustugi klienta Syslog,
o Server Address — Adres serwera Syslog w formie numeru IP lub domeny (maksymalnie 24 znaki),
o Server port — Port, na ktérym nastuchuje serwer Syslog,

« Facility level - Zrédto pochodzenia informacji. Dostepne opcje to: Kernel, User, Mail, Daemon, Auth, Syslog, LPR,
News, UUCP, Cron, Sectry, FTP, NTP, LGAUDT, LGALRT, Clock, Local 0...Local 7, itd,

» Notify Severity — Poziom zdarzen wysytanych, gdy w matrycy zdarzen zaznaczona jest opcja Info,

« Warning Severity — Poziom zdarzen wysytanych, gdy zaznaczone sg opcje Warn L lub Warn H w matrycy
zdarzen,

» Alarm/Error Severity - Poziom zdarzen wysytanych, gdy zaznaczone sg opcje Alarm L, Alarm H lub Error w
matrycy zdarzen.



Zaktadka History

Modut HERO nie posiada wbudowanego zegara czasu rzeczywistego, dlatego aktualny czas jest pobierany z
Internetu za pomoca protokotu SNTP. Czas ten jest wykorzystywany do logowania danych w pamieci wewnetrznej
urzadzenia. Synchronizacja czasu odbywa sie co 10 minut, a urzadzenie korzysta wytgcznie z czasu GMT, bez

mozliwosci zmiany strefy czasowe;j.

Services
HTTP MQTT E-mail SNMP Syslog History Modbus
Name Value Description
Enable History Logger
SNTP Server 194.146.251.100 IP or domain name

Correct time is needed for the logger work. The Hero does not keep time after restart. User
must set time after reset or SNTP server should be properly configured.

. Period of store data. Given in
Log period 1

minutes.

Konfiguracja SNTP
Aby skonfigurowa¢ ustuge synchronizacji czasu, nalezy ustawic:

o Enable Service — Wigczenie ustugi SNTP,

o Server Address — Adres serwera SNTP, z ktérego bedzie pobierany czas.

Przyktadowe serwery SNTP

e tempus1.gum.gov.pl — adres IP: 194.146.251.100
e tempus2.gum.gov.pl — adres IP: 194.146.251.101



Komunikacja przez Modbus

Modut HERO umozliwia odczyt i zapis danych za pomoca protokotu Modbus TCP. Obstugiwane sg nastepujace
funkcje Modbus:

e 0x01 Read Coils

o 0x03 Read Holding Register
e 0x05 Write Single Coil

e 0x06 Write Single Register
» OxOF Write Multiple Coils

e 0x10 Write Multiple Registers
Konfiguracja Modbus TCP

Aby skonfigurowaé komunikacje Modbus TCP, nalezy ustawic:

Services
HTTP MQTT E-mail SNMP Syslog History Modbus
Name Value Description
Enable Service
Server port 0

)

« Enable Service - Wigczenie ustugi Modbus TCP,

« Server Port - Port, na ktérym nastuchuje klient Modbus TCP.



Rejestry Modbus TCP

Modut HERO obstuguje rézne rejestry, ktére moga by¢ odczytywane lub zapisywane. Ponizej znajduje sie lista
dostepnych rejestréw wraz z ich opisem.

Adres Nazwa R/W Opis
1000 Channel1 x 10 R Wartos$¢ odczytana z kanatu 1, pomnozona x10
(temperatura/wilgotnosc¢) lub 1/0 (wejscie cyfrowe)
1001 Channell Integer R Czes¢ catkowita wartosci odczytanej z kanatu 1
Fraction
1002 Channel1 Decimal R Cze$¢ dziesietna wartosci odczytanej z kanatu 1
Fraction
1003 Channel2 x 10 R Wartos$¢ odczytana z kanatu 2, pomnozona x10
(temperatura/wilgotno$c¢) lub 1/0 (wejscie cyfrowe)
1004 Channel2 Integer R Czes¢ catkowita wartosci odczytanej z kanatu 2
Fraction
1005 Channel2 Decimal R Czes¢ dziesietna wartosci odczytanej z kanatu 2
Fraction
1006 Channel3 x 10 R Wartos¢ odczytana z kanatu 3, pomnozona x10
(temperatura/wilgotno$c¢) lub 1/0 (wejscie cyfrowe)
1007 Channel3 Integer R Czesc¢ catkowita wartosci odczytanej z kanatu 3
Fraction
1008 Channel3 Decimal R Czes¢ dziesietna wartosci odczytanej z kanatu 3
Fraction
1009 Channel4 x 10 R Wartosc¢ odczytana z kanatu 4, pomnozona x10
(temperatura/wilgotnos¢) lub 1/0 (wejscie cyfrowe)
1010 Channel4 Integer R Czesc¢ catkowita wartosci odczytanej z kanatu 4
Fraction
1011 Channel4 Decimal R Czesc dziesietna wartosci odczytanej z kanatu 4

Fraction



Modbus TCP - Coils

Adres

1000

1001

1002

1003

1004

1005

1006

1007

1008

1009

1010

1011

1012

1013

1014

Nazwa

Channel1 Sensor
Failure

Channel1 Warning Low

Channel1 Alarm Low

Channel1 Warning
High

Channel1 Alarm High

Channel1 Error

Channel2 Sensor
Failure

Channel2 Warning Low

Channel2 Alarm Low

Channel2 Warning
High

Channel2 Alarm High

Channel2 Error

Channel3 Sensor
Failure

Channel3 Warning Low

Channel3 Alarm Low

R/W

Opis

Uszkodzenie czujnika w kanale 1

Przekroczenie dolnego progu ostrzegawczego w
kanale 1

Przekroczenie dolnego progu alarmowego w kanale 1

Przekroczenie gérnego progu ostrzegawczego w
kanale 1

Przekroczenie gérnego progu alarmowego w kanale
1

Uszkodzenie czujnika w kanale 1

Uszkodzenie czujnika w kanale 2

Przekroczenie dolnego progu ostrzegawczego w
kanale 2

Przekroczenie dolnego progu alarmowego w kanale 2

Przekroczenie gérnego progu ostrzegawczego w
kanale 2

Przekroczenie gérnego progu alarmowego w kanale
2

Uszkodzenie czujnika w kanale 2

Uszkodzenie czujnika w kanale 3

Przekroczenie dolnego progu ostrzegawczego w
kanale 3

Przekroczenie dolnego progu alarmowego w kanale 3



1016

1017

1018

1019

1020

1021

1022

1023

1024

1025

1026

1027

1028

Channel3 Alarm High

Channel3 Error

Channel4 Sensor Failure

Channel4 Warning Low

Channel4 Alarm Low

Channel4 Warning High

Channel4 Alarm High*

Channel4 Error

1-Wire Bus Error

OnOUT1

Coil OUT 1

On OUT 2

Coil OUT 2

R/W

R/W

Przekroczenie gérnego progu alarmowego w kanale 3

Uszkodzenie czujnika w kanale 3

Uszkodzenie czujnika w kanale 4

Przekroczenie dolnego progu ostrzegawczego w kanale 4

Przekroczenie dolnego progu alarmowego w kanale 4

Przekroczenie gérnego progu ostrzegawczego w kanale 4

Przekroczenie gérnego progu alarmowego w kanale 4

Uszkodzenie czujnika w kanale 4

Zwarcie magistrali

Zataczenie/wytgczenie wyjscia 1

Stan wyjscia 1

Zatgczenie/wytaczenie wyjscia 2

Stan wyjscia 2



Zasoby HTTP

Modut HERO umozliwia sterowanie i odczyt danych za pomoca protokotu HTTP GET. Ponizej znajduje sie opis
dostepnych zasobdw.

Dostepne zasoby:

» ow.xml — Informacje o magistrali,
« sensor.xml — Szczegétowe informacje o ustawieniach kanatéw,

» sensorState.xml — Informacje o stanie sensoréw,

status.xml — Podstawowe informacje o module,

» stat.php — Zasob do sterowania wyjsciami.
Mozliwe jest takze pobieranie zasobéw w formacie JSON, korzystajac z odpowiednich rozszerzen:

e OwW.json

e sensor.json

sensorState.json

status.json
Odczyt stanu modutu

Aby odczytac¢ aktualny stan modutu, wystarczy wpisa¢ w przegladarce adres zasobu, np.:
http://192.168.111.15/status.xml

ZasOb status.xml zawiera wszystkie istotne informacje:

<response>
<prod_name>HERO-WS</prod_name>
<sv>1.36</sv>
<mac>00:00:00:00:00:00</mac>

<out>00000000</out>
<0n>00000000</on>
<bus>1</bus>
</response>
Sekcja Opis
<prod_name>HERO-WS</prod_name> Typ modutu (np. HERO-WS)
<sv>1.36</sv> Wersja oprogramowania modutu (np. 1.36)
<mac>00:00:00:00:00:00</mac> Adres MAC modutu. Unikalny dla kazdego urzadzenia
<out>008000000</out> Stan wyjscia przekaznikowego i OC

<on>00000000</on> Stan kanatu przekaznikowego i OC



<bus>1</bus> 1 - magistrala OK, 0 - zwarcie magistrali

Zasob ow.xml

ZasoOb ow.xml zawiera szczegétowe informacje o czujnikach na magistrali:

Sekcja

<address>286E451806000000</address>

<failure>6</failure>

<error>@</error>

<val_a>558</val_a>

<val_b>6</val_b>

<val_c>0</val_c>

<finalvValA>348</finalValA>

<finalvValB>946</finalValB>

<assigned>1</assigned>

ZasoOb sensor.xml

Sekcja

<address>286E451806000000</address>

<name>CH1</name>

<hysteresis>0</hysteresis>

<correction>@</correction>

<fBoxVisible>1</fBoxVisible>

<fLogger>1</fLogger>

Opis

Unikalny adres czujnika

Btad odczytu czujnika

Licznik btedéw odczytu czujnika

Dane RAW z czujnikéw

Dane RAW z czujnikéw

Dane RAW z czujnikéw

Dane diagnostyczne

Dane diagnostyczne

ZasoOb sensor.xml zawiera szczeg6towe informacje o ustawieniach poszczegdélnych kanatéw:

Opis

Unikalny adres czujnika

Nazwa kanatu

Histereza kanatu [0..10]

Korekcja wskazan [-10..10]

Widoczno$¢ pomiaru na stronie gtéwnej

Logowanie pomiaréw do pamieci



<fShowLed>1</fShowLed> Wyswietlanie pomiaréw na wyswietlaczu LED

<lowWarn>@</lowWarn> Dolny prog ostrzezenia
<lowAlarm>0</lowAlarm> Dolny prég alarmu
<highWarn>1</highWarn> Gorny prég ostrzezenia
<highAlarm>1</highAlarm> Gorny prég alarmu
<infoTime>8</infoTime> Interwat czasowy przy wysytaniu wiadomosci informacyjnych
<lowWarnFlags>0000000000100001 Flagi z tablicy ostrzezen
</lowWarnFlags>

<lowAlarmFlags>0000000000100001 Flagi z tablicy ostrzezen
</lowAlarmFlags>

<highWarnFlags>0000000000100001 Flagi z tablicy ostrzezen
</highWarnFlags>

<highAlarmFlags>0000001000100001 Flagi z tablicy ostrzezen
</highAlarmFlags>

<infoFlags>6000000000101001</infoFlags> Flagi z tablicy ostrzezen
<errorFlags>0000000000100001</errorFlags> Flagi z tablicy ostrzezen

Zasob sensorState.xml

Zasbb sensorState.xml przedstawia aktualny stan sensorow:

Sekcja Opis

<present>1</present> Czujnik obecny na magistrali
<lowWarn>@</lowWarn> 1-stan ostrzegawczy aktywny dla dolnego progu
<lowAlarm>0</lowAlarm> 1-stan alarmowy aktywny dla dolnego progu
<highWarn>1</highWarn> 1-stan ostrzegawczy aktywny dla gérnego progu

<highAlarm>1</highAlarm> 1-stan alarmowy aktywny dla gérnego progu



<error>@</error> 1-btad magistrali

<value>35.1</value> Zmierzona wartos$é

<unit>°C</unit> Jednostka wartosci zmierzonej

Sterowanie wyjSciami — zasob stat.php

Polecenie

http://adres_ip/stat.php?on=x

http://adres_ip/stat.php?off=x

http://adres_ip/stat.php?inv=x

http://adres_ip/stat.php?set=87654321

Opis

Zatagczenie wyjscia.
x=numer wyjsécia, HERO: x=[1..2]

Wytaczenie wyjscia.
x=numer wyjscia, HERO x=[1..2]

Zmiana stanu wyjscia na przeciwny.
x=numer wyjscia, HERO x=[1..2]

Ustawienie wszystkich wyjs¢.
Mozliwe opcje:

1 - zatgczenie

0 - wytaczenie

n - zmiana stanu na przeciwny
- - bez zmiany stanu

http://adres_ip/stat.php?on=a&ton=x&toff=y&astab

http://adres_ip/stat.php?on=a&ton=x&toff=y&bistab

http://adres_ip/stat.php?on=a&ton=x&toff=y&timebased

Przyktady sterowania modutem z wykorzystaniem protokotu HTTP

1. Zatgczenie wyjscia OUT1:
http://192.168.111.15/stat.php?on=1

2. Zmiana wyjscia przekaznikowego OUT1:
http://192.168.111.15/stat.php?inv=1

3. Wytgczenie wyjscia OUT2:
http://192.168.111.15/stat.php?off=2

4. Zataczenie wyjscia 1; zanegowanie 2.
http://192.168.111.15/stat.php?set=000000n1



Ustawienia modutu

W sekcji Menu / Administration znajduja sie opcje konfiguracji modutu HERO. Ponizej opisano dostepne ustawienia:

Administration

Module name

Name Value Description

Module name Hero 1

User Password

Name Value Description

MNew Password

Re-type Password

Admin Password

Name Value

Current Password

New Password

Re-type password

e Module name - Ustaw nazwe modutu,
» User Password:

« New Password — Przy zmianie hasta uzytkownika — nowe hasto,

» Re-type Password — Przy zmianie hasta uzytkownika — powtérzone nowe hasto.
e Admin Password:

e Current Password — Przy zmianie hasta administratora — biezace hasto,

« New Password — Przy zmianie hasta administratora — nowe hasto,

» Re-type Password — Przy zmianie hasta administratora — powtérzone nowe hasto.

¢ Wskazéwka

Maksymalna dlugo$¢ hasta oraz nazwy modutu wynosi 15 znakéw.




Name Value Description
Enable User Password
Enable Admin
Password
Unit Celsius ~ | | Select temperature unit.
Add 1-Wire bus delay Useful for long-cable connection.
Enable TFTP Allow remote upgrade firmware by TFTP. For safety
Bootloader reascns, the option should be disabled.
Enable Remote
Network Config

Factory settings

Reset to To reset the device type in this field 'reset’ and
default click ‘Save” button.

Settings

» Enable User Password — Zatgczenie hasta dla uzytkownika,

o Enable Admin Password - Zatgczenie hasta dla administratora,

 Unit — Zmiana jednostki czujnika temperatury (stopnie Celsiusza na Fahrenheit),
o Add 1-Wire bus delay,

« Enable TFTP Bootloader — Zatgczenie bootloadera,

» Enable Remote Network Config — Zataczanie zdalnej konfiguracji (np..: program Discoverer).
Factory settings

* Reset to default - Przywracanie ustawien fabrycznych.

& Wskazéwka

TFTP Bootloader podczas normalnej pracy powinien byé wytaczony. Zatgczenie powinno nastapié¢ dopiero przed
aktualizacja oprogramowania.




Przyktady zastosowania

Przyktad 1: Podtgczenie czujnika zalania przez WebSensor Combo
Instrukcja wykonania:

1. Podtacz czujnik WebSensor Combo do urzadzenia Hero przy pomocy przewodu tréjzytowego lub ptaskiego (z
wykorzystaniem Adaptera RJ12) zgodnie z ponizszym schematem:

WebSensor

Input 1% Input 2*
Contact Leakage

HERO



2. Podtacz czujnik zalania do WebSensor Combo zgodnie z ponizszym schematem:

- ™

WebSensor Combo

Input  Input

Contact Leakage

+ |G| |+|G +|{D| G
[8)]
<

i T

* Kontaktron

\** Sonda zalania np. Zamel SZH-03

3. Konfiguracja urzadzenia:

» Na stronie WWW urzadzenia Hero, przejdz do zaktadki Sensors.

» Wybierz kanat, do ktérego przypisana bedzie sonda zalania. Na potrzeby demonstracji przydzielimy jg do kanatu
3.

» Przyciskiem Assign wyszukaj zadany czujnik — w wypadku sondy zalania bedzie to sensor opisany jako Type:
Input.

« Kliknij na adres czujnika, aby przypisac¢ go do kanatu. Obok 1-Wire address powinna pojawi¢ sie zielona ikona
Input.

e Przydziel nazwe czujnikowi — np. Piwnica zalanie.
o Wybierz kanat (Channel) urzadzenia WebSensor. Dla wejscia typu Leakage bedzie to kanat 0.
« Zmien stan aktywacji czujnika (Active state) z0 na 1.

« W zaleznosci od potrzeb zmien pozostate ustawienia, ustal logowanie odczytow, czas wysytania stanu oraz
powiadomienia.

e Zapisz zmiany przyciskiem Save.



Sensor configuration

Channel # 3 -

Save

Sensor

Name Value Description
1-Wire address @ 3A13A2650000003C
Name Piwnica zalanie

Show value at device's LED
View 7-LED .
display.
, Display sensor box on main
View Web Box .
site.
Enable log to internal
Logger [j 9
storage.
Channel select 0 Selectinput 0 or 1
Active state 1 0or1
Low warn 0 Low warn setpoint
Low alarm 0 Low alarm setpoint
High warn 1 High warn setpoint
High alarm 1 High alarm setpoint
Info period 0 Info time [s]




4. Testowanie konfiguraciji:

» Przejdz na strone gtéwng (Home) urzadzenia Hero — powinien by¢ na niej widoczny nowo dodany czujnik ze
statusem OFF.

e Zanurz sonde zalania np. w szklance wody lub zewrzyj jej wyprowadzenia — status powinien zmieni¢ sie na ON.

= tome Inveo

Hero 1

OFF

Piwnica zalanie

rome INveo

Hero 1

ON

Piwnica zalanie



Przywrdocenie ustawien fabrycznych

Aby zresetowac urzagdzenie HERO do ustawien fabrycznych:

1. Upewnij sig, ze urzadzenie jest wigczone,
2. Nacisnij i przytrzymaj przycisk RESET przez 10-15 sekund,

3. Gdy na wyswietlaczu pojawi sie napis rSt, zwolnij przycisk RESET.
Po wykonaniu tych krokéw urzgdzenie zostanie przywrécone do ustawien fabrycznych:

e DHCP: wiaczone

e AdresIP:192.168.111.15
o Maska IP: 255.255.255.0
o Uzytkownik: admin

o Hasto: admin00



Gwarancja i odpowiedzialnos¢ producenta

Ostrzezenie

Producent udziela dwuletniej gwarancji na urzadzenie oraz zapewnia serwis pogwarancyjny przez okres 10 lat od daty
wprowadzenia urzadzenia na rynek. Gwarancja obejmuje wszystkie wady materiatowe i produkcyjne

Producent zobowiazuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg nastepujgce warunki:

« Wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg przez producenta lub
autoryzowany serwis,
» Sieciowa instalacja zasilajgca spetnia warunki obowigzujgcych w tym wzgledzie norm,
» Urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi w niniejszej Instrukcji,
o Urzadzenie uzywane jest zgodnie z przeznaczeniem.
Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte z nieprawidtowej instalaciji, niewtasciwego

uzytkowania urzadzenia, nieprzestrzegania instrukcji obstugi oraz przeprowadzania napraw przez osoby
nieposiadajgce uprawnien.

Ostrzezenie

W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi samodzielnie wymieniac.

Warunki przechowywania, pracy i transportu

Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych, w ktérych atmosfera jest wolna od par i
srodkow zracych oraz:

o Temperatura otoczenia od -30°C do +60°C,
o Wilgotnos¢ od 25% do 90% (niedopuszczalne skroplenia),

 Cisnienie atmosferyczne 700 do 1060 hPa.
Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:

o Temperatura otoczenia od -10°C do +55°C,
e Wilgotnos¢ od 30% do 75%,

 Cisnienie atmosferyczne 700 do 1060 hPa.
Zalecane warunki transportu:

o Temperatura otoczenia od -40°C do +85°C,
e Wilgotnos¢ od 5% do 95%,

o Cisdnienie atmosferyczne 700 do 1060 hPa.



Instalacja i uzytkowanie urzadzenia:

» Modut powinien by¢ obstugiwany zgodnie z zaleceniami przedstawionymi w dalszej czesci instrukcji.

Utylizacja i likwidacja

W przypadkuy, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego uzytkowania), nalezy
zwréci¢ sie do producenta lub przedstawiciela producenta, ktérzy zobowigzani sg do wtasciwej reakciji, tzn. odbioru
urzadzenia od uzytkownika. Uzytkownik moze sie réwniez zwrdci¢ do firm zajmujacych sie utylizacjg i/lub likwidacja
urzadzen elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczaé urzadzenia wraz z
innymi odpadkami.



