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Przeglad

) Ostrzezenie

Instrukcja ma zastosowanie wytacznie od wersji oprogramowania v0.07 wzwyz. Firma Inveo nie gwarantuje
zgodnosci informacji zawartych w niniejszym dokumencie z wcze$niejszymi wersjami oprogramowania.

Przeznaczenie urzadzenia

BoxID LCD (z wys$wietlaczem ciektokrystalicznym) oraz BoxID LED (z diodami LED) to nowoczesne czytniki RFID,
zaprojektowane z myslg o szerokim spektrum zastosowan w branzach takich jak przemyst, ustugi, handel i logistyka.
Dzieki wszechstronnej funkcjonalnosci urzadzenia sprawdzg sie jako narzedzia logowania do maszyn, kontrolery
dostepu do pomieszczen (np. magazynéw), elementy systemu lojalno$ciowego czy rejestratory czasu pracy.

Wyposazony w wbudowang pamie¢, BoxID pozwala na przechowywanie zapisanych logoéw, co umozliwia jego
dziatanie w trybie autonomicznym, bez potrzeby korzystania z zewnetrznego serwera. Obudowa o klasie szczelnosci
IP65 zapewnia niezawodnos¢ urzagdzenia nawet w trudnych warunkach zewnetrznych, pod warunkiem prawidtowego
wykonania przepustu kablowego.

Urzadzenie wspiera integracje z réznymi systemami dzieki obstudze protokotéw Modbus TCP/RTU oraz HTTP
(client/server). Posiada liczne wejscia i wyjscia, ktére umozliwiajg sterowanie elementami czytnika, takimi jak
wyswietlacz, buzer czy dodatkowe wejscia/wyjscia. Zasilanie moze by¢ realizowane z réznych zrodet, w tym
opcjonalnie poprzez PoE (Power over Ethernet), co czyni BoxID elastycznym i tatwo adaptowalnym do specyficznych
wymagan uzytkownika oraz warunkoéw instalacyjnych.



Changelog
1.1 24 czerwca 2025
o Wersja oprogramowania v0.07
» Dodano opis BoxID LCD
1.0 10 marca 2025

o Wersja oprogramowania v0.06
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Budowa urzgdzenia

Dane techniczne

Kategoria

Zasilanie

Pob6r mocy

Transpondery

Wejscia

Wyjscia

Komunikacja

Klasa
obudowy

Szczegoty

10-24VDC przez ztgcze roztgczne 3,5mm
PoE: 33-57V PoE IEEE 802.3af

Max 2,5W (~200mA @12V)

BoxID posiada wersje:

- LF: Wersja niskiej czestotliwosci, obstugujgca transpondery 125kHz: Unique, Hitag 1/2/S (wybér
standardu dostepny na stronie www).

- HF: Wersja wysokiej czestotliwosci dedykowana dla transponderéw 13,56MHz: Mifare Classic,
ICODE, iClass (obstuguje tylko identyfikator CSN).

- HF Seos: Specjalna wersja HF z petng obstugg transponderéw iClass oraz funkcjami
standardowej wers;ji HF.

Dodatkowo dla BoxID LED, dostepne sg warianty:
- LF Indala: Przeznaczona wytgcznie do obstugi transponderéw LF Indala.
- LF HF LEGIC: Wersja obstugujgca wytgcznie system LEGIC.

Wbudowana pamieé: 5000 tagéw, 30 000 zdarzen

- Liczba wejsé: 2
- Typ wejscia: zwierne (NO)

- Liczba wyjsé: 2
- Typ wyjscia: przekaznikowe NO,
- Maksymalne obcigzenie: 1A @ 30V DC

- Port Ethernet 10/100Mbps Full Duplex, RJ45
- Port RS485, Modbus RTU
- Wi-Fi (opcja)

IP65



Ze wzgledu na réoznorodnos¢ instalacji oraz zréznicowane potrzeby instalatoréw urzgdzenie nie posiada zadnych
otworéw montazowych w obudowie. Otwory nalezy wykona¢ we wtasnym zakresie w tylnej czesci obudowy, w

dowolnym miejscu — nie ma to wptywu na zachowanie gwarancji. Nalezy pamieta¢ o zastosowaniu odpowiedniego
przepustu kablowego w celu zachowania szczelnosci.
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. LAN - Gniazdo podtaczenia sieci LAN,

zewnetrznych czytnikow, np. Inveo Exter,

fabrycznych,

. Gniazdo baterii,

2-3 wyjscie PWR napiecie podawane jest z wejScia zasilania (12-24V DC),

. OUT1 - Ztacze przekaznika nr 1,
. OUT2 - Ztgcze przekaznika nr 2,
. IN1 — Wejscie ogolnego przeznaczenia,
. IN2 - Wejscie ogdlnego przeznaczenia,

. +12V- - Wejscie zasilania 12-24V DC.

10

. RS485 - Ztgcze RS485 dla protokotu Modbus RTU, posiada dodatkowo wyprowadzone napiecie do zasilania

. Reset — Zworka RESET. Zwarcie pindw na czas pomiedzy 10-15 sekund powoduje powr6t urzadzenia do nastaw

. RelayMode - Zworki do ustawiania trybu pracy przekaznika. W pozycji 1-2 wyjscie przekaznikowe NO, w pozycji



OUTl OUTI2 IN1 IN2

OUTl OUT2 IN1 N2

Wyjscia OUT1 i OUT2 moga dziata¢ w dwodch trybach:

o Tryb PWR - Zworki konfiguracyjne ustawione w pozycji 2-3 (patrz rysunek ponizej). W trybie tym po aktywac;ji
przekaznika na wyjsciu pojawi sie napiecie zasilania czytnika np. 12V DC. Jesli czytnik bedzie zasilany z 24V DC
to pojawi sie napiecie 24V DC.

Ostrzezenie

Jezeli czytnik zasilany jest przez PoE 802.3af i nie ma podtaczonego zasilania przez wejscie zasilania to napiecie do
wyjs¢é OUTO i OUT1 nie bedzie dostarczane.

1-2NO
2-3PWR

000000 00




o Tryb Normally Open — Zworki ustawione w pozycji 1-2 (patrz rysunek ponizej). W trybie tym wymagane jest
podtaczenie zewnetrznego zZrédta zasilania.

00000000

TUT | OUT2 INI IN2

Power supply?

.

Zigcze M12

Urzadzenie BoxID moze by¢ opcjonalnie wyposazone w ztgcze M12 (meskie; 4 PIN; standard okablowania D),
wbudowane w obudowe modutu. Ztgcze M12 to standard przemystowy, ktéry cechuje sie wyjgtkowa odpornoscig na:

e wilgoé,
o kurz,

« wibracje.

Korzysci z zastosowania ztgcza M12:

Bezpieczenstwo potgczen: Stabilna transmisja danych nawet w trudnych warunkach pracy,

Szybkos¢ i solidnosé: Latwe i szybkie podtgczanie do innych systemow,

Standaryzacja: Utatwia integracje z istniejgcg infrastrukturg przemystowa,

Elastycznos¢ zastosowan: Pozwala na szeroki zakres adaptacji urzgdzenia w roznych srodowiskach.

@ Informacja

Zastosowanie ztgcza M12 w urzadzeniu BoxID zwieksza niezawodno$¢ oraz elastyczno$¢ instalacyjna, czyniac je
idealnym rozwigzaniem dla przemystu i zaawansowanych systeméw komunikacji.




Schemat potaczen

3 4

Widok od
zewnaltrz
T-568B

Kanaty komunikacji i cechy ogélne

Widok ogolny modutu BoxID LCD




Widok ogéiny modutu BoxID LED

Urzadzenie BoxID umozliwia komunikacje zaréwno przez sie¢ LAN (WLAN), jak i interfejs RS485, oferujac szeroki
wybor protokotéw komunikacyjnych, ktore pozwalajg na zdalne monitorowanie statusu i zarzadzanie urzgdzeniem:

o Wbudowany serwer WWW, dostepny z poziomu standardowej przegladarki internetowe;j,

o HTTP/HTTPS w trybie serwera,

o HTTP/HTTPS w trybie klienta,

» Modbus TCP,

» Modbus RTU (przez RS485 lub opcjonalnie RS232),

o MQTT/MQTTS w trybie klienta.

e E-mail

© Informacja

Urzadzenie wspiera zaawansowane funkcje bezpieczenstwa, takie jak szyfrowanie SSL, HTTPS, weryfikacje
certyfikatow oraz mozliwo$¢ wysytania wiadomosci e-mail.

Wersje urzadzenia
Dostepne sg dwie wersje BoxID:

e Model z wyswietlaczem LCD,

¢ Model z diodami LED.



Oba modele standardowo sygnalizujg stan zasilania oraz odczyt karty, a uzytkownik moze zarzgdza¢ dodatkowymi
funkcjami, takimi jak:

» sygnalizator dZzwiekowy,

« wyswietlacz LCD,

» diody LED.



Konfiguracja sieciowa

A\ Ostrzezenie

Przy pierwszym uruchomieniu, konieczne jest skonfigurowanie urzagdzenia. Mozna to zrobi¢ na dwa sposoby.
Najprostszg metoda jest skorzystanie z programu Inveo Discoverer

Zmiana podstawowych ustawien sieci - program Discoverer

1. Pobierz i zainstaluj program Discoverer.

2. Po zainstalowaniu i uruchomieniu aplikaciji:
» Wybierz odpowiedni interfejs sieciowy z listy dostepnych opcji. (Najlepiej skorzysta¢ z opcji broadcast)
« Kliknij przycisk Discover Devices, aby wyszuka¢ wszystkie urzgdzenia firmy Inveo dostepne w sieci.

3. Gdy lista urzadzen zostanie wyswietlona, kliknij prawym przyciskiem myszy na wybrane urzadzenie i otworz

okno edyciji ustawien sieciowych.

« INVEOQ -Discoverer 3.47 - O *
DISCOVERER UDP TCP  HTTP KNX MQTT

Interface: Broadcast ~ Discover Devices
IP Address Host Name MAC Address Model sV DHCP Remote Config BootLoader Module Name

Change settings [ I

< >

Filter by device name:

[] Only NEW Devices


https://download.inveo.com.pl/software/discoverer/setup.zip
https://download.inveo.com.pl/software/discoverer/setup.zip

. Change settings - O X

Eth Wlan
F 192.168.111.15 | | Enable O
Netmask |255.255.255.0 | [P [0.0.0.0 |
Gateway |D.D.D.D | MNetmask |D.D.D.D |
Dns1 [0.0.0.0 | Gateway lo.0.0.0 |
Dnsl [0.0.0.0 |
Dns2 [0.0.0.0 |
Dns2 [0.0.0.0 |
DHCP -
Config SSID | |
Name |[}r0ur_m0dule_name] Encryption |Dpen v|
Remote config Password | |

R

A\ Ostrzezenie

W przypadku wytaczonej opcji Remote Config (domysinie wigczona) konieczne jest skonfigurowanie urzadzenia,
poprzez wbudowany serwer WWW. Operacja ta wymaga zmiany podsieci komputera.

& Wskazéwka

Ustawienie Remote Config mozna edytowa¢ z poziomu serwera WWW w zaktadce Administration. Wystarczy
zaznaczyé/odznaczy¢ opcje Enable remote config. Po dokonaniu zmian nalezy je zatwierdzié przyciskiem Save.

D Allow CI'IEII"IQE configuration D‘y’ Discoverer
app

Enable remote config

Zmiana podsieci komputera do konfiguraciji

Przy konfiguracji urzadzenia z pominieciem aplikacji Discoverer nalezy najpierw zmieni¢ adres podsieci komputera
podtgczonego do tej same;j sieci.

Aby przejs$¢ do konfiguracji sieci komputera, wykonaj jedng z ponizszych czynnosci:

« Nacisnij Win + R, wpisz ncpa.cpl, a nastepnie nacisnij Enter.

» Alternatywnie przejdz do:
Start — Panel Sterowania — Sie¢ i Internet — Centrum sieci i udostepniania — Zmien ustawienia karty
sieciowe;j.

Nastepnie:

1. Wybierz potgczenie sieciowe.

2. Kliknij je prawym przyciskiem myszy i wybierz Wiasciwosci.

3. Po wybraniu tej opcji pojawi sie ekran konfiguracji potgczenia sieciowego.



[E] Wihasciwosch Ethernet

Siec  Idostepnianie

Polacz, uzywajac:
I? Intel{R) Ethemet Connection (2) [215-LM

Konfiguny;...

To polaczenie wylkiorzystuje nastepujgce skiadniki:

&9 ient sieci Microsoft Networks A
?UMwar& Bridge Protocol

? Udostepnianie plikdw i drukarek w sieciach fimmye Micro:
TP Npcap Packet Driver (NPCAP)

r? Hamonogram pakietéw QoS

il Protokal intemetowy w wersji 4 (TCP/IPvd)
O 4 Protokél multipleksera karty sieciowej fimmy Microsoft  w
L4 >

Zainstaly;... Odinstalu; Wiasciwosci
Opis
Transmission Cantrol Protocol/Intemet Protocol. Domysiny

protokdl dla sieci rozleghych umozliwiajacy komunikacje
polaczonych sieci raznych typow.

oK Anuluj



Nastepnie nalezy wybra¢ ustawienie Protokoét internetowy w wersji 4 (TCP/IPv4) i wpisa¢ nastepujgce parametry:

Wihasciwosci: Protokdt internetowy w wersji 4 (TCP/IPwd) >
Ogélne

Przy odpowiedniej konfiguradi sied mozesz automatycznie uzyskad
niezbedne ustawienia protokots IP. W przedwnym wypadku musisz
uzyskac ustawienia protokodu IP od administratora sied.

() Uzyskaj adres IP automatycznie

(@ Uiy nastepujgcego adresu IR

Adres IP: | 192168 .111. 1 |

Maska podsied: | 255 .255.255. 0 |

Brama domysina: | . . . |

Uzyskaj adres serwera DNS automatycznie

(@) U#yi nastepujgcych adreséw serwerdw DNS:

Preferowany serwer DNS: | . . . |

Alternatywny serwer DMS: | . . . |

] Sprawdz przy zakonczeniu poprawnosc
ustawien Zaawansowane...

oy

@ Infromacja

Po zaakceptowaniu ustawien przyciskiem OK nalezy uruchomié przegladarke internetowa i wpisa¢ adres:
192.168.111.15. (DomysIny uzytkownik i hasto: admin/admin).




Konfiguracja ustawien sieci LAN oraz Wi-Fi

W zaktadce Administration / Network jest mozliwo$¢ zmiany parametréw sieci LAN (oraz WLAN - jesli dostepne).

Name Value Description
DHCP . @) Enable Ethernet DHCP
IP 192.168.111.15 ABCD
Metmask 2552552550 AB.CD
Gateway 0.0.0.0 AB.CD
DNS1 0000 AB.CD
DNS2 0.0.0.0 ABCD
WLAN network configuration G)
Name Value Description
Wi-Fi Enable Wi-Fi
DHCP . @ Enable Wi-Fi DHCP
IP 192168 111.15 AB.CD
Metmask 255 255 255 ) ABCD
Gateway 0000 AB.CD
DNS31 0.0.0.0 ABCD
DNS2 0000 AB.CD
Encryption Open Select Wi-Fi encryption
S5ID Wi-Fi SSID
Password Wi-Fi Password

W przypadku zaznaczenia opcji DHCP, modut bedzie prébowat pobra¢ adres IP, maske podsieci, brame sieciowa
oraz adresy serweréw DNS automatycznie z serwera DHCP. W takiej sytuacji pola IP Address, IP Mask, Gateway,

DNS1, DNS2 pozostajg nieaktywne.

Jezeli serwer DHCP nie jest dostepny, urzadzenie ustawi wtasne wartosci dla tych parametréow z wyszarzonych pol.

Do konfiguracji sieciowej stuzg nastepujace pola:

e DHCP - Wtaczenie lub wytgczenie automatycznego pobierania adresu IP,
o [P — Adres IP modutu (ustawiany recznie w przypadku braku DHCP),

o Netmask — Maska podsieci IP,



e Gateway — Brama sieciowa,

o DNS1, DNS2 - Adresy serweréw DNS,

» Encryption — Sposéb szyfrowania,

» SSID - Nazwa rozgtoszeniowa sieci bezprzewodowe;j,

» Password — Hasto do sieci bezprzewodowej.

& Wskazéwka

Po dokonaniu zmian nalezy kliknaé przycisk Save.

Sprawdzanie stanu sieci

© nformacja

Urzadzenie umozliwia kontrole aktualnych ustawien sieci LAN oraz WLAN. W zaktadce Administration / Network

nalezy najechaé kursorem na niebieska ikone "i". Podczas korzystania DHCP ikona informacji bedzie pokazywata

dane pobrane z serwera DHCP

Ethernet network configuration Current ETH status:
DHCP: ON
IP: 192.168.22.10
Name Value Netmask: 255.255.255.0

Gateway: 192.168.22.1
DNS1:192.168.0.101

DHCP @) Ena DNS2:0.0.0.0
IP 192.168.111.15 ABCD
Netmask 255 255 255.0 ABCD
Gateway 0.0.0.0 AB.CD
DNS1 0.0.0.0 ABCD
DNS2 0.0.0.0 AB.CD

Sekcja ta zawiera nastepujgce informacje:

e IP — Aktualny adres IR,

o Mask — Maska sieci,

« Gateway — Brama sieci,

o DNS1, DNS2 - Adresy serweréw DNS,

« SSID - Nazwa rozgtoszeniowa sieci WLAN, do ktorej urzadzenie jest podtgczone,

» RSSI - Moc sygnatu Wi-Fi wyrazona w dBm. Wartosc¢ -110 oznacza brak sygnatu.



Konfiguracja urzgdzenia

Strona tytutowa urzgdzenia, dostepna za posrednictwem przegladarki internetowej, stanowi gtéwny interfejs
uzytkownika, zapewniajgc szybki dostep do najwazniejszych informaciji o biezgcym stanie urzagdzenia. Domysinie
jest ona dostepna pod adresem IP: 192.168.111.15, jednak uzytkownik ma mozliwos¢ zmiany tego adresu w

ustawieniach sieciowych urzadzenia.

© Status

&’ Card logs

c© Card database

&2 1/O Settings

ns"m RFID Settings
% Card actions

€:) LUA Script

&3
& Services

S Administration

(] System

W gornej czesci strony znajduje sie pasek informacyjny, dostarczajgcy kluczowych danych o urzadzeniu, takich jak
model, adres IP, unikalna nazwa nadana przez uzytkownika, numer wersji oprogramowania i adres MAC.

Model: BoxID LED HF  IP: 19216822103 Name: Fimmware: 0.07 MAC: 00:00:00:00:00:00




Status urzadzenia
Na stronie tytutowej wyswietlane sg szczego6towe informacje, takie jak:
o Status wejsé i wyjsé,

e Parametry operacyjne urzadzenia.

Status
Name Value
Input #0 0
Input #1 0
Output #0 0
Output #1 0

Last read UID:

Number of read UIDs: 0
Last card action: Action on-server
Uptime: 03:21:41

Tabela Status:

e Input #0 — Wyswietla aktualny stan pierwszego wejscia binarnego,

e Input #1 — Wyswietla aktualny stan drugiego wejscia binarnego,

e Output #0 - Informuje o biezagcym stanie wyjscia przekaznikowego nr 0,

e Output #1 - Informuje o biezgcym stanie wyjscia przekaznikowego nr 1,

» Last read UID - Pokazuje identyfikator ostatniego odczytanego tagu RFID w formacie heksadecymalnym (HEX),

e Number of read UIDs — Wyswietla liczbe tagdéw RFID, ktére zostaty odczytane od momentu ostatniego restartu
urzadzenia,

» Last card action — Ostatnia akcja,

o Uptime — Czas pracy.

Ostrzezenie

W zaleznosci od modelu, funkcje moga sie rézni¢ — niektére z nich dostepne sa tylko w wybranych wersjach
urzadzenia.



@ Informacja

Dzieki wbudowanemu serwerowi WWW, uzytkownik moze uzyska¢ dostep do strony tytutowej z dowolnego miejsca w
sieci lokalnej, co utatwia zarzadzanie i konfiguracje urzadzenia.

Administration

Zaktadka Administration w interfejsie uzytkownika urzadzenia umozliwia zarzadzanie kluczowymi ustawieniami
systemowymi. Zaktadka podzielona jest podzielona na kilka podzaktadek, z ktérych kazda oferuje dedykowane

funkcje, co utatwia nawigacje i szybki dostep do poszczegdlnych opcji. Dzieki temu uzytkownik moze w prosty i
intuicyjny sposéb dostosowac urzadzenie do swoich potrzeb.

Zmiana nazwy oraz hasta
W sekcji Access, znajdujacej sie w zaktadce Administration, uzytkownik moze:

o W polu Module Name nada¢ unikalng nazwe dla urzadzenia, co utatwia identyfikacje i zarzadzanie wieloma
urzgdzeniami w sieci,

» Skorzysta¢ z opcji Enable Remote Config, ktéra umozliwia zdalng konfiguracje urzadzenia.
Uzytkownik ma rowniez mozliwos¢ zmiany hasta dostepu do urzadzenia. W tym celu nalezy:

1. W polu Current Password wpisac¢ aktualne hasto,

2. W polach New Password oraz Re-type Password wprowadzi¢ nowe hasto,

3. Klikng¢ przycisk Save, aby zapisa¢ zmiany.

Access configuration

Name Value Description
Password () Enable password
Current password
New password

Repeat new password

Module name Your custom module name

() Allow change configuration by Discoverer
app

Enable remote config

Save



Ustawienia czasu

W sekcji Time znajdujg sie opcje konfiguracji daty i godziny. Urzadzenie jest wyposazone w zegar czasu
rzeczywistego z funkcjg podtrzymania bateryjnego, co zapewnia poprawne odmierzanie czasu nawet w przypadku
przerwy w dostawie energii elektryczne;j.

W tabeli SNTP configuration mozna okresli¢ serwer z ktérego modut bedzie pobierat aktualng godzine.

e SNTP — Wiaczenie klienta SNTP,
o Server — Adres IP lub nazwa domenowa serwera SNTP,

e Poll time - Czestotliwos¢ odpytywania serwera czasu.

SNTP configuration

Name Value Description

SNTP Enable SNTP client

Server SNTP server address
Poll time 86400 Server poll time (secs)

Opcja Daylight saving umozliwia automatyczne przetgczanie miedzy czasem letnim a zimowym, a opcja Time zone
umozliwia wybor strefy czasowe;.

Local time settings
MName Value
Daylight saving

Time zone (GMT) Western Europe Time, London, Lisbon v

Przycisk Update Time synchronizuje czas wewnetrznego zegara urzadzenia z aktualnym czasem ustawionym na
komputerze.

Time status
Name Value
Current time 12:02:03
Current date 23-01-2025

Update time in the device



Diagnostyka, zdarzenia

Modut oferuje zaawansowane opcje diagnostyczne, ktére pozwalajg na logowanie danych oraz wysytanie ich na
serwer Syslog. Ustawienia dostepne sg w zaktadce System Events.

Log events to flash settings

Name Value Description
Flash logs Enable system events write to flash

Log card events in system logs too. It is
Card events logs )
not connacted with card events memory.

10 logs Log inputs and outputs changes

Log Power-On, time changes, reset to
Log system events ,
default, reboots, config changes

Log network events Log network events

Tabela Log Events to flash settings pozwala na skonfigurowanie zdarzen, ktére majg by¢ logowane do pamieci flash:

« Flash logs enable — Wtgczenie logowania zdarzen do pamieci flash,
o Cards event logs — Ustawienie logowania zdarzen przytozenia karty — niezaleznie od logowania do pamieci kart,
« 10 logs — Ustawienie logowania zmian stanéw wejsc¢ i wyjs¢,

» Log system events — Ustawienie logowania zdarzen systemowych tj.: witgczenie modutu, zmiany ustawien
czasu, reset, restart oraz zmiany konfiguraciji,

» Log network events — Ustawienie logowania zdarzen sieciowych np.: nawigzanie potgczenia Wi-Fi.

@ Informacja

Wszystkie dane mozna odczytaé w zaktadce System/Internal logs

Dodawanie licencji
Pole License update w zaktadce Update stuzy do dodania nowej lub aktualizacji obecnej licenciji.
License update

License *



1/0 Settings

Zaktadka 1/0 Settings umozliwia konfiguracje funkcji zwigzanych z wejsciami i wyjsciami urzgdzenia. Czytnik
wyposazony jest w dwa wyjscia przekaznikowe oraz dwa wejscia cyfrowe bezpotencjatowe. Uzytkownik ma
mozliwos$¢ dostosowania dziatania przekaznikow i konfiguracji wejs¢ zgodnie z potrzebami.

Ustawienia wyjs¢ przekaznikowych

Name Value Description

Cut #0 Mode [ On period v] Qutput #0 action
Qut #0 Time 40 Time [0.1 5]
Out #0 Time Long 100 Time [0.1 s]
Out #0 Invert Mone v Invert output

e Out mode - Tryb dziatania wyjscia przekaznikowego:
» None - Programowe wytgczenie sterowania przekaznikiem. Przekaznik nie jest aktywowany,
» Off — Trwate wylgczenie przekaznika,
e On - Trwate wigczenie przekaznika,

» Toggle - Zmiana stanu przekaznika na przeciwny (wtaczenie, jesli byt wytgczony, lub wytgczenie, jesli byt
wigczony),

« On period — Wtaczenie przekaznika na czas okreslony w polu Out Time,
« On long period — Wtaczenie przekaznika na czas okreslony w polu Out Time Long.

e Out Time — Czas zatgczenia przekaznika dla trybu On Period. Uzytkownik moze wprowadzi¢ wartos¢ w
jednostkach 0,1 sekundy, przez co przekaznik bedzie aktywny przez okreslony czas,

e Out Time Long — Czas zatgczenia przekaznika dla trybu On long period. Uzytkownik moze wprowadzi¢ wartosc¢
w jednostkach 0,1 sekundy, przez co przekaznik bedzie aktywny przez okreslony czas,

 Out Invert — Programowa zmiana stanu przekaznika — domyslinie ustawiony na NO (normalnie otwarty);
zaznaczenie opcji Invert zmienia go na NC (normalnie zamkniety).

Ustawienia wej$¢ cyfrowych

Input #0 Mone v Input action
Input #0 invert Mone v Invert input
Input #0 filter 0 Input transient filter [ms], set 0 to disable

« Input - Okresla akcje, ktora zostanie podjeta w przypadku aktywacji wejscia:
« None - Brak akgcji,

« Trigger output #0 — Wysterowanie wyjscia przekaznikowego nr 0,



» Trigger output #1 — Wysterowanie wyjscia przekaznikowego nr 1.
e Inputinvert — Programowa zmiana domysinego stanu wejscia,

« Input filter - Pozwala ustawic¢ czas (w ms), przez ktéry urzadzenie ignoruje krétkotrwate zmiany sygnatu
wejsciowego, traktujac je jako zaktdcenia. Wartos¢ 0 wytgcza filtracje, co oznacza brak opdznien.

Wyswietlacz LCD

Dla czytnika w wersji z wyswietlaczem jest dostepna konfiguracja domyslinego tekstu LCD oraz reakcji na
przytozenie karty. Ustawienia tekstu wyswietlacza dla stanu standby, dostepne sg w zaktadce LCD.

LCD configuration

Name Value Description

Idle time in seconds after which the

LCD backlight -1 backlight will be turned off. Value -1 means
infinity.
Clock O Show clock on display
LCD text Data shown on the display for the home screen.

IP: @eth IP address

Show help

» LCD Backlight — Czas podswietlenia ekranu (-1 oznacza, ze wys$wietlacz bedzie zawsze podswietlony),
e Clock — Opcja witagczenia zegara w pierwsze;j linii wyswietlacza,

e LCD Text — Tekst wyswietlacza dla stanu bezczynnosci, uzytkownik moze skorzystac z listy zmiennych po
aktywowaniu funkcji Show help.



Zmienne predefiniowane

Uzytkownik ma dostep do zestawu zmiennych predefiniowanych, ktére moga by¢ uzywane w konfiguracji tekstu
wyswietlacza i innych funkcji:

Zmienna Opis

%time% Aktualny czas z urzadzenia

%date% Aktualna data z urzadzenia

%timedate% Aktualna data i czas z urzadzenia w formacie RRRR-MM-DD GG:MM:SS
%ts% Aktualny timestamp z urzadzenia

%mod_name% Nazwa urzadzenia zdefiniowana przez uzytkownika
%mod_model1% Model urzadzenia

%eip% Ethernet — adres IP

%emac% Ethernet — adres MAC

%Wip% Wi-Fi — adres IP

%wmac% Wi-Fi — adres MAC

%last_sntp% Timestamp ostatniej aktualizacji czasu z serwera SNTP
%uid% Ostatni odczytany numer UID (po konwers;ji)
%usr_namel1% Pole Name #1 z bazy kart (puste, jesli brak wpisu)
%usr_name2% Pole Name #2 z bazy kart (puste, jesli brak wpisu)
%usr_id% Numer ID z bazy kart, wartos¢ -1, jesli brak wpisu
%userdb_ver% Wersja bazy danych uzytkownikéw

%presence% Obecnos¢ karty w polu odczytu

%curid% UID karty obecnej w polu odczytu (po konwers;ji)

%txt0% Zmienna dynamiczna do zastosowan specjalnych nr 0



%txt1% Zmienna dynamiczna do zastosowan specjalnych nr 1

%txt2% Zmienna dynamiczna do zastosowan specjalnych nr 2

%txt3% Zmienna dynamiczna do zastosowan specjalnych nr 3
%enter_state% Stan przyciskéw funkcyjnych

%enter_inout% Tekst wyswietlany przy wyborze wejscia/wyjscia

%enter_privwork% Tekst wyswietlany przy wyborze stuzbowe/prywatne

%btn% Ostatni przycisniety przycisk

%json_cardlogs% 24 najstarsze rekordy logu kart

%n_logs% Liczba logow w pamieci czytnika

%ts_on% Timestamp zdarzenia On Card

%ts_hold% Timestamp zdarzenia Card Hold

%ts_remove% Timestamp zdarzenia Card Remove

%ts_last% Timestamp ostatniego przytozenia karty

%data% Zawarto$¢ odczytanego bloku przy zatgczonej opcji odczytu blokow
%fuid% Fabryczne UID aktualnie zblizonej karty

%data_valid% Poprawnos$¢ odczytanych danych — ustawi 0 w sytuacji problemu z odczytem bloku
%1inB% Stan wejscianr 0

%in1% Stan wejscia nr 1

%cnt0% Wartos¢ licznika wejscia nr 0

%cnt1% Wartos¢ licznika wejscia nr 1

%0ut0% Stan wyjscianr 0

%out1% Stan wyjscia nr 1



RFID Settings

Zaktadka umozliwia uzytkownikowi wybor standardu RFID, dostosowanie parametréow odczytu tagéw, NFC oraz
czytnika zewnetrznego.

Setup — wybor standardu RFID

Main RFID settings
Name Value Description

RFID standard Mifare v Select your card's RFID standard

— Enable the global card log option. Note that each action
ard lo
: should have the 'Log event' option set properly

Swap UID Swap bytes in the UID

The time (in seconds) of holding the card after which the

[41]

Action Hold time
'Action hold card' will be performed

_ The time (in 0.1s) of absence the card after which the
Remove card timeout 10
'Action remove card' will be performed

« RFID standard - Standard odczytu tagéw RFID. Dla wersji HF dostepne sg nastepujgce opcje:
o Mifare
« ICODE
e iClass — CSN only

o Card log - Globalne zatgczenie/wytgczenie logowania zdarzen kart,

e Swap UID - Zamiana bajtéw w UID,

» Action Hold time — Czas (w sekundach) obecnosci karty w polu odczytu, po ktérym zostanie wywotana akcja
Action hold card,

» Remove card timeout - Czas (w jednostkach 0,1 sekundy) nieobecnosci karty w polu odczytu, po ktérym
zostanie wywotana akcja Action remove card



Card data - Tylko dla wersji HF przy wyborze standardu Mifare

Mifare datablock settings

Name Value Description
Card data Enable card data read/write feature
Block 0 Mumber of block to read
Auth key A/B A w
Mifare Key.
Key Default key is FFFFFFFFFFFF.

Leave blank if there are no changes.

] Change UID even if card data is not
Allow UID without card data

received
Override UID Overrade UID with data from card
Override UID offset 0
Override UID len 0

» Card data — Zatgczenie/wytagczenie opcji zapisywania/odczytu danych karty Mifare,
e Block — Numer bloku, ktéry ma zostaé odczytany,
» Auth key A/B — Wybor klucza autoryzacyjnego (domysinie A),

» Key - Klucz uwierzytelnienia w formacie HEX - klucz zostaje zapisany w bezpiecznej pamieci (tylko do zapisu).
Nalezy wpisywac tylko jezeli jest wymagana zmiana. Klucz domysiny 6xff (FFFFFFFFFFFF),

» Allow UID without card data — Nadpisywanie danych karty mimo braku jej wczesniejszego odczytu (przy
zatgczonej funkcji NFC zawsze witgczone),

o Override UID — Nadpisanie identyfikatora karty przez odczytane dane,
» Override UID offset — Znak, od ktérego rozpoczyna sie odczyt danych,

e Override UID len — Dtugos¢ ciggu danych, ktéry ma zosta¢ odczytany.
NFC - Tylko dla wersji HF przy wyborze standardu Mifare

Czytnik ma mozliwos¢ przypisania smartfona z zainstalowang aplikacjg Inveo NFC iTag jako karte RFID,
umozliwiajgc uzytkownikom dostep do np. pomieszczenia bez koniecznosci posiadania dodatkowych kart lub
brelokéw RFID.



NFC configuration

Name Value Description
Enable NFC Use 1S07816 HCE emulation
Read mode HEX b Select how to read the card data

» Enable NFC - Zatgczenie funkcji odczytu kart emulowanych przez smartfony,
e Read mode — Wybér trybu odczytu danych:
» HEX

¢ Plain text

External reader — Konfiguracja czytnika zewnetrznego

External reader configuration

Name Value Description

Use external reader

RFID external Disabled v
Mote: The reader will be restarted after change.
Log flag No change v Set the log flag for external reader badges
) Log card badges to an external reader. Main log
o
d setting must be enabled
Enable the reaction of the main reader (buzz,
10 LED/LCD) to the card being applied to the external
reader
Enable sending requests to the server for external
Request

reader
W zaktadce External reader configuration mozesz skonfigurowa¢ obstuge zewnetrznego czytnika RFID oraz okresli¢,
w jaki sposob urzgdzenie ma reagowac na zdarzenia pochodzgce z tego czytnika.

RFID external — Pozwala wybra¢ typ obstugiwanego zewnetrznego czytnika RFID. Po wybraniu jednej z tych opciji
urzadzenie moze sie zrestartowac, aby aktywowac/wytgczy¢ obstuge nowego czytnika.

o Disabled

Wytgcza obstuge zewnetrznego czytnika RFID.



e Promag

Promag Kolor przewodu BoxID/Clocker
+ zasilania czerwony +5V

Tx zielony A

- zasilania czarny G

e Inveo IND
Inveo IND BoxID/Clocker
A A
B B




¢ Inveo Exter

Exter Kolor przewodu BoxID/Clocker
+ zasilania czerwony +5V

Tx Z6tty A

Rx biaty B

- zasilania bragzowy G

Przewdd zielony stuzy do wchodzenia w tryb bootloadera na wypadek zmiany oprogramowania. Przewod ten nalezy
odpowiednio zaizolowac¢ i pozostawi¢ niepodtgczony.

Log flag

Ta opcja pozwala dodaé dodatkowg flage do zdarzenia w logu, gdy karta zostanie odczytana przez zewnetrzny
czytnik. Dostepne wartosci:
» No change: Brak dodatkowej flagi — log pozostaje niezmieniony w poréwnaniu do standardowych wpiséw,

« Enter Work: Dodaje informacje, ze zdarzenie dotyczy wejscia w "tryb pracy" (np. rozpoczecie zmiany lub wejscie
do strefy roboczej),

» Exit Work: Oznacza wyjscie z "trybu pracy" (np. zakoniczenie zmiany, opuszczenie strefy roboczej),

« Enter Priv: Oznacza, ze uzytkownik opuszcza miejsce pracy w celach prywatnych (np. na wizyte u lekarza) -
czas ten nie jest wliczany do czasu pracy,

« Exit Priv: Informuje, ze uzytkownik konczy okres prywatny i powraca do pracy — czas spedzony w trybie
prywatnym nie jest wliczany do czasu pracy.

¢ Wskazéwka

Dzieki tym flagom mozesz w logach rozrézniac¢ rodzaj zdarzen (np. wej$cie do pracy, wyjscie z pracy, przerwa
prywatna), co utatwia analize i raportowanie.




Log

« On/Off: Wiacza lub wytgcza rejestrowanie (logowanie) zdarzen z zewnegtrznego czytnika RFID.

Ostrzezenie

Aby logi byly zapisywane, musi by¢ wiaczone takze globalne logowanie w urzadzeniu (ustuga card log w zaktadce
RFID Settings/Setup). Jesli globalne logowanie jest wytagczone, to nawet aktywacje tej opcji nie spowoduje

zapisywania zdarzen.

RFID Settings | setup

Card data

Main RFID settings
Name

RFID standard

Value

Mifare

NFC External reader

Description

v Select your card's RFID standard

Card log

@

Enable the global card log option. Note that each action
should have the 'Log event' option set properly.

Swap UID

Action Hold time

Remove card timeout

[0)

10

Swap bytes in the UID

The time (in seconds) of holding the card after which the
'Action hold card’ will be performed

The time (in 0.1s) of absence the card after which the
'Action remaove card' will be performed

Save

» On/Off: Gdy wigczone, urzadzenie bedzie reagowac na zdarzenia z zewnetrznego czytnika tak samo jak na
zdarzenia z wbudowanego czytnika — np. za pomocg diod, buzzer'a czy wyswietlacza LCD.

@ nformacja

Jesli 10 jest wylaczone, urzadzenie nie bedzie emitowaé zadnych sygnatéw zwigzanych z kartg odczytana przez
czytnik zewnetrzny (ale moze nadal rejestrowaé zdarzenia, jesli Log jest wiaczony).

Request

» On/Off: Gdy witgczone, urzadzenie bedzie wysyta¢ zapytania (requests) do serwera przy kazdym zdarzeniu z
karty odczytanej przez czytnik zewnetrzny, podobnie jak w przypadku kart odczytywanych na wbudowanym
czytniku. Pozwala to na integracje z systemami zdalnymi (np. kontrola dostepu, rejestracja czasu pracy) w taki
sam sposob, jak przy uzyciu wbudowanego czytnika RFID.




Card Actions

Sekcja Card Actions pozwala na konfiguracje reakcji czytnika na przytozenie tagu RFID.



On-new

Sekcja Card action on server request pozwala zdefiniowaé zachowanie czytnika w momencie oczekiwania na
odpowiedz z serwera oraz w momencie uzyskania odpowiedzi.

Card action on server request

HTTP Reguest O Enable HTTP Request
HTTP Method ‘ POST v| HTTP method header
Content type | text/plain v| Content-type header

“Action":"newcard”,
“DateTime: (EEIERNGRE) (@EUHERTNRE "
“MAC":" EERMACISUATEES
"DeviceName" " (GlSenmeduicname .
-

"UserDbVer":"

Show help C’
]

MQTT o Enable MQTT payload
Publish Topic ‘ | Topic 1o publish
MQTT payload MQTT payload to be sent

Type @ and select variable. ..
‘You can mention variables like current time or sensor value

Show help (|




Wait for Server Response ()

If enabled, the reader waits for a response from the server before performing any action.
If the server responds, it may control the LED, LCD, beeper, or I/O directly.
If there is no response, the device falls back fo executing the appropriate action {(Known or Unknown) defined

in other fabs.

Run known/unknown card actions
Connection fail action when the server cannot be reached

{connection failure)

; Choose which action to run (Known or Unknown)
Action by HTTP status code
based on the server's HTTP response code

What the reader is supposed to do while waiting for the server to respond

LCD Text
Show help

Sound Mone ~ Sound action
Output #0 None ~ Output action
Output #1 None w Output action

LCD backlight None w LCD Backlight mode
e . Text display duration. 0: Dizable, -1: infinity, other:
time in seconds

Log event () Log card data to the device log

HTTP Request — Wigczenie ustugi On-new card:
e HTTP Method — Metoda HTTP uzywana do komunikacji: GET, POST, PUT, DELETE,
» Content type — Nagtéwek okreslajacy typ przesytanych danych (np. text/plain, json, xml, form),
e HTTP request — Pole wprowadzenia tresci zgdania HTTP.

MQTT - Wigczenie ustugi MQTT:
 Publish Topic — Temat (topic), na ktéry zostanie wystane powiadomienie po odczytaniu karty,
» MQTT payload — Tres¢ powiadomienia wysytana do brokera MQTT.

Wait for server response — Jesli opcja jest wigczona, czytnik czeka na odpowiedz serwera i wykonuje zwrécone
polecenia (sterowanie LED, LCD, sygnalizatorem dzwiekowym oraz |/0). W przeciwnym razie sprawdza baze kart
i wykonuje odpowiednig akcje:

» Connection fail action — Ustawienie wykonywania akcji known/unknown w sytuacji braku potgczenia z

serwerem,



e Action by HTTP status code — Ustawienie wykonywania akcji known/unknown w zaleznosci od kodu
odpowiedzi HTTP serwera,

e LCD Text — Wiadomos¢, ktéra bedzie wyswietlana na wyswietlaczu LCD podczas oczekiwania na odpowiedz
serwera,

» Sound - sygnat dzwiekowy:

¢ None - Brak,

Accept — Dzwiek akceptaciji taguy,
* Reject — Dzwiek odrzucenia tagu,
o Tick — Krotki sygnat dzwiekowy.
e Output #0 — Wysterowanie wyjscia przekaznikowego nr 0:
* None — Pomin,
» Off — Wylgcz wyjscie przekaznikowe,
e On - Wigcz wyjscie przekaznikowe,
» Toggle — Zmien stan wyjscia na przeciwny,
o Period — Wiacz wyjscie przekaznikowe na czas Out #0 Time zdefiniowany w zaktadce 1/0 Settings,

» Long Period — Wtacz wyjscie przekaznikowe na czas Out #0 Time Long zdefiniowany w zaktadce 1/0
Settings,

» User Period — Wtgcz wyjscie przekaznikowe na czas Output #0 User period.
o Output #1 — Wysterowanie wyjscia przekaznikowego nr 1 — Ustawienia analogiczne jak dla wyjscia nr 0,
o LCD backlight - Podswietlenie wyswietlacza:

¢ None — Pomin,

o Off — Wylgcz podswietlenie wyswietlacza,

e On - Wigcz podswietlenie wyswietlacza,

* Toggle — Zmien stan podswietlenia na przeciwny,

o Period — Wiacz pods$wietlenie na czas LCD Backlight zdefiniowany w zaktadce 1/0 Settings,

» Long Period — Wtacz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 1/0
Settings,

o Blink — Czasowe mruganie podswietleniem.
e LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:
« 0 - Nie wyswietlaj tekstu,
« -1 - Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,

« inna wartos¢ — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.

& Wskazéwka

Po dokonaniu zmian, nalezy je zapisaé przyciskiem Save




On-known

Zaktadka pozwala zdefiniowaé reakcje czytnika na przytozenie karty zapisanej w pamieci urzadzenia.

Card action on known card

Description

Log a card touchdown for an on-known action.

Sound action

Output action (settings from /O Tab)

Output action (settings from 1/0 Tab)

LCD Backlight mode

Text display duration. 0: Disable, -1: infinity, other:

Name Value
Log event ()
LCD Text
Show help
Sound MNone v
Output #0 Mone w
Output #1 Mone v
LCD backlight MNone hd
LCD Text Timeout 4
LED period 10

time in seconds

LED green ON time [0.1 5]

» Log event — Witgcza rejestracje zdarzen przytozenia karty, gdy akcja przypisana do karty jest znana i zostata

wczesniej zdefiniowana w systemie,

e LCD text — Wiadomosc¢ wyswietlana na wyswietlaczu w momencie rozpoznania karty RFID,

e Sound - Sygnat dzwiekowy:

None - Brak,

» Accept - DZwiek akceptaciji tagu,

e Output #0 — Wysterowanie wyjscia przekaznikowego nr 0:

Reject — Dzwiek odrzucenia taguy,

Tick — Krétki sygnat dzwiekowy.

None - Pomin,
Off — Wytacz wyjscie przekaznikowe,
On - Wiacz wyjscie przekaznikowe,

Toggle — Zmien stan wyjscia na przeciwny,

Period — Wigcz wyjscie przekaznikowe na czas Out #0 Time zdefiniowany w zaktadce 1/0 Settings,

Long Period — Wtacz wyjscie przekaznikowe na czas Out #0 Time Long zdefiniowany w zaktadce 1/0

Settings,

User Period — Wtacz wyjscie przekaznikowe na czas Output #0 User period.



o Output #1 — Wysterowanie wyjscia przekaznikowego nr 1 — Ustawienia analogiczne jak dla wyjscia nr 0,
o LCD backlight — Podswietlenie wyswietlacza:
* None - Pomin,
o Off — Wytgcz podswietlenie wyswietlacza,
e On - Wigcz podswietlenie wyswietlacza,
» Toggle — Zmien stan pods$wietlenia na przeciwny,
» Period — Wigcz podswietlenie na czas Lcd Backlight zdefiniowany w zaktadce 1/0 Settings,
» Long Period — Wigcz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce I/0 Settings,
« Blink — Czasowe mruganie podswietleniem.
e LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:
e 0 - Nie wyswietlaj tekstuy,
o -1 - Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,
» inna warto$é — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.

o LED period — Czas $wiecenia zielonej diody LED (BoxID LED).



On-unknown

Zaktadka umozliwia zdefiniowanie reakcji czytnika na przytozenie karty, ktéra nie zostata zapisana lub jest
dezaktywowana w pamieci urzadzenia.

Card action on unknown card

Name Value Description

Log event () Log a card touchdown for an on-unknown action.

LCD Text
Show help

Sound Reject v Sound action

Output #0 Mone v Output action (settings from 1/O Tab)

Output #1 MNone w Output action (settings from 1/O Tab)

LCD backlight None w LCD Backlight mode

i Text display duration. 0: Disable, -1: infinity, other:
LCD Text Timeout 4 : .
time in seconds

LED period 10 LED red ON time [0.1 5]

« Log event — Witgcza rejestracje zdarzen przytozenia nieznanej karty,
e LCD text — Wiadomosc¢ wyswietlana na wyswietlaczu w momencie nierozpoznania karty RFID,
e Sound - Sygnat dzwiekowy:
» None - Brak,
* Accept - DZwiek akceptac;ji tagu,
« Reject — DZzwiek odrzucenia tagu,
o Tick — Krétki sygnat dzwiekowy.
e Output #0 — Wysterowanie wyjscia przekaznikowego nr 0:
* None - Pomin,
o Off — Wytgcz wyjscie przekaznikowe,
e On — Wigcz wyjscie przekaznikowe,
o Toggle — Zmien stan wyjscia na przeciwny,
o Period — Witgcz wyjscie przekaznikowe na czas Out #0 Time zdefiniowany w zaktadce 1/0 Settings,

» Long Period — Wigcz wyjscie przekaznikowe na czas Out #0 Time Long zdefiniowany w zaktadce 1/0
Settings,

« User Period — Wigcz wyjscie przekaznikowe na czas Output #0 User period.



e Output #1 — Wysterowanie wyjscia przekaznikowego nr 1 — Ustawienia analogiczne jak dla wyjscia nr 0,
o LCD backlight — Podswietlenie wyswietlacza:
» None - Pomin,
o Off — Wytgcz podswietlenie wyswietlacza,
e On - Wigcz podswietlenie wyswietlacza,
o Toggle — Zmien stan pods$wietlenia na przeciwny,
« Period — Wigcz podswietlenie na czas Lcd Backlight zdefiniowany w zaktadce 1/0 Settings,
» Long Period — Witgcz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce I/0 Settings,
« Blink — Czasowe mruganie podswietleniem.
e LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:
* 0 - Nie wyswietlaj tekstuy,
o -1 - Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,
» inna warto$é — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.

o LED period - Czas $wiecenia czerwonej diody LED (BoxID LED).



On-hold

Zaktadka umozliwia zdefiniowanie reakcji czytnika na przytrzymanie karty w polu odczytu przez czas okreslony w
parametrze Action Hold time (domysinie 5 sekund). Czas ten mozna skonfigurowac w sekcji RFID Settings.

Action on held-up card

Name Value Description
Log event Log a card touchdown for an on-hold action
LCD Text
Show help
Sound None w Sound action
Output #0 None v Output action (settings from 1/O Tab)
Output #1 Mone v Qutput action (settings from /O Tab)
LCD backlight MNone v LCD Backlight mode
LOD Taxt T ooas p Text display duratilon. ID Disable, -1: infinity, other:
time in seconds
HTTP request to be sent when the RFID card is held-up
HTTP Request () Enable HTTP Request
HTTP Method GET v HTTP method header
Content type text/plain W Content-type header
MQTT () Enable MQTT payload
Publish Topic Topic to publish
MQTT payload MQTT payload to be sent

Show help



» Log event — Wigczenie logowania zdarzenia w przypadku przytrzymania tagu RFID w zasiegu czytnika,

e LCD text — Wiadomosc¢ wyswietlana na wyswietlaczu, jezeli karta znajdzie sie w zasiegu czytnika przez czas

zdefiniowany w polu Action Hold time,

e Sound - Sygnat dzwiekowy:

None - Brak,

* Accept - DZwiek akceptac;ji tagu,

Reject — Dzwiek odrzucenia tagu,

Tick — Krétki sygnat dzwiekowy.

e Output #0 — Wysterowanie wyjscia przekaznikowego nr 0:

None - Pomin,

Off — Wytacz wyjscie przekaznikowe,

On - Wiacz wyjscie przekaznikowe,

Toggle — Zmien stan wyjscia na przeciwny,

Period — Wigcz wyjscie przekaznikowe na czas Out #0 Time zdefiniowany w zaktadce 1/0 Settings,

Long Period — Wtacz wyjscie przekaznikowe na czas Out #0 Time Long zdefiniowany w zaktadce 1/0
Settings,

User Period — Wtacz wyjscie przekaznikowe na czas Output #0 User period.

o Output #1 — Wysterowanie wyjscia przekaznikowego nr 1 — Ustawienia analogiczne jak dla wyjscia nr 0,

e LCD backlight — Podswietlenie wyswietlacza:

None — Pomin,

Off — Wytacz podswietlenie wyswietlacza,

On - Wiacz podswietlenie wyswietlacza,

Toggle — Zmien stan podswietlenia na przeciwny,

Period — Wiacz pods$wietlenie na czas Lcd Backlight zdefiniowany w zaktadce 1/0 Settings,

Long Period — Wtgcz wyjscie przekaznikowe na czas Out Time Long zdefiniowany w zaktadce 1/0 Settings,

Blink — Czasowe mruganie podswietleniem.

o LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:

0 - Nie wyswietlaj tekstuy,
-1 — Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,

inna wartos¢ — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.

o HTTP Request — Zatgczenie opcji wysytania zgdania HTTP:

HTTP Method - Metoda HTTP uzywana do komunikacji: GET, POST, PUT, DELETE,
Content type — Nagtowek okreslajgcy typ przesytanych danych (np. text/plain, json, xml, form),

HTTP request — Pole wprowadzenia tresci zgdania HTTP.

 MQTT - Wiaczenie ustugi MQTT,

Publish Topic — Temat (topic), na ktéry zostanie wystane powiadomienie,



o MQTT payload — Tres¢ powiadomienia wysytana do brokera MQTT.



On-remove
Zaktadka umozliwia zdefiniowanie reakcji czytnika w momencie usuniecia karty z pola zasiegu odczytu.

Card action on removed card

Name Value Description

Log event Log a card touchdown for an on-remove action

LCD Text
Show help

Sound None w Sound action

Qutput #0 None ~ Output action (settings from /O Tab)

Qutput #1 MNone w Output action (settings from 1/O Tab)

LCD backlight None v LCD Backlight mode
LCD Text Timeout 4 Text display duration. 0: Disable, -1: infinity, other:

time in seconds

HTTP request to be sent when the RFID card is removed

HTTP Request () Enable HTTP Request
HTTP Method GET ~ HTTP method header
Content type text/plain ~ Content-type header

MQTT () Enable MQTT payload
Publish Topic Topic to publish
MQTT payload MQTT payload to be sent

Show help



Log event — Wigczenie logowania zdarzenia w przypadku zabrania tagu RFID z zasiegu czytnika.

e LCD text — Wiadomosc¢ wyswietlana na wyswietlaczu, jezeli karta zostanie zabrana z zasiegu czytnika,
e Sound - Sygnat dzwiekowy:

¢ None — Brak,

o Accept — Dzwiek akceptac;ji tagu,

» Reject — DZwiek odrzucenia tagu,

e Tick — Krétki sygnat dzwiekowy.

Output #0 — Wysterowanie wyjscia przekaznikowego nr 0:
¢ None — Pomin,
o Off — Wytgcz wyjscie przekaznikowe,
e On — Wigcz wyjscie przekaznikowe,
o Toggle — Zmien stan wyjscia na przeciwny,
» Period — Wigcz wyjscie przekaznikowe na czas Out #0 Time zdefiniowany w zaktadce I/0 Settings,

» Long Period — Wigcz wyjscie przekaznikowe na czas Out #0 Time Long zdefiniowany w zaktadce 1/0
Settings,

« User Period — Wigcz wyjscie przekaznikowe na czas Output #0 User period.
e Output #1 — Wysterowanie wyjscia przekaznikowego nr 1 — Ustawienia analogiczne jak dla wyjscia nr 0,
e LCD backlight — Podswietlenie wyswietlacza:
* None - Pomin,
o Off — Wytgcz podswietlenie wyswietlacza,
e On - Wigcz podswietlenie wyswietlacza,
» Toggle — Zmien stan pods$wietlenia na przeciwny,
» Period — Wigcz podswietlenie na czas Lcd Backlight zdefiniowany w zaktadce 1/0 Settings,
» Long Period — Wigcz podswietlenie na czas Out Time Long zdefiniowany w zaktadce 1/0 Settings,
« Blink — Czasowe mruganie podswietleniem.
e LCD Text Timeout — Czas wyswietlania tekstu na wyswietlaczu:
* 0 - Nie wyswietlaj tekstuy,
e -1 - Wyswietlaj tekst ciggle, do momentu kolejnego wywotania komunikatu,
» inna warto$é — Czas wyswietlania komunikatu na wyswietlaczu wyrazony w sekundach.
e HTTP Request — Zatgczenie opcji wysytania zgdania HTTP:
e HTTP Method — Metoda HTTP uzywana do komunikacji: GET, POST, PUT, DELETE,
« Content type — Nagtéwek okreslajgcy typ przesytanych danych (np. text/plain, json, xml, form),
e HTTP request — Pole wprowadzenia tresci zgdania HTTP.
o MQTT - Witaczenie ustugi MQTT,
o Publish Topic — Temat (topic), na ktéry zostanie wystane powiadomienie,

 MQTT payload - Tre$¢ powiadomienia wysytana do brokera MQTT.



Zarzgdzanie kartami i zdarzeniami

Card database

Czytnik RFID wyposazony jest w wbudowang pamiec, ktéra pozwala na zarzagdzanie kartami RFID. Uzytkownik ma
mozliwos¢ dodawania kart do pamieci czytnika zarowno recznie, jak i poprzez wgranie odpowiedniego pliku CSV.
Reakcja urzadzenia na przytozenie tagu RFID moze zaleze¢ od tego, czy karta znajduje sie w pamieci czytnika.

Zaktadka Card Database w interfejsie uzytkownika umozliwia manualne dodawanie, edytowanie oraz usuwanie
tagéw RFID do/z pamieci urzadzenia.

Add a new RFID card to database
+

Remove all cards

All cards

IDx uiD Name1 Name2 Config

| 0 AT3E44C6  John Smith @ I
| 2 874544c6 | Andrew Smith @ I

By doda¢ nowego uzytkownika nalezy wcisng¢ +, a nastepnie uzupetnic tabele Card service.

Card service X

Name #1
Name #2

Card UID

Get last read UID

o Enable card - Aktywacja tagu RFID w pamieci czytnika — wytgczenie tej opcji spowoduje pomijanie tagu w

czasie przeszukiwania pamieci,
e Name #1 - Imie uzytkownika,
» Name #2 - Nazwisko uzytkownika,

e Card UID — Numer UID odczytanego tagu RFID,



» Get last read UID — Funkcja pobiera ostatnio odczytany tag RFID,

» Save — Dodanie rekordu do tymczasowe;j listy tagéw RFID.

System umozliwia przypisanie do jednego uzytkownika wielu kart RFID. Dzieki temu uzytkownik moze korzystac z
kilku ré6znych kart zamiast jednej.

Aby dodac¢ dodatkowe karty:

1. Przejdz do listy uzytkownikéw i znajdz uzytkownika, do ktérego chcesz dodaé kolejne karty,

2. Kliknij ikone + obok gtéwnej karty (parent),

3. Wprowadz dane nowej karty i zatwierdz dodanie.

Add a new RFID card to database
+

Remove all cards

All cards

IDx uiD Name1 Name2 Config

| 1 23456678 | Julia Smith I
2 12345678 | Jack Smith @

| 3 23456678 | Andrew Smith @ I
4 22345678 | Saul Smith @



Efekt konicowy:

All cards
IDx uID

| 1 23456678
0 33456678
5 43456678
6 53456673
2 12345678

| 3 23456678
7 66456673
8 77456678
4 22345678

Name1

Julia Smith

Julia Smith

Julia Smith

Julia Smith

Jack Smith

Andrew Smith

Andrew Smith

Andrew Smith

Saul Smith

Name2

Config

® 0|

DO®

Ol6]0]

DO®

¢ Wskazéwka

Przycisk Save powoduje utworzenie tymczasowej listy tagéw RFID, ktéra nie jest natychmiastowo zapisywana w
pamieci nieulotnej. W przypadku dodania tagu lub edycji rekordu, na gérze strony pojawia sie komunikat o
koniecznos$ci zapisania zmian przyciskiem "Save here!", aby zapisaé wszystkie ustawienia w pamieci nieulotnej.

@ Informacja

- Szary - Karty dezaktywowane.

Karty sa oznaczone kolorami w zaleznosci od ich statusu:
- Ciemnozielony — Karty gtéwne (rodzic),
- Jasnozielony — Karty podrzedne (dziecko),




Baza tagéw RFID z pliku CSV

@ nformacja

Na dole strony Card Database znajduja sie opcje umozliwiajagce pobranie aktualnej bazy kart oraz wgranie jej do
pamieci czytnika.

Download cardq CSVISON XML

Wybierz plik | Nie wybrano pliku Upload

Pobieranie i wgrywanie pliku CSV:

o Link w sekcji Download Card CSV File umozliwia pobranie pliku CSV zawierajgcego wszystkie tagi RFID
aktualnie zapisane w pamieci wewnetrznej czytnika,
oAby wgra¢ baze kart RFID do urzadzenia, nalezy upewnic sie, ze struktura pliku CSV jest zgodna z wzorcem (CSV

Example File).

Plik tagow RFID ( cards.csv ):

uid namel name2 idx parent flag

33456678 Julia Smith 0 1 1
23456678 Julia Smith 1 -1 1
12345678 Jack Smith 2 -1 0
23456678 Andrew  Smith 3 -1 1
22345678 Saul Smith 4 -1 0
43456678 Julia Smith 5 1
53456678 Julia Smith 6 1 1
66456678 Andrew  Smith 7 3 1
77456678 Andrew  Smith 8 3 1

Pierwszy wiersz zawiera nagtéwek (ignorowany w czasie wgrywania pliku):

e uid - ID tagu RFID,

 name1 - Pole name1 z bazy kart,

e name2 - Pole name2 z bazy kart,

e idx — Indeks kolejnosci w systemie,

 parent - Identyfikator karty nadrzednej (parent) lub wartos$¢ -1, jesli karta jest gtéwna (nie jest powigzana z inng
kartg jako podrzedna),

o flag - Warto$¢ pola active z bazy kart.



Wewnetrzna baza kart RFID po wgraniu powyzszego pliku CSV (cards.csv):
All cards

IDx uIiD Name1 Name2 Config

| 1 23456678 | Julia Smith @ I
2 12345678 | Jack Smith @

| 3 23456678 | Andrew Smith @ I
4 22345678 | Saul Smith @

¢ Wskazéwka

Szary kolor w polu IDx oznacza, ze karta jest dezaktywowana

Ostrzezenie

Limit rozmiaru: Maksymalny rozmiar wgrywanego pliku to 200 kB, co odpowiada okoto 5000 uzytkownikom.

Baza tagow RFID w postaci plikow JSON oraz XML

Wewnetrzna baza kart moze by¢ pobrana w postaci pliku JSON lub XML. Aby uzyska¢ dostep do tych plikdéw, nalezy
odwotac sie do ponizszych zasobow:

e data/card.json — W celu pobrania pliku kart w formacie JSON,

e data/card.xml — W celu pobrania pliku kart w formacie XML.

Download cards CSV|JSON XML

| Przeglgdaj... | Mie wybrano pliku. Upload




§ Plik JSON

{"card":[

"uid" :"23456678",
"name1" :"Julia",
"name2" :"Smith",
"idx":"1",
"parent":"-1",
"flag":"1"}

"uid":"12345678",
"name1" :"Jack",
"name2" :"Smith",
"idx":"2",
"parent":"-1",
"flag":"0"}

{"uid":"23456678",
"namel1" :"Andrew",
"name2" :"Smith",
"idx":"3",
"parent":"-1",
"flag":"1"}
"uid":"22345678",
"name1" :"Saul",
"name2" :"Smith",
"idx":"4",
"parent":"-1",
"flag":"0"}
1}




E Plik XML

<card>
<entry>
<uid>23456678</uid>
<namel1>Julia</namel1>
<name2>Smith</name2>
<idx>1</idx>
<parent>-1</parent>
<flag>1</flag>
</entry>
<entry>
<uid>12345678</uid>
<namel1>Jack</name1>
<name2>Smith</name2>
<idx>2</idx>
<parent>-1</parent>
<flag>06</flag>
</entry>
<entry>
<uid>23456678</uid>
<namel1>Andrew</name1>
<name2>Smith</name2>
<idx>3</idx>
<parent>-1</parent>
<flag>1</flag>
</entry>
<entry>
<uid>22345678</uid>
<namel1>Saul</name1>
<name2>Smith</name2>
<idx>4</idx>
<parent>-1</parent>
<flag>0</flag>
</entry>

</card>

uid — ID tagu RFID,

name1 - Pole name1 z bazy kart,
name2 - Pole name2 z bazy kart,
idx — Unikalne ID uzytkownika,

flag — Wartos¢ pola "active" z bazy kart.




Logowanie zdarzen

Urzadzenie moze rejestrowac zdarzenia zwigzane z przytozeniem, przytrzymaniem lub usunigciem karty z zasiegu
odczytu czytnika. Dziennik zdarzen jest dostepny przez:

o Strone www,

» W formacie CSV,

o W formacie XML,
W formacie JSON.

& Wskazéwka

Wiaczenie obstugi logowania zdarzen jest dostepne w zaktadce RFID Settings/Setup.

Main RFID settings

Name Value Description
RFID standard ICODE v Select your card's RFID standard
Enable the global card log option. Mote that each action
Card log D ¢ 9P

should have the 'Log event' option set properly.

Swap UID Swap bytes in the UID

. . The time (in seconds) of holding the card after which the
Action Hold time 5
"Action hold card’ will be performed

. The time (in 0.1s) of absence the card after which the
Remove card timeout 10
‘Action remove card’ will be performed

Rodzaje logowanych zdarzen:

e Action Known Card - Zblizenie karty RFID zapisanej w pamieci czytnika,

» Action Unknown Card — Zblizenie karty RFID niezapisanej lub dezaktywowanej w pamieci czytnika,

» Action Hold Card — Przytrzymanie karty RFID w zasiegu czytnika na minimum Action Hold Time,

e Action Remove Card — Usuniecie karty RFID poza zasieg czytnika,

o HTTP/MQTT Communication — Korzystanie i sterowanie przez protokoty komunikacyjne (HTTP, MQTT),

opcjonalnie po wigczeniu opcji Wait for Server Reply.

Podglad zdarzen przez strone WWW - Zaktadka Card Logs



Card logs

2 [2025-82-82 13:18:54] action:cardKnown mode:1624 userID:© uid: 61F3911B name: John Smith
1 [2025-82-82 13:10:52] action:cardknown mode:1624 userID:1 uid:31C19E1B name: Jane Smith
8 [20825-82-82 13:18:51] action:cardknown mode:1824 userID:2 uid:D57E2814 name: Jan Kowalski

Download logs CSV JSON XML

Nr kolumny

Opis

Liczba porzadkowa

Data i godzina wystgpienia zarejestrowanego zdarzenia

Flaga akcji - znaczenie w zaleznosci od wartosci:

1 - odbicie tagu RFID przy sterowaniu przez protokét (HTTP/...).
2 - akcja dla karty zapisanej w pamieci urzadzenia.

4 - akcja dla karty nieznanej/nieaktywnej.

8 — akcja dla funkcji hold card.

16 — akcja dla funkcji remove card

Wartos¢é mode — zsumowana warto$¢ dec zdarzen — patrz tabela nizej

Numer ID uzytkownika w pamieci kart. Wartos¢ ,-1" oznacza karte nieznang lub nieaktywna

UID odczytanego tagu RFID

Ztgczona warto$¢ pél Name oraz Surname z pamieci kart

Zsumowana wartosc¢ dec flag wejscia:

0d1, Ox1 - ENTER_FLAG_PRIVATE - prywatne,

0d2, 0x1 - ENTER_FLAG_WORK - stuzbowe,

0d4, 0x4 - ENTER_FLAGL_IN - wejscie,

0d8, 0x8 - ENTER_FLAG_OUT - wyjscie,

0d16, 0x10 - ENTER_FLAG_EXT - przytozenie karty do zewnetrznego czytnika,
0d32, 0x20 - ENTER_FLAG_KBD - rekord wpisany z klawiatury (Tylko Clocker CL-30)



Wartos¢ mode jest suma wartosci przypisanej do aktualnego stanu wyjscia / wejscia:

Stan wejscia/wyjscia Opis binarnie dec hex
LOG_OUTO Aktualny stan wyjscia 0 0700 0000 0000 1024 400
LOG_OUT1 Aktualny stan wyjscia 1 1000 0000 0000 2048 800
LOG_INO Aktualny stan wejécia 0 01 0000 0000 0000 4096 1000
LOG_IN1 Aktualny stan wejscia 1 10 0000 0000 0000 8192 2000

© nformacja

Usuniecie logéw jest mozliwe poprzez klikniecie przycisku Remove logs.

I Remove logs I

Mo records found

Download logs CSV JSON XML



Podglad zdarzen przez plik CSV, XML lub JSON

@ nformacja

Logi moga zostaé pobrane w postaci plikow CSV, XML lub JSON, ktérych struktura jest nieco bardziej rozbudowana w
porownaniu do podgladu na stronie WWW.

Struktura logéw dla pliku CSV — dostep przez zasob http://IP_urzadzenia/data/log.csv

timestamp;time;date;action;user_id;uid;namel;name2;enter
1742904651;12:10:51;25.03.2025;2;2;D57E2014 ; Jan;Kowalski; 1024
1742904652 ;12:10:52;25.03.2025;2;1;31C19E1B;Jane ;Smith ;1024
1742904654;12:10:54;25.03.2025;2;0;61F3911B;John;Smith;1024

E Struktura logéw dla pliku XML - dostep przez zaséb http:/IP_urzadzenia/data/log/xml

<logs>

<entry>
<action>2</action>
<timestamp>1742904651</timestamp>
<time>12:10:51</time>
<date>2025-03-25</date>
<userId>2</userId>
<uid>D57E2014</uid>
<namel>Jan</name1>
<name2>Kowalski</name2>
<mode>1024</mode>

</entry>

<entry>
<action>2</action>
<timestamp>1742904652</timestamp>
<time>12:10:52</time>
<date>2025-03-25</date>
<userId>1</userId>
<uid>31C19E1B</uid>
<namel>Jane</namel1>
<name2>Smith</name2>
<mode>1024</mode>

</entry>

<entry>
<action>2</action>
<timestamp>1742904654</timestamp>
<time>12:10:54</time>
<date>2025-03-25</date>
<userId>0</userId>
<uid>61F3911B</uid>
<name1>John</name1>
<name2>Smith</name2>
<mode>1024</mode>

</entry>

</logs>




E Struktura logéw dla pliku JSON - dostep przez zaséb http

{

"logs": [
{
"action": 2,
"mode" : 1024,
"ts": 1742904651,
"time": "12:10:51"
"date": "2025-03-25",
"userId": 2,
"uid": "D57E2014",
"name1": "Jan",
"name2": "Kowalski"
B
{
"action": 2,
"mode" : 1024,
"ts": 1742904652,
"time": "12:10:52",
"date": "2025-03-25",
"userId": 1,
"uid": "31C19E1B",
"name1": "Jane",
"name2": "Smith"
Vo
{
"action": 2,
"mode" : 1024,
"ts": 1742904654,
"time": "12:10:54",
"date": "2025-03-25",
"userId": o,
"uid": "61F3911B",
"name1": "John",
"name2": "Smith"
}

]

}

:IP_urzadzenia/data/log/json

@ Informacja

Usuniegcie logow jest mozliwe poprzez kliknigcie przycisku Remove logs.




Protokoty komunikacyjne

Urzadzenie obstuguje rézne protokoty komunikacyjne, ktére mozna dostosowaé do indywidualnych potrzeb.
Konfiguracja ustawien jest dostepna na stronie Services.

Web — HTTP/HTTPS Server

Czytnik mozna skonfigurowac jako serwer HTTP lub HTTPS. W tym trybie zewnetrzny klient (np. komputer) tgczy sie
z czytnikiem i zarzgdza nim za pomocg zgdan HTTP/HTTPS (metodg GET).
Klient regularnie pobiera plik status.xml lub status.json, ktéry zawiera informacje o stanie urzadzenia, takie jak:

o UID karty,
o Adres MAC czytnika,
« Stan wejs¢ i wyjsé.
Po odczytaniu i zdekodowaniu tych danych, klient moze przesta¢ do czytnika komendy, ktére wywotajg odpowiednie

reakcje, takie jak:

 Sygnalizacja dzwiekowa (np. akceptacja/odrzucenie karty),

Wyswietlenie tekstu na ekranie,

Miganie diod,

Zwolnienie blokady drzwi.

HTTP Server configuration

Name Value Description
HTTP port 80 HTTP access port
HTTPS port 443 HTTPS access port

SS5L/TLS Enable encryption

SSL Server certificate
SSL Key file (pem) Wybierz plik | Nie wybrano pliku Upload

Certificate file (pem) Wybierz plik | Nie wybrano pliku Upload

Save

e HTTP port — Ustawienie portu dla serwera HTTP oraz dostepu do strony www urzadzenia,



o HTTPS port — Ustawienie portu dla serwera HTTPS i strony www (wymaga wigczenia szyfrowania SSL/TLS),

SSL/TLS - Wigczenie obstugi szyfrowanego potgczenia HTTPS,

SSL Key file (pem) — Wskazanie pliku klucza SSL (w formacie pem),

Certificate file (pem) — Wskazanie pliku certyfikatu (w formacie pem).
HTTP GET - Status

Aby uzyska¢ aktualny stan modutu, nalezy odwota¢ sie do zasobu pod adresem adresIP/data/status.xml lub

adresIP/data/status.json.

W odpowiedzi zostanie wyswietlony zaséb w formacie XML lub JSON, kt6ry zawiera podstawowe informacje o
czytniku, takie jak:

B Przyktadowa odpowiedz w formacie XML

<status>
<model>BoxID LCD HF</model>
<name/>
<mac>00:00:00:00:00:00</mac>
<id/>
<newId>0</newId>
<rfid_enable>1</rfid_enable>
<cnt>0</cnt>
<n_logs>3</n_logs>
<in@>0</inB>
<in1>0</in1>
<cnt@>0</cntO>
<cnt1>0</cntl1>
<out@>0</outO>
<out1>0</outl1>
<custom>0</custom>
<fw>0.07</fw>
<userdb_dirty>0</userdb_dirty>
<time>06:19:38</time>
<date>25-06-2025</date>
</status>




B Przyktadowa odpowiedz w formacie JSON

{

"model"”: "BoxID LCD HF"
"name": "",

"mac": "00:00:00:00:00:00",
"idv ot
"newId": O,
"rfid_enable": 1
"cnt": 0,
"n_logs": 3,
"in@": 9,

"in1": @

’

"cnt@": @
"cnt1": 0,
"out@": @
"out1": @
"custom": O,

"fw": "0.07",
"userdb_dirty": 0,
"time": "06:19:38",
"date": "25-06-2025"

}
Tag Opis
model Model urzagdzenia
name Nazwa modutu nadana przez uzytkownika
mac Adres MAC urzadzenia
id ID ostatniego odczytanego tagu RFID
newld Flaga informujgca o odczycie nowego tagu — flaga odczytu
rfid_enable Status anteny RFID
cnt Liczba odczytéw tagdéw RFID od ostatniego restartu urzadzenia
n_logs Aktualna liczba logéw w pamieci urzadzenia
in0 Aktualny stan wejscia nr 0
in1 Aktualny stan wejscia nr 1

cnt0 Aktualna wartosc¢ licznika dla wejscia nr 0



out0

out1

custom

fw

userdb_dirty

time

date

Aktualny stan wyjscia przekaznikowego nr 0

Aktualny stan wyjscia przekaznikowego nr 1

Oznaczenie wersji specjalnej urzadzenia

Wersja oprogramowania urzgdzenia

Flaga informujgca o obecnosci rekordow uzytkownikéw w pamieci RAM, ale ich braku w pamieci
nieulotnej

Aktualna godzina w urzadzeniu

Aktualna data w urzadzeniu

HTTP GET - Sterowanie

& Wskazéwki

1. Wszystkie komendy HTTP GET maja odwzorowanie w znacznikach XML/JSON dla ustugi HTTP Client.
2. Kolejne komendy w http GET nalezy rozdziela¢ znakiem &.

Ostrzezenie

Nalezy zwréci¢ szczegélng uwage na poprawna kolejno$¢ wysytania komend. Przyktadowo: wystanie komendy
lcd_text[0-3], a nastepnie lcd_clr spowoduje wyczyszczenie wysSwietlacza, a w konsekwencji niewyswietlenie

tekstu zdefiniowanego w 1lcd_text[0-3] . Prawidtowa kolejno§é: 1cd_clr, nastepnie lcd_text[0-3].




Komenda

out_run

out_on

out_off

led_clr

lcd_text0

lcd_text1

lcd_text2

lcd_text3

lcd_text_timeout

lcd_wrap

lcd_nowrap

lcd_word

led_clock

txt0

txt1

txt2

txt3

buzz

Wartosé¢

INTEGER

INTEGER

INTEGER

INTEGER

STRING

STRING

STRING

STRING

INTEGER

STRING

STRING

STRING

011

STRING

STRING

STRING

STRING

INTEGER

Wszystkie komendy dotyczace 10 zaczynajg sie od /io?.

Opis

Zatgczenie wyjscia wg zdefiniowanych parametréw domysinych

Zatgczenie wyjscia. np. "out_on":1 aktywuje wyjscie nr 1

Wytaczenie wyjscia

Czyszczenie LCD

Przepisanie jednej linijki tekstu na LCD. Linia nr 1.

Jezeli w ramce nie zdefiniowano lcd_text_timeout, to ustawienie ustawije
na 5s. Przyktad: "lcd_text@":"test" wyswietli test w pierwszej linijce
wyswietlacza

Przepisanie jedne;j linijki tekstu na LCD. Linia nr 2

Przepisanie jednej linijki tekstu na LCD. Linia nr 3

Przepisanie jednej linijki tekstu na LCD. Linia nr 4

Wyswietlanie tekstu przez zdefiniowany czas

Przepisanie tekstu na LCD z zawijaniem

Przepisanie tekstu na LCD bez zawijania

Przepisanie tekstu na LCD z zawijaniem, dzielone na cate wyrazy

Wyswietl lub ukryj zegar, nie nadpisuje ustawienia na stronie

W BoxID/Clocker: Zmienna wewnetrzna do zastosowan specjalistycznych

J-W.

Emisja dzwieku: 1 — accept, 2 - reject, 3 - krétki sygnat
np. "buzz":2 odtworzy dzwiek odrzucenia karty



ledr

ledg

bl

userdb_ver

userdb_store

cardlog_remove_n

cardlog_remove_all

enter_state

rfid_en

STRING

STRING

INTEGER

STRING

INTEGER

INTEGER

011

INTEGER

INTEGER

Czerwona dioda LED: on - wigcz, off - wytacz, int, int, int - TimeOn*0,1s,
TimeOff*0,1s, CNT=-1 - powtarzanie bez konca

np. "ledr":5,5,5 zatgczy diode na 0,5s, wytgczy na 0,5s i powtdrzy catg
sekwencje pieciokrotnie. (tylko BoxID LED)

Zielona dioda LED: on - wigcz, off - wytacz, int, int, int - TimeOn*0,1s,
TimeOff*0,1s, CNT=-1 - powtarzanie bez korca

np. "ledg":5,5,5 zatgczy diode na 0,5s, wytgczy na 0,5s i powtdrzy catg
sekwencje pieciokrotnie. (tylko BoxID LED)

Sterowanie podswietleniem LCD — analogicznie jak dla diod LED.
np. "bl":5,5,5 zatgczy pods$wietlenie na 0,5s, wytgczy na 0,5s i powtérzy
catg sekwencje pieciokrotnie

Umozliwia odczytanie wersji bazy kart przechowywanej w pamieci RAM (gdy
baza jest wysytana do czytnika przez HTTP Client). Jesli baza kart jest
aktualizowana dynamicznie lub uzalezniona od pewnych warunkdéw, ta
komenda pozwala monitorowac jej wersje i sprawdzic, czy zaszty zmiany

Przepisanie kart z RAM do FLASH. (1)

Operacje te nalezy wykonywa¢ dopiero po zakoriczeniu wszystkich
modyfikacji uzytkownika i jak najrzadziej. Nalezy pamietaé, ze gwarantowana
liczba zapiséw do pamieci wynosi 10 000 cykli

Usuniecie x ostatnich logow kart

Usuniecie wszystkich logow kart

Ustawienie trybu wejscia-wyjscia.

FLAG_PRIVATE (0x01): Witacza tryb prywatny, co oznacza, ze zdarzenie jest
traktowane jako prywatne (np. wyjscie na wizyte lekarska, nie liczone do
czasu pracy).

FLAG_WORK (0x02): Ustawia tryb stuzbowy, wskazujac, ze zdarzenie dotyczy
aktywnosci zawodowe;j.

FLAG_IN (0x04): Okresla tryb wejscia — rejestruje moment wejscia.
FLAG_OUT (0x08): Okresla tryb wyjscia — rejestruje moment wyjscia.

Przyktad zastosowania: Ustawienie "wejscia prywatnego" ma warto$é 5, co

wynika z potgczenia FLAG_PRIVATE (0x01) oraz FLAG_IN (0x04). (tylko
BoxID)

Zatgczenie (1) lub wytgczenie (0) czytania kart



B Przykiad

Miganie czerwonej diody LED 10 razy 1s/1s, wyswietlenie w 3 linijce wyswietlacza LCD tekstu demo :
http://adres_ip/io?ledr=1,1,10&1lcd_text2=demo




HTTP GET - Obstuga bazy kart RFID

& Wskazéwka

Czytnik po restarcie zasilania przepisuje karty z pamieci FLASH do RAM.

Ostrzezenie

Po zakonczeniu edycji wszystkich kart nalezy zapisaé¢ dane do pamieci flash. Zapis do pamieci flash powinien byé

wykonywany jak najrzadziej.

Wszystkie komendy dotyczace DB zaczynaja sie od /db?

Komenda Wartosé Opis
add uid;name1;name2;idx;par Dodanie wpisu karty w formacie CSV. Dane muszg by¢ URL
ent;flag encoded.
-Jesli idx=-1, zostanie wyszukana pusta lokalizacja.
- Jesli idx#-1, zostanie nadpisana istniejgca lokalizacja
wskazana przez idx .
- parent wskazuje na istniejacy wpis, tworzac powigzanie; jesli
nie uzywany, nalezy ustawi¢ na -1
- flag=1 oznacza, ze karta jest aktywna
store 1 Zapis kart z pamieci RAM do flash
remove_all 1 Usuniecie wszystkich kart z RAM
remove idx Usuniecie wskazanej karty z RAM
reload 1 Inicjalizacja RAM kartami z flash
get_by_uid uid Zwraca indeks karty o wskazanym uid .
Jesli karta nie istnieje, zwraca -1
E Przyktad

add=1234567890; Jan;Kowalskii;10;-1;1

Dodanie na pozycje 10 rekordu aktywnej karty Jan Kowalski, UID 1234567890 , bez Parent: http://adres_ip/db?




HTTP Client

W trybie HTTP Client modut dziata podobnie do przegladarki internetowej. Oznacza to, ze inicjuje potgczenie z
serwerem, wysytajac zgdania i oczekujgc odpowiedzi.

Gléwne cechy trybu:
o Automatyczne wysytanie danych: Po odczytaniu tagu RFID modut automatycznie tgczy sie z serwerem i

przesyta informacje o odczytanym tagu,

» Odbieranie komend z serwera: Serwer moze przesytac¢ polecenia sterujgce modutem, takie jak wtgczanie diod
LED, generowanie sygnatéw dzwiekowych czy wyswietlanie tekstu na ekranie LCD,

« tatwa integracja: Tryb umozliwia prostg integracje z réznymi technologiami serwerowymi, takimi jak PHP,
Node.js czy MySQL.
Zalety:
» Natychmiastowa komunikacja: Modut automatycznie inicjuje potgczenie po odczytaniu karty, umozliwiajac
szybkie przesytanie danych do serwera,

 Elastyczne sterowanie: Serwer moze sterowac réznymi elementami modutu w odpowiedzi na przestane
komendy.

Konfiguracja HTTP Client



HTTP Client configuration

HTTP Client » Enable HTTP Client
= [ l Remote server address: IP or DNS-
erver
registered name
HTTP port [ 0 l HTTP access port
i i Timeout for waiting for the server response
Connection timeout [ 5000 l [ms]
ms
HTTP Method [ POST vl HTTP request default method
Content type [ jsom VI Content-type header
Resource [ { l HTTP resource i.e. /resource.php
User [ l Auth user
Password [ l Auth password
HTTP ping request interval [ 0 l Ping time in secs. 0-disable
e . HTTP ping requests to test the availability of web servers and APls. These
ing reques
ping red can be used in health testing or monitoring systems.




o HTTP Client — Zatgczenie ustugi HTTP Client,

» Server — Adres IP serwera, z ktorym modut nawigzuje potgczenie,

o HTTP port - Port, na ktérym serwer nastuchuje (domysinie 80 dla HTTP lub 443 dla HTTPS),

« Connection timeout — Czas (w ms) oczekiwania na odpowiedz serwera,

e HTTP Method — Metoda HTTP uzywana do komunikacji: GET, POST, PUT, DELETE,

» Content type — Nagtéwek okreslajacy typ przesytanych danych (np. text/plain, json, xml, form),
 Resource - Sciezka do zasobu na serwerze, z ktérym komunikuje sie modut,

» User - Nazwa uzytkownika (w przypadku uwierzytelniania serwera),

» Password — Hasto uzytkownika (w przypadku uwierzytelniania serwera),

o HTTP ping request interval — Czestotliwos$¢ odpytywania serwera (0 - wytgczone),

o HTTP ping request — Sktadnia zgdania odpytywania serwera (poll request).

HTTP card logs request

Toggle HTTP card log reporting to the
Enable HTTP card logs
Server

. Specify the interval (in minutes) to send
HTTP card logs interval 1
card logs to the server

HTTP card log request Card logs need to be included in HTTP ping requests sent to the server

{"logs": [@card logs array |}

Show help

o Enable HTTP card logs — Zatgczenie funkcji wysytania logéw kart do serwera. Jezeli log jest pusty, nie bedzie on
wysytany do serwera,

o HTTP card logs interval — Czestotliwo$¢ wysytania logéw (w minutach),

e HTTP card log request — Sktadnia zgdania. Zmienna logéw kart musi by¢ zawarta w zadaniu wysytanym do
serwera.

@ Informacja

W sekgcji SSL Client Certificate mozna przesta¢ wszystkie niezbedne pliki certyfikatéw wymagane do ustanowienia
szyfrowanego potaczenia.




SSLTLS Enable encryption

" Verify HTTPS connections using
S5L certificate mode Use Certificate Bundle W . .
appropriate settings

Skip cert CN check Skip certificate Common Mame check

It needs upload client's key, password and
Use Client certificate ; L L
certificate

Client key password

SSL/TLS - Wigczenie szyfrowania potgczenia za pomocg protokotow SSL/TLS,
SSL certificate mode - Tryb obstugi certyfikatow:
» Use Certificate Bundle — Uzycie wbudowanego zestawu certyfikatow,
« Use Uploaded Certificate — Uzycie przestanego zestawu certyfikatéw,
» Disable SSL verification — Wytgczenie weryfikacji SSL.
Skip cert CN check — Pominiecie sprawdzania zgodnosci pola CN (Common Name) w certyfikacie serwera,
Use Client certificate — Wtgczenie uzycia certyfikatu klienta w celu uwierzytelniania po stronie serwera,

Client key password — Hasto zabezpieczajgce klucz klienta.

SSL Server certificate

S5SL server root certificate Wybierz plik | Nie wybrano pliku Upload
Client certificate Wybierz plik | Nie wybrano pliku Upload

Client key Wybierz plik | Nie wybrano pliku Upload



HTTP Client - Poll request

Czytnik moze okresowo wysytac¢ do serwera zadania typu poll w celu sprawdzenia statusu lub utrzymania
potgczenia. Tres¢ takiego zadania definiuje sie w polu HTTP Ping Request na stronie Services / HTTP Client.
Zadanie moze zawiera¢ zaréwno statyczny tekst, jak i zmienne predefiniowane, co pozwala na dynamiczne
dostosowanie jego tresci.

Przyktad: Wysytanie zadania "poll" do zasobu /resource co 6 sekund:
o GET request z wykorzystaniem zmiennych predefiniowanych
ip=%eip%&name=%mod_name%&in1=%in1%

Dane odebrane po stronie serwera:

GET /resource?ip=192.168.0.176&name=T&in1=1 HTTP/1.1
User-Agent: BoxID
Host: 192.168.0.90
Content-Length: ©

© Informacja

Serwer moze odestaé¢ dane w postaci pliku JSON (XML):

HTTP/1.1 200 OK

Content-Length: 33

Content-Type: application/json
{"lcd_text1":"Place an RFID tag"}

o POST request z wykorzystaniem zmiennych predefiniowanych:

ip=%eip%
name=%mod_name%
in1=%in1%

Dane odebrane po stronie serwera:

OST / HTTP/1.1

User-Agent: BoxID

Host: 192.168.0.90

Content-Type: application/x-www-form-urlencoded
Content-Length: 33

ip=192.168.0.176

name=T

in1=0

© nformacja

Serwer moze odesta¢ dane w postaci pliku JSON (XML):




HTTP/1.1 200 OK
Content-Length: 14
Content-Type: application/xml
<buzz>3</buzz>

HTTP Client — Zadanie zdarzenia Card Action
Przytozenie tagu RFID do czytnika moze wywotac wystanie zgdania HTTP na skonfigurowany serwer.
Strona Card Actions umozliwia konfiguracije trzech wyzwalaczy wysytania zgdan HTTP:

e On-new - Wysytanie zadania po kazdorazowym przytozeniu karty RFID do czytnika,

» On-hold - Wysytanie zadania, jesli karta znajduje sie w polu czytnika przez co najmniej 5 sekund (domysinie
czas oczekiwania hold time wynosi 5 sekund),

« On-remove - Wysytanie zgdania w momencie oddalenia tagu RFID od czytnika.

@ Informacja

Kazdy z powyzszych scenariuszy dziala niezaleznie, co pozwala uzytkownikowi wybraé, ktére zdarzenia maja
wyzwalaé wysytanie zagdan HTTP. Dodatkowo uzytkownik moze indywidualnie skonfigurowaé tre$¢ zadania, jego typ
oraz metode dla kazdego wyzwalacza.

Uzytkownik konfiguruje tres¢ zadania, jego typ oraz metode dla kazdego wyzwalacza oddzielnie.

Card action on server request

Name Value Description
HTTP request () Enable HTTP request on-new card
HTTP request
HTTP Method [ GET V]
(in the Service tab:json)

) Content-type header
Content type text/plain v ) ) ;
(in the Service tab:json)

HTTP request to be sent when the RFID card is approached

f"Action":"newcard",
"CardID":" @last UID number ",

"DateTime":" {@current date  (@current time "
"MAC"" {aeth MAC address ",

"IP"" @eth IP address | ",

"Model":" ([@device model ",

"DeviceName":" [@user module name ",

"UserDbVer":" @internal database version "}

Show help



Parametry konfiguracji zgdan HTTP:

o HTTP Request — Wigczenie ustugi HTTP Request,
e HTTP method - Metoda HTTP uzywana do komunikacji: GET, POST, PUT, DELETE,
» Content type — Typ nagtowka (np. text/plain, json, xml, form),
» HTTP request - Tre$¢ zgdania HTTP. Uzytkownik definiuje petng tre$¢ zgdania, dostosowujgc je do wymagan
serwera (np. dynamiczne dane, zmienne predefiniowane).
Przyktad 1
Dla danych z zrzutu ekranu i wyzwalacza On new card action:
e HTTP Client request

mac=%emac%&ip=%eip%&id=%uid%

Po przytozeniu karty dane odebrane po stronie serwera bedg wygladaty nastepujaco:

GET /?mac=00:00:00:00:00:00&1ip=192.168.0.176&1d=12005CB99F HTTP/1.1
User-Agent: BoxID

Host: 192.168.0.90

Content-Type: text/plain

Content-Length: ©

Serwer moze odesta¢ dane w postaci pliku JSON (XML):

HTTP/1.1 266 OK
Content-Length: 41
Content-Type: application/json
{

"lcd_text1":"Welcome!"
"buzz":"3"

}



HTTP Client — Sterowanie

& Wskazéwki

1. Sterowanie modutem w trybie HTTP Client jest mozliwe po wigczeniu ustugi HTTP Client w zaktadce Services. 2.
Wszystkie komendy HTTP GET maja odwzorowanie w znacznikach XML/JSON dla ustugi HTTP Client.

Ostrzezenie

Nalezy zwrécié szczegélng uwage na poprawna kolejno$é wysytania komend. Przyktadowo: wystanie komendy
lcd_text[0-3], a nastepnie lcd_clr spowoduje wyczyszczenie wyswietlacza, a w konsekwencji niewyswietlenie
tekstu zdefiniowanego w 1lcd_text[0-3] . Prawidlowa kolejnosé: 1cd_clr , nastepnie lcd_text[0-3].

Komenda Wartosé Opis

out_run INTEGER Zatgczenie wyjscia wg zdefiniowanych parametréw domysinych
out_on INTEGER Zatgczenie wyjscia. np. "out_on":1 aktywuje wyjscie nr 1
out_off INTEGER Wytgczenie wyjscia

led_clr INTEGER Czyszczenie LCD

lcd_text0 STRING Przepisanie jednej linijki tekstu na LCD. Linia nr 1.

Jezeli w ramce nie zdefiniowano lcd_text_timeout, to ustawienie ustawije
na 5s. Przyktad: "lcd_text®":"test" wysSwietli test w pierwszej linijce
wyswietlacza

lcd_text1 STRING Przepisanie jednej linijki tekstu na LCD. Linia nr 2

lcd_text2 STRING Przepisanie jednej linijki tekstu na LCD. Linia nr 3

lcd_text3 STRING Przepisanie jednej linijki tekstu na LCD. Linia nr 4
lcd_text_timeout INTEGER Wyswietlanie tekstu przez zdefiniowany czas

lcd_wrap STRING Przepisanie tekstu na LCD z zawijaniem

lcd_nowrap STRING Przepisanie tekstu na LCD bez zawijania

lcd_word STRING Przepisanie tekstu na LCD z zawijaniem, dzielone na cate wyrazy

led_clock 011 Wyswietl lub ukryj zegar, nie nadpisuje ustawienia na stronie



txt0 STRING W BoxID/Clocker: Zmienna wewnetrzna do zastosowan specjalistycznych

txt1 STRING j-w.
txt2 STRING j-w.
txt3 STRING jw.
buzz INTEGER Emisja dzwieku: 1 — accept, 2 - reject, 3 - krotki sygnat

np. "buzz":2 odtworzy dZwiek odrzucenia karty

ledr STRING Czerwona dioda LED: on - wigcz, off - wytacz, int, int, int - TimeOn*0,1s,
TimeOff*0,1s, CNT=-1 - powtarzanie bez konca
np. "ledr":5,5,5 zatgczy diode na 0,5s, wytaczy na 0,5s i powtoérzy catg
sekwencje pieciokrotnie. (tylko BoxID LED)

ledg STRING Zielona dioda LED: on - wigcz, off - wytacz, int, int, int - TimeOn*0,1s,
TimeOff*0,1s, CNT=-1 - powtarzanie bez korica
np. "ledg":5,5,5 zatgczy diode na 0,5s, wytgczy na 0,5s i powtdrzy cata
sekwencje pieciokrotnie. (tylko BoxID LED)

bl INTEGER Sterowanie podswietleniem LCD — analogicznie jak dla diod LED.
np. "bl":5,5,5 zatgczy podswietlenie na 0,5s, wytgczy na 0,5s i powtdrzy catg
sekwencje pieciokrotnie

addUser K Dodanie wpisu karty do pamieci RAM w formacie JSON.
uid: STRING, - Jezeli idx=-1, zostanie wyszukana pusta lokalizacja.
name1: -Jesli idx#-1, zostanie nadpisana istniejgca lokalizacja wskazana przez idx .
STRING flag=1 oznacza, ze karta jest aktywna.
name2: parent tworzy powigzanie z kartg o podanym idx, -1 jesli nie uzywany
STRING (domysinie).
idx: INTEGER Zmienne idx, flag oraz parent nie sg wymagane, nalezy wysytac je tylko przy
flag: INTEGER zmianie parametrow
parent:
INTEGER
3
]
renewUser K
uid: STRING,
nameT:

STRING



userdb_ver

userdb_store

cardlog_remove_n

cardlog_remove_all

enter_state

rfid_en

name2:
STRING
idx:
INTEGER
flag:
INTEGER
parent:
INTEGER
3

STRING

INTEGER

INTEGER

011

INTEGER

INTEGER

Nadpisanie catej bazy kart do pamieci RAM w formacie JSON.

- Jezeli idx=-1, rekord zostanie dodany do pierwszej wolnej pozycji w
pamieci.

-Jesdli idx#-1, karta zostanie dodana do pozycji okreslonejw idx .

flag=1 oznacza, ze karta jest aktywna.

parent tworzy powigzanie z kartg o podanym idx, -1 jesli nie uzywany
(domysilnie).

Zmienne idx, flag oraz parent nhie sg wymagane, nalezy wysytac je tylko
przy zmianie parametrow

Umozliwia odczytanie wersji bazy kart przechowywanej w pamieci RAM
(gdy baza jest wysytana do czytnika przez HTTP Client). Jesli baza kart jest
aktualizowana dynamicznie lub uzalezniona od pewnych warunkéw, ta

komenda pozwala monitorowac jej wersje i sprawdzié, czy zaszty zmiany

Przepisanie kart z RAM do FLASH. (1)

Operacje te nalezy wykonywaé dopiero po zakonczeniu wszystkich
modyfikacji uzytkownika i jak najrzadziej. Nalezy pamiegtagé, ze
gwarantowana liczba zapiséw do pamieci wynosi 10 000 cykli

Usuniecie x ostatnich logéw kart

Usuniecie wszystkich logéw kart

Ustawienie trybu wejscia-wyjscia.

FLAG_PRIVATE (0x01): Witacza tryb prywatny, co oznacza, ze zdarzenie jest
traktowane jako prywatne (np. wyjscie na wizyte lekarska, nie liczone do
czasu pracy).

FLAG_WORK (0x02): Ustawia tryb stuzbowy, wskazujac, ze zdarzenie
dotyczy aktywnosci zawodowe;.

FLAG_IN (0x04): Okresla tryb wejscia — rejestruje moment wejscia.
FLAG_OUT (0x08): Okresla tryb wyjscia — rejestruje moment wyjscia.

Przyktad zastosowania: Ustawienie "wejscia prywatnego" ma wartos¢ 5, co

wynika z potgczenia FLAG_PRIVATE (0x01) oraz FLAG_IN (0x04). (tylko
BoxID)

Zataczenie (1) lub wytgczenie (0) czytania kart



E Przyktad odpowiedzi na nadpisanie bazy uzytkownikéw

{
userdb_ver: 'test',
renewUser: |
{
uid: '12345678"',
namel: 'John',
name2: 'Smith',
idx: -1,
flag: 1,
parent: -1
Yo
{
uid: 'ABCDEF@1',
namel: 'Jan',
name2: 'Kowalski',
idx: -1,
flag: 1,
parent: -1
}
]
}

Powyzsza odpowiedz spowoduje nadpisanie kart w pamieci RAM. Aby zapisa¢ dane do pamieci nieulotnej, skorzystaj z
tagu userdb_store:1.

H Przyktad obstugi serwera php

<?php

if( S_GET["id"] ) // receive id and MAC - $_GET["mac"]
{

$who=$_GET["id"];

// check id in DB and do some action

echo "<root>";

echo "<buzz>1</buzz>"; // sound signal

echo "<text>Card ID: $who</text>" // message ID on LCD
echo "<openl>1</openl1>"; // door open

echo "</root>";

}

else // no id — poll request

{

echo "<text> Place an RFID tag</text>"; //standby text
}




MQTT Client

Urzadzenie obstuguje protokét MQTT, ktéry pozwala na wymiane danych w architekturze publikacji/subskrypciji.
Ustawienia mozna skonfigurowa¢ w zaktadce Services, w sekcji MQTT Client.

MQTT Client configuration @®
Name Value Description
MQTT Client Enable MQTT Client
Broker Broker address
Port 1583 MQTT port
QoS QOSs0 ' Quality of service
Subscribe Topic topic Topic to subscribe
Client 1D dev_al094de Client 1D, if empty: "dev_A0Q0094E
User Auth user
Password Auth password
Publish Topic topic Topic to publish ping request
MQTT ping payload interval 0 Ping time in secs. D-disable

HTTP ping payload to test the availability of web servers and APls. These

MQTT ping payload

can be uzed in health testing or monitering systems.

WAC: ERMACIEANEEE -
1P (EEIPSAREES)
"De'.ri-::eName':"_":

"UserDbVer":"|@internal database version "}

Show help

EBefore sending a test message, save your setlings.

Send test message Send test messages to the broker

with a payload of 1 and topic: validafion.

« MQTT Client — Wtaczenie ustugi MQTT,

Broker — Adres IP lub domena brokera MQTT,
o Port — Port, na ktérym nastuchuje serwer MQTT (domysInie: 1883),
» QoS - Poziom jakosci ustugi (Quality of Service), obstugiwany przez urzadzenie:

» QoS 0 — At most once (co najwyzej raz),



* QoS 1 - At least once (co najmniej raz),
« QoS 2 - Exactly once (doktadnie raz).
» Subscribe Topic — Topic (temat), z ktérego urzadzenie odbiera dane,
e Client ID - Identyfikator klienta MQTT,
o User - Nazwa uzytkownika (w przypadku wymaganej autoryzacji),
o Password — Hasto uzytkownika (w przypadku wymaganej autoryzaciji),
 Publish Topic — Topic (temat), na ktory urzadzenie wysyta dane,
» MQTT ping payload interval — Odstep miedzy kolejnymi zgdaniami ping,
« MQTT ping payload - Sktadnia zgdania ping,

« Send test message — Przycisk wysytania wiadomosci testowej. Na topic "validation" zostanie wystana
wiadomos$¢ z zawartoscig "1".

MQTT Last Will and Testament (LWT)

LWT Enable LWT

QoS QOSso v Quality of service
LWT retain Set LWT reatain
LWT Topic SR

e.g.: /device/MAC_address/lwt

LWT Message LWT Message

Sekcja MQTT Last Will and Testament (LWT) stuzy do konfiguracji mechanizmu powiadamiania brokeréw MQTT o
nieoczekiwanym roztgczeniu urzadzenia.

o LWT - Wiacza lub wytacza funkcje Last Will and Testament. Gdy opcja jest aktywna, broker MQTT otrzyma
ustawiong wczesniej wiadomos¢ w przypadku utraty potgczenia przez urzadzenie,
* QoS (Quality of Service) — Okresla poziom jakosci ustug dla wiadomosci LWT:
e QoS 0 - Wiadomos¢ jest wysytana raz, bez potwierdzenia dostarczenia,
e QoS 1 — Wiadomosc jest wysytana do skutku, dopdki broker nie potwierdzi odbioru,
e QoS 2 - Wiadomos¢ jest wysytana i potwierdzana w sposdb gwarantujgcy jednokrotne dostarczenie.

e LWT retain — Jesli wigczone, wiadomos¢ LWT zostanie zapisana na brokerze i bedzie dostepna dla nowych
subskrybentow tematu,

e LWT Topic - Definiuje temat MQTT, w ktérym zostanie opublikowana wiadomos¢ LWT,
e Przyktadowo: /device/MAC_address/1wt .
o LWT Message — Tre$¢ wiadomosci, ktorg broker opublikuje, gdy urzadzenie nieoczekiwanie utraci potgczenie,

e Moze to by¢ np. offline lubinny komunikat okreslajgcy status urzadzenia.



Publish topic

Po skonfigurowaniu protokotu MQTT nalezy okresli¢ wyzwalacze, ktére bedg powodowac¢ wysytanie danych na
zdefiniowany temat (Publish Topic). Podobnie jak w przypadku protokotu HTTP Client, dostepne sg trzy wyzwalacze:

e On-new - Wysytanie wiadomosci MQTT po kazdorazowym przytozeniu karty RFID do czytnika,

e On-hold - Wysytanie wiadomosci MQTT, jesli karta pozostaje w polu czytnika przez co najmniej 5 sekund
(domysiny czas hold time),

e On-remove - Wysytanie wiadomosci MQTT w momencie oddalenia tagu RFID od czytnika.
Kazdy z wyzwalaczy dziata niezaleznie, co pozwala na dostosowanie ich dziatania do wtasnych potrzeb. Uzytkownik

moze wybra¢, ktére zdarzenia majg wywotywac wysytanie wiadomosci MQTT.

Publish Topic topic Topic to publish

Dla tresci publish topic:
uid=%uid%&name1=%usr_namel1%&name2=%usr_name2%
Dane widoczne po stronie serwera:
uid=87878A4C&name1=John&name2=Smith

Subscribe topic

Urzadzenie moze by¢ sterowane za pomocg protokotu MQTT. Aby to umozliwié, nalezy skonfigurowa¢ temat
subskrypcji (Subscribe Topic), z ktérego urzadzenie bedzie odbiera¢ komendy sterujgce. W tym celu nalezy
wprowadzi¢ odpowiednie ustawienia brokera MQTT na stronie Services / MQTT Client oraz zdefiniowa¢ Subscribe
Topic.

Ostrzezenie

Nalezy zwrécié¢ szczegolng uwage na poprawna kolejno$é wysytania komend. Przyktadowo: wystanie komendy
lcd_text[0-3], a nastepnie lcd_clr spowoduje wyczyszczenie wysSwietlacza, a w konsekwencji niewyswietlenie
tekstu zdefiniowanego w 1lcd_text[0-3] . Prawidlowa kolejno§é: 1cd_clr, nastepnie lcd_text[6-3].

Komenda Wartosé Opis

out_run INTEGER Zatgczenie wyjs$cia wg zdefiniowanych parametréw domysinych
out_on INTEGER Zatgczenie wyjscia. np. "out_on":1 aktywuje wyjscie nr 1
out_off INTEGER Wytaczenie wyjscia

led_clr INTEGER Czyszczenie LCD



lcd_text0 STRING Przepisanie jednej linijki tekstu na LCD. Linia nr 1.
Jezeli w ramce nie zdefiniowano lcd_text_timeout,to ustawienie ustawije na
5s. Przyktad: "lcd_text®":"test" wysSwietli test w pierwszej linijce

wyswietlacza

lcd_text1 STRING Przepisanie jedne;j linijki tekstu na LCD. Linia nr 2

lcd_text2 STRING Przepisanie jednej linijki tekstu na LCD. Linia nr 3

lcd_text3 STRING Przepisanie jednej linijki tekstu na LCD. Linia nr 4
lcd_text_timeout INTEGER Wyswietlanie tekstu przez zdefiniowany czas

lcd_wrap STRING Przepisanie tekstu na LCD z zawijaniem

lcd_nowrap STRING Przepisanie tekstu na LCD bez zawijania

lcd_word STRING Przepisanie tekstu na LCD z zawijaniem, dzielone na cate wyrazy
led_clock 011 Wyswietl lub ukryj zegar, nie nadpisuje ustawienia na stronie
txt0 STRING W BoxID/Clocker: Zmienna wewnetrzna do zastosowan specjalistycznych
txt1 STRING joW.

txt2 STRING jw.

txt3 STRING j-W.

buzz INTEGER Emisja dzwieku: 1 — accept, 2 - reject, 3 - krétki sygnat

np. "buzz":2 odtworzy dzwiek odrzucenia karty

ledr STRING Czerwona dioda LED: on - wigcz, off - wytacz, int, int, int - TimeOn*0,1s,
TimeOff*0,1s, CNT=-1 - powtarzanie bez konca
np. "ledr":5,5,5 zatgczy diode na 0,5s, wytgczy na 0,5s i powtdrzy catg
sekwencje pieciokrotnie. (tylko BoxID LED)

ledg STRING Zielona dioda LED: on - wigcz, off - wytgcz, int, int, int - TimeOn*0,1s,
TimeOff*0,1s, CNT=-1 - powtarzanie bez konca
np. "ledg":5,5,5 zatgczy diode na 0,5s, wytgczy na 0,5s i powtdrzy catg
sekwencje pieciokrotnie. (tylko BoxID LED)

bl INTEGER Sterowanie podswietleniem LCD — analogicznie jak dla diod LED.
np. "bl":5,5,5 zatgczy podswietlenie na 0,5s, wytgczy na 0,5s i powtdrzy catg
sekwencje pieciokrotnie



userdb_ver

userdb_store

cardlog_remove_n

cardlog_remove_all

enter_state

rfid_en

STRING

INTEGER

INTEGER

011

INTEGER

INTEGER

Umozliwia odczytanie wersji bazy kart przechowywanej w pamieci RAM (gdy
baza jest wysytana do czytnika przez HTTP Client). Jesli baza kart jest
aktualizowana dynamicznie lub uzalezniona od pewnych warunkow, ta

komenda pozwala monitorowac jej wersje i sprawdzi¢, czy zaszty zmiany

Przepisanie kart z RAM do FLASH. (1)

Operacje te nalezy wykonywac dopiero po zakonczeniu wszystkich
modyfikacji uzytkownika i jak najrzadziej. Nalezy pamigtac, ze gwarantowana
liczba zapiséw do pamieci wynosi 10 000 cykli

Usuniecie x ostatnich logéw kart

Usuniecie wszystkich logéw kart (1)

Ustawienie trybu wej$cia-wyjscia.

FLAG_PRIVATE (0x01): Witacza tryb prywatny, co oznacza, ze zdarzenie jest
traktowane jako prywatne (np. wyjscie na wizyte lekarska, nie liczone do
czasu pracy).

FLAG_WORK (0x02): Ustawia tryb stuzbowy, wskazujac, ze zdarzenie dotyczy
aktywnosci zawodowej.

FLAG_IN (0x04): Okresla tryb wejscia — rejestruje moment wejscia.
FLAG_OUT (0x08): Okresla tryb wyjscia — rejestruje moment wyjscia.

Przyktad zastosowania: Ustawienie "wejscia prywatnego" ma wartosé 5, co

wynika z potgczenia FLAG_PRIVATE (0x01) oraz FLAG_IN (0x04). (tylko
BoxID)

Zatgczenie (1) lub wytgczenie (0) czytania kart



Przyktadowa konfiguracja:

MQTT Client configuration

Name Value Description
MQTT Client Enable MQTT Client
Broker Broker address
Port 1883 MQTT port
Qos QOS0 Quality of service
Subscribe Topic reader/prod2/sec Topic to subscribe
Client ID dev_a0094e Client ID, if empty: "dev_AQ0Q94E
User Auth user
Password Auth password
Publish Topic reader/prod2/seci/c Topic to publish ping request

© nformacja

Urzadzenie wysyta dane na temat: reader/prod2/sec1, Odbiera wiadomosci z tematu: reader/prod2/seci/c.

¢ Wskazéwka

Urzadzenie obstuguje wszystkie komendy dostepne w protokole HTTP. Komendy s3a rozdzielane znakiem &.

Przyktadowa wiadomo$¢ wystana na temat reader/prod2/seci1/c:
lcd_text1= Place an RFID tag&buzz=3

Urzadzenie wyswietli komunikat Place an RFID tag w drugiej linii ekranu LCD oraz wyemituje krétki sygnat
dzwiekowy (beep). Mozliwe jest uzycie tego samego tematu dla publikacji i subskrypcji, co pozwala na
natychmiastowe sterowanie urzgdzeniem w momencie wystania danych na Publish Topic.

Takie rozwigzanie umozliwia sterowanie urzgdzeniem bezposrednio po wyzwoleniu wysytania danych na Publish

Topic.



SSL/TLS Enable encryption

- ) Verify HTTPS connections using
SSL certificate mode Use Certificate Bundle v
appropriate settings

Skip cert CN check Skip certificate Common Name check

) - It needs upload client's key, password and
Use Client certificate
certificate

Client key password

o SSL/TLS - Wiaczenie szyfrowania potaczen z wykorzystaniem protokotéw SSL/TLS,
o SSL certificate mode — Tryb obstugi certyfikatéw:

o Use Certificate Bundle — Uzycie wbudowanego zestawu certyfikatéw,

» Use Uploaded Certificate — Uzycie przestanego zestawu certyfikatéw,

» Disable SSL verification — Wytgczenie weryfikacji SSL.

» Skip cert CN check — Pominiecie weryfikacji pola Common Name (CN) w certyfikacie. Przydatne w
srodowiskach testowych lub niestandardowych,

» Use Client certificate — Wtgczenie korzystania z certyfikatu klienta w celu autoryzacji po stronie serwera,

» Client key password — Hasto do klucza klienta (jesli wymagane).

MQTT Last Will and Testament (LWT)

LWT Enable LWT

QoS QOs0 hd Quality of service
LWT retain Set LWT reatain
LWT Topic LWT Topic

e.q.. /device/MAC address/lwt

LWT Message LWT Message

o LWT - Wigczenie funkcji Last Will and Testament, pozwalajgcej urzadzeniu poinformowac brokera MQTT o
swoim stanie w przypadku utraty potgczenia,

e QoS - Poziom Quality of Service dla wiadomosci LWT:
» QoS 0 - Co najwyzej raz, brak gwarancji dostarczenia,
e QoS 1 - Co najmniej raz, wiadomos$¢ moze zostaé dostarczona wielokrotnie,
» QoS 2 - Doktadnie raz, najbezpieczniejszy poziom, ale bardziej obcigzajacy.

o LWT retain — Ustawienie opcji retain dla wiadomosci LWT (przechowanie ostatniego stanu dla nowych
subskrybentow),



o LWT Topic — Topic (temat), na ktéry urzadzenie wysyta wiadomos$¢é LWT. Na przyktad:
/device/MAC_address/1lwt,

e LWT Message — Tres¢ wiadomosci wysytanej jako LWT, np. Device offline.
SSL certificate
S5L server root certificate Wybierz plik | Mie wybrano pliku Upload

Client certificate Wybierz plik | Mie wybrano pliku Upload

Client key Wybierz plik | Nie wybrano pliku Upload

« SSL server root certificate — Mzliwos¢ wgrania certyfikatu root serwera w celu weryfikacji potgczen
szyfrowanych,

« Client certificate — Wgranie certyfikatu klienta, wykorzystywanego do autoryzacji urzadzenia wobec brokera
MQTT,

» Client key — Mozliwos¢ wgrania klucza prywatnego dla certyfikatu klienta.



E-mail

Urzadzenie obstuguje funkcje wysytania szyfrowanych wiadomosci e-mail, ktérg mozna skonfigurowac¢ w zaktadce
Services.

Name Value Description
E-mail Enable E-mail
Server SMTP server address
Port 0 SMTP port address
SSL/TLS Off W Encryption
E-mail sender address
User
e.g.. example@example.com
Authorization None W Enable e-mail authorization
E-mail from field
From RFID Mailer
e.g.: Johnny Bravo
Subject RFID %mod_name% E-mail subject

Recipients {comma separated)

Sending logs periodically Disable v

Erase logs after send Mo v
Time of sending logs Enter time as a cron expression
Debug Enable debug e-mail messages

] Before sending a test email, save your settings.
Send a test e-mail
Open debbuger herel

E-mail - Aktywacja ustugi SMTP,

Server — Adres serwera SMTP,

e Port - Port serwera SMTP, na ktérym odbierane sg wiadomosci,

SSL/TLS - Konfiguracja szyfrowania:
« Off — Brak szyfrowania, potgczenie nieszyfrowane,

e SSL/TLS - Szyfrowanie z uzyciem SSL/TLS,



e STARTTLS - Umozliwia uzycie STARTTLS w trakcie potgczenia.
e User — Nazwa uzytkownika uzywana do uwierzytelniania w serwerze SMTP,
e Authorization — Wybér trybu autoryzacji: brak lub hasto,
o Password — Hasto uzywane do uwierzytelniania w serwerze SMTP,
e From - Pole ,0d” widoczne w nagtéwku wiadomosci e-mail,
 Subject - Temat wiadomosci e-mail, a takze nazwa pliku zatacznika (np. logow),
o Recipients — Lista odbiorcow wiadomosci (adresy e-mail oddzielone przecinkami),
» Sending logs periodically — Rozszerzenie pliku logéw wysytanego jako zatacznik:
» Disable — Wysytanie plikow logéw wytgczone,
« CSV,
o XML,
« JSON,
e Text.
« Erase logs after send — Opcja usuniecia logéw po ich pomysinym wystaniu,
» Time of sending logs — Harmonogram wysytania logéw w formacie CRON:

» Sktadnia: sekundy, minuty, godziny, dzien miesigca, miesiac, dzien tygodnia.

§ Przykiad

@ 8 8 ? * * —codziennie o pétnocy

e Debug - Tryb debugowania pozwalajacy na diagnozowanie btedéw konfiguracji SMTP.
Testowanie konfiguraciji

Po wprowadzeniu ustawien uzytkownik moze przetestowaé konfiguracje za pomoca przycisku Send a test e-mail.
Urzadzenie sprébuje wysta¢ wiadomos¢ testowa, ktéra powinna natychmiast dotrze¢ do odbiorcy. W przypadku
nieotrzymania wiadomosci warto sprawdzi¢ folder SPAM.

Rozwigzywanie problemoéw
Jesli wystepujg problemy z wysytaniem wiadomosci, mozna wigczy¢ tryb Debug w celu diagnozowania btedow:

1. Otwérz strone debugowania w nowej karcie przegladarki, wpisujac:
http://<IP urzadzenia>/protect/dmesg.html
lub kliknij przycisk Open debugger here! na stronie konfiguracji,

2. Nacisnij przycisk Send a test e-mail,

3. Szczegoty dotyczgce problemoéw z wysytaniem wiadomosci pojawig sie w oknie debugera. Analiza tych
informacji pozwoli na zidentyfikowanie i rozwigzanie problemu.

. Before sending a test email, save your settings.
Send a test e-mail
Open debbuger herel




Modbus TCP/RTU

Urzadzenie wspiera protokét Modbus TCP oraz Modbus RTU.

zaktadce Services / Modbus.

Modbus configuration

Name

Modbus TCP

TCP Port

Modbus RTU
PDU
RTU Baudrate
RTU Parity

RTU Stop bit

Card Action

Log Card Action

Block RFID Read

Safe mode

Safe Timeout

Value

502

9600

None

Control by modbus

As card action (if set)

Continuous

Disable

e Modbus TCP - Aktywacja ustugi Modbus TCP,

o TCP port — Port dla protokotu Modbus TCP (domysInie 502),

e Modbus RTU - Aktywacja ustugi Modbus RTU,

e PDU - Adres Modbus urzadzenia,

Konfiguracja potgczenia jest dostepna na stronie w

Description

Enable modbus TCP

Modbus TCP Port (default 502)

Enable modbus RTU

Block next RFID read until unlock by
modbus

Timeout (given in seconds) for modbus

ping request.

e RTU Baudrate — Szybkos¢ transmisji danych. Dostepne wartosci:

* 1200
e 2400
* 4800
* 9600



e 19200
38400

» 57600
« 115200
e RTU Parity — Ustawienie parzystosci:
¢ None
» 0Odd
e Even
» RTU Stop bit — Liczba bitow stopu:
e 1

o 2

Card action — Reakcja czytnika po przytozeniu karty:
« Control by modbus — Sterowanie czytnikiem wytgcznie przez Modbus,
« Reader card's action — Reakcja zgodna z ustawieniami z zaktadki Card Action.

Log Card Action — Logowanie zdarzen podczas poprawnego potgczenia z masterem (tylko dla ustawienia Card
Action — Reader card action):

o As card action (if set) - Logowanie zgodne z ustawieniami Card Action,
» Omit log action — Pominiecie ustawien logowania dla Card Action.
Block RFID read — Blokowanie odczytu kolejnego tagu:

o Block - Po odczytaniu tagu w rejestrze Holding Register 1 zapisywana jest warto$¢ 1. Odczyt kolejnego
transpondera mozliwy po zresetowaniu flagi odczytu (zapis 0 do Holding Register 1),

» Continuous — Automatyczne kasowanie flagi odczytu, umozliwiajgce natychmiastowy odczyt kolejnych
tagoéw RFID.

Safe mode — Reakcja czytnika w przypadku zerwania potgczenia Modbus:
» Disable,
« No action — Brak reakcji czytnika na zblizenie tagu,
» Standalone (Reader Card Action) — Przejscie do trybu autonomicznego.

Safe Timeout — Czas, po ktérym czytnik przejdzie do trybu Safe mode.

Urzadzenie obstuguje nastepujace funkcje Modbus:

0x01 Read Coils

0x03 Read Holding Register
0x05 Write Single Coil

0x06 Write Single Register
0xOF Write Multiple Coils

0x10 Write Multiple Registers



Adresacja Holding Registers

Adres

10

11

12

13

14

20

21

22

23

24

R/W

R/W

R/W

Opis

Flaga odczytu
Odczyt: 1 - odczytano nowy transponder
Zapis: 0 — zerowanie flagi odczytu

ID_LEN

ID karty/UID/CSN [0]

ID karty/UID/CSN [1]

ID karty/UID/CSN [2]

ID karty/UID/CSN [3]

ID karty/UID/CSN [4]

ID karty/UID/CSN [5]

ID karty/UID/CSN [6]

ID karty/UID/CSN [7]

ID karty/UID/CSN [8]

ID karty/UID/CSN [9]

Rezerwowy

User ID — Warto$¢ 65535 oznacza tag nieznany

Sterowanie wyjsciem #0 wg ustawien z zaktadki I/0 Settings

Sterowanie wyj$ciem #0 w trybie bistabilnym

Zatgczenie wyjscia #0 na podany jako parametr czas (value * 0.1 sec)

Czas blink_on (value * 0.1 sec)

Czas blink_off (value * 0.1 sec)



25 W Sterowanie wyj$ciem #0 w trybie migania (czasy ustawiane sg w rej. 23/24)

26 R/W Sterowanie wyjsciem #1 wg ustawien z zaktadki I/0 Settings
27 W Sterowanie wyjsciem #1 w trybie bistabilnym
28 W Zatgczenie wyjscia #1 na podany jako parametr czas (value * 0.1 sec)
29 W Czas blink_on (value * 0.1 sec)
30 W Czas blink_off (value * 0.1 sec)
31 W Sterowanie wyjsciem #1 w trybie migania (czasy ustawiane sg w rej. 29/30)
Logi
Adres R/W Opis
1200 R/W Liczba logéw [MSB], wystanie 0 powoduje skasowanie wszystkich logow
1201 R Liczba logow [LSB]
1202 R Wybrany log [MSB]
1203 R Wybrany log [LSB] (numeracja logéw rozpoczyna sie od 0)
1204 w Usuniecie najstarszych logéw w liczbie przekazanej jako parametr
1205 R Timestamp [MSB]
1206 R Timestamp [LSB]
1207 R Rezerwowy
1208 R Zrédto logu (czytnik gtéwny, czytnik zewnetrzny)
1209 R Akcja
1210 R idx — Wartos¢ FFFF oznacza nieznang karte/tag RFID
1211 R UID — Kod jest zapisany w ASCII

..1231 R Ostatni rejestr z ewentualnymi danymi



Wyswietlacz

Adres R/W Opis

2000 R/W LCD Mode:
0 - praca autonomiczna
-1 - sterowanie przez Modbus
Wartos¢ od 1 do 65534 — czas wyswietlania tekstu wyrazony w sekundach. Po
uptynieciu czasu, wyswietlacz przejdzie w tryb pracy autonomiczne;j

2001 R/W LCD TIME, jezeli LCD Mode=1:
0 — nie pokazuj czasu na LCD
1 — pokaz czas na LCD

2002 R/W LCD Clear: 1 — kasowanie zawartosci LCD

2003 w Podswietlenie wyswietlacza:
0 — wytacz podswietlenie
1 - wiacz podswietlenie
>1 - czas pods$wietlenia (value * 0.1 sec)

2010-2029 W Pierwsza linia wyswietlacza LCD - kodowanie UTF-8 (np. a = 85C4)

2030-2049 w Druga linia wyswietlacza LCD — kodowanie UTF-8

2050-2069 w Trzecia linia wyswietlacza LCD — kodowanie UTF-8

2070-2089 W Czwarta linia wyswietlacza LCD - kodowanie UTF-8
Adresacja Single Coil

Adres R/W Opis

1 R/W Sterowanie wyjsciem #0 wg ustawien z zaktadki I/0 Settings

2 R/W Sterowanie wyjsciem #1 wg ustawien z zaktadki I/0 Settings

3 R Stan cewki wyjscia #0

4 R Stan cewki wyjscia #1

11 R Stan wejscia #0

12 R Stan wejscia #1



13

14

15

16

17

18

R/W

R/W

R/W

Sterowanie czerwong diodg LED

Sterowanie zielong diodg LED

Sterowanie generatorem dzwieku — dzwiek ACCEPT

Sterowanie generatorem dzwieku — dzwiek REJECT

Rezerwowy

Reset status
Odczyt:
1 - nastapit restart czytnika (np. przez brak zasilania)



Syslog

Urzadzenie ma mozliwos¢ przekazywania danych do serwera Syslog. Uzytkownik moze wybraé, jakie zdarzenia beda
wysytane.

Syslog configuration

Name Value Description
Syslog Enable syslog
Server Server address
Port 514 Server UDP port (default 514)
System events Send system events to syslog
System 10 Send all 1O events to syslog

» Syslog — Wtaczenie klienta syslog,

o Server — Adres serwera syslog,

e Port - Numer portu, na ktory nastuchuje serwer — domyslnie 514,

» System events — Wysytanie zdarzen systemowych do serwera syslog,

« System 10 — Wysytanie zdarzen wejs¢ i wyjs¢ do serwera syslog.

Integracja ze sterownikami PLC

Po zakupieniu dodatkowej licencji, w zaktadce Services / PLC istnieje mozliwos¢ integracji urzadzen BoxID oraz
Clocker ze sterownikami PLC firm Siemens oraz Mitsubishi.

Procedura w kilku artykutach zostata opisana na naszym blogu.

Lua Scripts

Zaktadka Lua Script umozliwia uzytkownikowi definiowanie niestandardowych akgji i logiki sterowania kartami RFID
przy uzyciu jezyka skryptowego Lua.


https://inveo.com.pl/pl/

Reload workspace Load to module Store in FLASH Clear console Restore code

Enter funcfion name Test function Swilch layout

aclion_oncard()

action_unknown()

acfion_remove()

Logic conditions configuration
Name Value Description

Lua Enable lua coding

Opis interfejsu

Gtéwna sekcja zaktadki zawiera edytor kodu, w ktérym mozna pisa¢ i modyfikowa¢ skrypty Lua. Skrypty te pozwalajg
na dostosowanie dziatania urzadzenia w zaleznosci od réznych zdarzen zwigzanych z kartami RFID.

Przyciski sterujace

» Reload workspace — Ponowne zatadowanie edytora,

o Load to module — Wczytanie kodu Lua do urzadzenia (bez zapisu w pamieci trwatej),

Store in FLASH - Zapisanie kodu Lua w pamieci urzadzenia (po restarcie skrypt pozostanie aktywny),

Clear console — Wyczyszczenie konsoli wyjsciowe;j,

Restore code — Przywrocenie domysinego kodu Lua.



¢ Wskazéwka

Na dole zaktadki znajduje sie opcja "Lua", ktéra pozwala wiaczy¢ lub wytaczyé obstuge skryptéw Lua w urzadzeniu.

Dostepne funkcje systemowe
W urzadzeniu mozna uzywac funkcji Lua do reagowania na rézne zdarzenia.
Funkcje systemowe

e start() — Funkcja wywotywana po uruchomieniu systemu,
e timeout() — Funkcja wywotywana po uptywie ustawionego czasu set_timeout(ms),
e void set_timeout(ms) — Ustawia wewnetrzny timer i wywotuje funkcje timeout(),

e void clear_timeout() — Kasujeiwytgcza timer.
Funkcje RFID

e void rfid_detect() — Funkcja wywotywana, gdy system wykryje karte RFID i odczyta jej UID,

e void action_oncard() - Pierwsza funkcja wykonywana po wykryciu karty (przed sprawdzeniem bazy),
e void action_known() — Funkcja wykonywana, gdy karta jest rozpoznana jako znana,

e void action_unknown() — Funkcja wykonywana, gdy karta nie jest w bazie,

e void action_hold() — Funkcja wywotywana, gdy karta pozostaje na czytniku przez dtuzszy czas,

e void action_remove() — Funkcja wywotywana, gdy karta zostanie usunieta z czytnika.



Biblioteki Lua

System oferuje kilka bibliotek umozliwiajgcych interakcje z urzadzeniem. Biblioteki card, mf, rfid, oraz dev s3
bibliotekami specyficznymi dla urzadzen Inveo, pozostate biblioteki sg bibliotekami standardowymi.

Biblioteka card

e getFlag() — Pobiera flagi zwigzane z biezgca kartg UID,

e getUserId() — Pobieraidentyfikator uzytkownika powigzany z biezgcg karta.
Biblioteka mf (Mifare Classic)

e auth_ee(key_no, block, ab) — Autoryzacja bloku Mifare Classic przy uzyciu klucza z pamieci zabezpieczonej,
e auth_key(key, block, ab) — Autoryzacja bloku Mifare Classic przy uzyciu podanego klucza,

e rd(block) — Odczyt bloku Mifare Classic,

e wr(block, data) — Zapis bloku Mifare Classic (musi mie¢ 16 bajtéw),

e deauth() — Deautoryzacja.
Biblioteka rfid

e getUidBin() — Pobiera UID jako dane binarne,

e getUidBinLen() - Pobiera dtugos¢ UID w formacie binarnym,

o getUidAscii() — Pobiera UID jako tekst ASCII (HEX),

e getUidAsciilen() — Pobiera dtugos$é UID w formacie ASCII,

e overwriteUidAscii(uid) — Nadpisuje UID uzywany przez system,

e pause(time) — Zatrzymuje przetwarzanie RFID na podany czas (ms).
Biblioteka dev

e out_on(channel) — Wigcza wyjscie na danym kanale,

e out_off(channel) — Wytgcza wyjscie na danym kanale,

e out_single(channel, ton) — Ustawia pojedynczy impuls na wyjsciu,

e out_blink(channel, ton, toff, cnt) — Ustawia miganie wyjscia,

e out_get(channel) — Zwraca stan wyjscia,

e in_get(channel) — Zwraca stan wejscia,

e in_get_cnt(channel) — Zwraca licznik wejscia,

e buzz(sound) - Sterowanie brzeczykiem ( sound : 0 — akceptacja, 1 — odrzucenie, 2 — impuls),
e 1lcd_clear() — Czysciekran LCD,

e var_txt_set(idx, txt) — Ustawiatekst txt dla zmiennej dynamicznej o indeksie idx,

e var_txt_get(idx) — Przywotuje zmienng dynamiczng o indeksie idx .

Biblioteka table



insert(t, [pos], value) — Wstawia element value do tablicy t.Jezeli podano pos, wstawia element na
danej pozyciji, przesuwajgc pozostate elementy,

remove(t, [pos]) — Usuwa element z pozycji pos w tablicy t.Jezeli nie podano pos, usuwa ostatni dodany
element,

sort(t, [, comp]) — Sortuje tablice t rosngco. Opcjonalnie mozna poda¢ funkcje poréwnujgcg comp(a, b),
ktéra powinna zwréci¢ true, jesli a powinno by¢ przed b,

concat(t [, sep [, i [, j11]1) — taczy elementy tablicy t w jeden cigg, oddzielajac je separatorem sep od
indeksu i do j,

pack(...) — Zwraca tablice zawierajgcg wszystkie argumenty przekazane do funkcji. Zapamietuje liczbe
argumentéw jako pole n,

unpack(t [, i[, j11) — Zwraca elementy tablicy t jako osobne wartosci od indeksu i do j.Domyslnie i =
1, j = #t.

Biblioteka string

bytebyte(s [, i [, jl]) — Zwraca kod bajtowy znakéw z s od pozycji i do j,
char(...) — Tworzy cigg z podanych wartosci,

len(s) — Zwraca dtugosc¢ tancucha znakow,

lower(s) — Zwraca s z literami zamienionymi na mate,

upper(s) — Zwraca s z literami zamienionymi na wielkie,

sub(s, i [, jl) — Zwraca podcigg s od pozycji i do j,

rep(s, n) —Zwraca s powtorzone n razy,

reverse(s) — Zwraca odwrécony tekst s,

find(s, pattern [, i [, plain]]) — Szuka pattern w s, zwracaindeksy lub nil.Ustawienie plain=true
szuka bez wzorcow,

match(s, pattern [, i]) — Zwraca pierwsze dopasowanie wzorca,

gsub(s, pattern, repl [, n]) — Zastepuje pattern ciggiem repl maksymalnie n razy. Zwraca nowy ciag i
liczbe podmian.

Biblioteka os

time([table]) — Zwraca aktualny czas w formacie UNIX lub konwertuje table na liczbe sekund,
date([format [, time]]) - Zwraca date/czas w postaci sformatowanego tekstu lub tabeli,
clock() — Zwraca czas procesora zuzyty przez program,

difftime(t1, t2) — Zwraca réznicze w sekundach miedzy t1 a t2,

Biblioteka math

abs(x) — Wartos¢ bezwzgledna x,
ceil(x) — Zaokraglenie w goére do najblizszej liczby catkowitej,
floor(x) — Zaokraglenie w dof,

fmod(x, y) — Resztaz dzielenia x przez vy,



e max(x, ...) — Najwieksza z podanych liczb,

e min(x, ...) — Najmniejsza z podanych liczb,

e sqrt(x) — Pierwiastek kwadratowy z x,

e exp(x) — Stata e do potegi x,

e log(x [, base]) — Logarytm naturalny 1n(x) lub log_b(x) (jezeli base podana),
e pow(x, y) — Potegowanie x*y,

e modf(x) — Rozdziela x naczes¢ catkowitg i utamkowg int, frac,
e random([m [, n]]) — Losowa liczba z zakresu 0-1,

e randomseed(seed) — Ustawia ziarno generatora liczb losowych,

e deg(x) — Zamienia radiany na stopnie,

e rad(x) — Zamienia stopnie na radiany,

e sin(x) — Sinus (x wradianach),

e cos(x) — Cosinus ( x w radianach),

e tan(x) — Tangens ( x w radianach),

e asin(x) — Arcus sinus,

e acos(x) — Arcus cosinus,

e atan(x) — Arcus tangens,

e atan2(y, x) — Arcustangens y/x z uwzglednieniem c¢wiartki.
Biblioteka utfs

e len(s [, 1 [, j11) — Zwraca liczbe znakéw UTF-8 w podciggu s od i do j,

o offset(s, n [, i]) — Zwraca bajtowy indeks w s poczatku n-tego znaku (jesli n dodatnie) lub n-tego od
konca (jesli n ujemne),

e codepoint(s [, i [, jl]) — Zwraca jeden lub wiecej kodéw punktow Unicode znakéw z s miedzy i a j,
e char(...) —Tworzy cigg UTF-8 z podanych kodoéw punktéw Unicode,
e codes(s) — Zwraca iterator, ktéry zwraca kolejne bajtowe indeksy i kody punktéw Unicode w s,

e charpattern — Wzorzec Lua do dopasowania pojedynczego znaku UTF-8.
Biblioteka pack

e pack — Pakuje dane do ciggu binarnego,
e unpack — Odpakowuje dane z ciggu binarnego,

e packsize — Zwraca rozmiar pakietu.
Komunikacja
E-mail

e email(recipient, subject, text) — Wysyta e-mail,

e recipient — Adres odbiorcy,



e subject — Temat wiadomosci,

e text — Tresé wiadomosci.



HTTP

e http_send(url, data, data_length, method, content_type) — Wysyta zgdanie HTTP.

e url - Adres, na ktéry urzadzenie wysle zagdanie. Wprowadzenie null wysle zagdanie na adres zdefiniowany
w zaktadce HTTP Client,

e data — Dane, ktore majg zostac¢ wystane,
e data_length — Dlugos¢ danych,

e method — Metoda HTTP:

. 0 - GET,
« 1 -POST,

. 2 -PUT,

. 3 - DELETE,

e content_type:

e 0 — PLAIN,
e 1 —JSON,
e 2 —XML.

MQTT
e mqtt(topic, data, length) — Publikuje wiadomos¢ MQTT.
Logowanie i debugowanie

e log(message) — Zapisuje wiadomos¢ do pamieci flash,
e console(message) — Wyswietla komunikat w konsoli Lua.

HTTP Server — Obstuga zapytan

e httpdscript(name, args) — Funkcja wywotywana, gdy zapytanie HTTP zaczyna sie od /data/script/,

e httpd_resp(text) — Ustawia odpowiedz HTTP.

Przyktad

function httpdscript(name, arg)
dev.console("name:"..name.." arg:"..arg)

local v1,v2,v3 = arg:match("v1=(%d+)&v2=(%d+)&v3=(%d+)")

dev.console("parsed arg:"..v1.." "..v2.." "..v3)

if name == "test.json" then
dev.httpd_resp('{"result”":"0K"}")

elseif name == "test.xml" then

dev.httpd_resp('<AastralPPhoneStatus Beep="yes"><Session/><Message type="alert"
Color="darkgreen" Timeout="3">Drzwi otwarte</Message></AastraIPPhoneStatus>")
else
dev.httpd_resp("")
end
end



Przyktady zastosowania

Przykiad 1: Kontrola dostepu do pomieszczen
Cel: Otwieranie drzwi przy uzyciu uprawnionych kart RFID.
Instrukcja wykonania:

1. Dodanie uzytkownikdw i kart RFID

Przejdz do zaktadki Card database w interfejsie urzadzenia.

Kliknij "Add a new RFID card to database" i wprowadz nazwe uzytkownika.

Przyt6z karte RFID do czytnika — a nastepnie wybierz przycisk Get last read UID.

e Zapisz zmiany. Powt6rz dla kazdego uzytkownika.

Card service X

Enable card ()

Name #1
Name #2

Card UID

|I Get last read UID I

2. Konfiguracja wyjscia przekaznikowego

Przejdz do zaktadki 10 Settings.
o W sekcji Out #0 Mode ustaw tryb On Period.
o W sekcji Out #0 Time wprowadz czas aktywacji przekaznika (np. 20 = 2 sekundy).

e Zapisz zmiany.

Name Value Description

Out #0 Mode On period v Output #0 action
Out #0 Time 20 Time [0.1 5]
Out #0 Time Long 100 Time [0.1 5]
Out #0 Invert None v Invert output

3. Definiowanie reakcji na odczyt karty

e Przejdz do zaktadki Card actions.

o W sekcji On-known (reakcja na rozpoznang karte) wybierz:



o Sound: Accept (sygnat akceptacji),

o Output #0: period (aktywowana na wczesniej ustawiony czas),

e LCD text: "Dostep przyznany",

» LCD Text Timeout 5 sekund (Czas wyswietlania podanego tekstu).

e Zapisz zmiany

Card actions On-new On-unknown On-hold On-remove

Card action on known card
Name Value Description

Log event (:) Log a card touchdown for an on-known action.

LCD Text

Dostep przyznany

Show help
Sound Accept v Sound action
Output #0 Period v Output action (settings from /0 Tab)
Output #1 None v Output action (settings from /0 Tab)
LCD backlight None v LCD Backlight mode
e —— P Text display duration. 0: Disable, -1: infinity, other:
time in seconds
LED period 10 LED green ON time [0.1 §]

Save

4. Testowanie konfiguracji

» Przyt6z wczesniej dodang karte RFID do czytnika.

e Urzadzenie powinno wydac¢ sygnat dzwiekowy, wyswietli¢ komunikat "Dostep przyznany" iaktywowac
przekaznik na 2 sekundy.

o Sprawdz, czy przekaznik poprawnie steruje elektrozamkiem.

Efekt:

Gdy uprawniony uzytkownik przytozy karte do czytnika, drzwi zostang odblokowane na okreslony czas. Jesli uzyta
karta nie znajduje sie w bazie, dostep zostanie odrzucony.



Przyktad 2: Rejestracja czasu pracy
Cel: Uzycie urzadzenia do ewidencji wejs¢ i wyjs¢ pracownikéw za pomoca kart RFID.
Instrukcja wykonania:

1. Dodanie uzytkownikdw i kart RFID

Przejdz do zaktadki Card database w interfejsie urzadzenia.

Kliknij "Add a new RFID card to database" i wprowadz nazwe uzytkownika.

Przyt6z karte RFID do czytnika — a nastepnie wybierz przycisk Get last read UID .

Zapisz zmiany. Powtérz dla kazdego uzytkownika.

Card service X

Enable card ()

Name #1
Name #2

Card UID

|l Get last read UID I

2. Konfiguracja logowania zdarzen

e Przejdz do zaktadki Card actions.
e W sekcji On-known ustaw:
o Sound: Accept (sygnat akceptacji),
e LCDtext: "Dzien dobry, [imie]!",
» Log event: Enabled (wtgcza zapisywanie zdarzenia w systemie).
e W sekcji On unknown ustaw:
» Sound: Reject (sygnat odrzucenia),
e LCD text: "Nieznana karta!" .

e Zapisz zmiany.

3. Wysytanie danych do serwera

Przejdz do zaktadki Services/MQTT i wtgcz wysytanie zdarzen przez MQTT.

Skonfiguruj adres serwera(Broker), do ktérego majg by¢ przesytane informacje o przytozonych kartach.

» W sekcji On-new dodaj wysytanie informacji o uzytkowniku, np.:

MQTT topic: rfid/logs



o MQTT payload: {"user": "@last UID number", "time": " @current date and time"}

Card actions On-known On-unknown On-hold On-remove

Card action on server request

Name Value Description
HTTP request Enable HTTP request on-new card
MQTT () Enable MQTT payload on-new card
Subscribe Topic rfid/logs Topic to subscribe
MQTT payload MQTT payload to be sent when the button is pressed
{"user" " @last UID number ", "time": " @current date and time "}
Show help

Save

4. Testowanie konfiguracji

o Przytéz karte RFID do czytnika.

» Na ekranie powinien pojawi¢ sie komunikat powitalny, a zdarzenie zostanie zapisane w systemie.

o Sprawdz, czy dane zostaty poprawnie przestane do serwera lub zapisane w logach urzadzenia.
Efekt:

Kazde uzycie karty RFID jest rejestrowane i moze by¢ wykorzystane do ewidencji godzin pracy. Integracja z
systemem HR lub ERP umozliwia automatyczne obliczanie czasu pracy i generowanie raportow.



Przyktad 3: Automatyczne sterowanie oswietleniem

Cel: Uzycie urzadzenia do sterowania oswietleniem na podstawie autoryzacji kartg RFID.
Instrukcja wykonania:

1. Podtaczenie urzadzenia do systemu oswietlenia

e Podtacz przekaznik sterujgcy oswietleniem do wyjscia OUT1 lub OUT2 urzadzenia.

e Sprawdz, czy przekaznik poprawnie wtgcza i wytgcza swiatto.
2. Ustawienia reakcji na karte RFID

e Przejdz do zaktadki Card actions.

e W sekcji On-known ustaw:
o Sound: Accept (sygnat akceptacji),
o LCD text: "Swiatlo wiaczone",

o Output #0: on Period (wigczenie przekaznika na okreslony czas),
Card action on known card

Name Value Description

Log event O Log a card touchdown for an on-known action.

LCD Text

Swiatto wigczone

Show help
Sound Accept v Sound action
Output #0 Period v Output action (settings from IO Tab)
Output #1 None v Output action (settings frem 1/0 Tab)
LCD backlight None v LCD Backlight mode
L P Text display duration. 0: Disable, -1: infinity, other:
time in seconds
LED period 10 LED green ON fime [0.1 s]

» W sekcji On-remove ustaw:
e Sound: None,
e LCD text: "Swiatlo wytaczone",

o Output #0: off (wylgczenie przekaznika po zabraniu karty).



Description

Name Value
Log event Log a card touchdown for an on-remove action.
LCD Text
Show help
Sound None v Sound action
OQutput #0 Off v Qutput action (settings from /O Tab)
» Przejdz do zaktadki I/0 Settings.
o W sekcji Channels ustaw:
e Out #0 Time - np. 3000 (5 minut).
e Zapisz zmiany.
Name Value Description
Out #0 Mode On period v Output #0 action
Out #0 Time 40 Time [0.1 5]
Out #0 Time Long [q g ] Time [0.1 5]
Out #0 Invert None v Invert output

3. Testowanie konfiguracji

o Przytéz karte RFID do czytnika.
« Swiatto powinno sie wtaczyé na okreslony czas.

o Po zabraniu karty $wiatto powinno sie wytgczy¢ (Jesli skonfigurowano opcje On-remove).

Efekt:
System pozwala na automatyczne sterowanie oswietleniem np. w biurach, magazynach czy pomieszczeniach

socjalnych. Oswietlenie jest aktywowane tylko wtedy, gdy jest potrzebne, co pozwala na oszczednos¢ energii.



Przyktad 4: Rejestracja prob dostepu nieautoryzowanych kart i wysytanie zdarzen do serwera
Syslog

Cel:
Monitorowanie préb dostepu przy uzyciu nieautoryzowanych kart RFID oraz automatyczne przesytanie informacji o
takich zdarzeniach do centralnego serwera Syslog.

Instrukcja wykonania:
1. Wiaczenie Syslog
» Przejdz do zaktadki Services/Syslog w interfejsie urzadzenia.
» W sekcji Syslog Settings:
« Enable: Ustaw na ON, aby aktywowac klienta syslog.
o Server: Wprowadz adres IP lub nazwe hosta serwera syslog.

o Port: Ustaw numer portu (domyslnie 514 ).

e Zapisz zmiany.

Syslog configuration

Name Value Description
Syslog () Enable syslog
Server 192.168.22.6 Server address
Port 514 Server UDP port (default 514)

2. Konfiguracja reakcji dla nieautoryzowanych kart

e Przejdz do zaktadki Card actions.

» W sekcji On-unknown (akcja dla nieznanych kart) ustaw:

» Sound: Reject — sygnat dzwiekowy odrzucenia karty.

e LCD Text: "Nieautoryzowany dostep” — komunikat wyswietlany na ekranie.

» Log event: Upewnij sie, ze ta opcja jest wigczona, aby zdarzenie byto zapisywane w logach i wysytane do
serwera Syslog.

e Zapisz zmiany.



Card action on unknown card
Name Value Description

Log event Q Log a card touchdown for an on-unknown action.

LCD Text

Nieautoryzowany dostepl|

Show help
Sound Reject v Sound action
Output #0 None v Output action (settings from 1/0 Tab)
Output #1 None v Output action (settings from 1/O Tab)
LCD backlight None v LCD Backlight mode
L s Text display durati_on. 0 Disable, -1: infinity, other:
time in seconds
LED period 10 LED red ON time [0.1 s]

3. Testowanie konfiguracji

o Uzyj karty RFID, ktdra nie jest zapisana w bazie urzadzenia. (nieautoryzowana).
e Urzadzenie powinno:

» Odtworzy¢ sygnat dzwiekowy odrzucenia.

o Wyswietli¢ komunikat "Nieautoryzowany dostep!" .

o Zarejestrowac zdarzenie lokalnie oraz przestac¢ je do skonfigurowanego serwera Syslog.

Efekt:
System automatycznie monitoruje i rejestruje préby dostepu przy uzyciu nieautoryzowanych kart RFID, a wystane
zdarzenia do serwera Syslog umozliwiajg centralne monitorowanie i szybkg reakcje w przypadku wykrycia

nieautoryzowanego dostepu.



Przyktad 5: Podstawowy system kontroli dostepu z uzyciem Lua script

Opis:
Ponizszy skrypt demonstruje podstawowa logike kontroli dostepu przy uzyciu funkcji urzadzenia. Skrypt wykonuje
nastepujgce dziatania:

« rfid_detect()
Funkcja uruchamiana, gdy subsystem RFID wykryje karte i odczyta jej UID. W tej funkcji mozna modyfikowaé
odczytany UID lub po prostu logowac informacje o odczycie.

 action_oncard()
Funkcja wywotywana, gdy system rozpozna karte. Tutaj nastepuje sprawdzenie, czy UID karty odpowiada
uprawnionej karcie (przyktadowo "12345678"). Jesli tak, wywotana jest funkcja action_known() , w przeciwnym

razie action_unknown() .

« action_known()

Jesli karta jest uprawniona, system przyznaje dostep — wyswietla komunikat "Access Granted', aktywuje wyjscie

przekaznikowe (np. otwiera drzwi), odtwarza sygnat akceptaciji i ustawia timeout, po ktérym wyjscie zostanie
dezaktywowane.

 action_unknown()
Jesli karta jest nieuprawniona, system odrzuca dostep — wyswietla komunikat "Access Denied", odtwarza
sygnat odrzucenia oraz blokuje préobe dostepu.

 action_hold()
Uruchamiana, gdy karta pozostaje przy czytniku przez zbyt dtugi czas. W rozszerzonej wersji:

o Wyswietla komunikat "Card Hold Mode",
» Migocze wyjscie przekaznikowe (kanat 0) — 3 cykle, 200 ms wtgczone, 200 ms wytgczone,
o Loguje zdarzenie przedtuzonego przytrzymania karty.

 action_remove()
Funkcja wywotywana, gdy karta zostaje usunieta z pola odczytu. Zwykle czysci wyswietlacz i loguje zdarzenie.

Instrukcja wykonania:

1. Otworz zaktadke Lua Scripts:
Zaloguj sie do interfejsu urzadzenia i przejdz do zaktadki Lua Scripts.

2. Wklej skrypt:
Skopiuj ponizszy kod do edytora skryptéw.

3. Zapisz i wgraj:
Zapisz zmiany i wgraj skrypt do urzadzenia za pomocg przycisku. Load to module.

4. Testowanie konfiguraciji:
Przyt6z karte RFID do czytnika:

» Jesli UID karty wynosi "12345678", system przyzna dostep, aktywujgc wyjscie przekaznikowe, wyswietlajgc
komunikat "Access Granted" i odtwarzajgc sygnat akceptaciji.

e Dlainnych UID system odrzuci dostep, wyswietlajgc komunikat "Access Denied" i logujgc prébe dostepu.

e Przytrzymanie karty wywota funkcje action_hold(), a usuniecie karty — action_remove() .



o Przytrzymaj karte przez dtuzszy czas, aby wywota¢ funkcje action_hold() . Zobaczysz komunikat "Card
Hold Mode", a wyjscie przekaznikowe bedzie migotac.

o Usuniecie karty spowoduje wywotanie funkcji action_remove() , ktéra wyczysci wyswietlacz.

Reload workspace Load to module Store in FLASH Clear console Restore code

A\ Ostrzezenie

Pamietaj, ze przycisk Load to module taduje skrypt jedynie do pamieci RAM. By zapisa¢ zmiany na state po wgraniu
ustawien do pamieci RAM nalezy wcisnaé przycisk Store in FLASH.




Skrypt Lua:

-- Basic functions that are always executed.
-- Important! Even if you do not use the function, do not delete it; just leave it empty.

-- Funkcja wywotywana, gdy subsystem RFID wykryje karte i odczyta jej UID.
function rfid_detect()
local uid = rfid.getUidAscii() -- Odczytaj UID karty w formacie ASCII.
dev.console("RFID detected, UID: " .. uid)
-- Opcjonalnie mozesz tutaj modyfikowaé¢ UID, np. konwertowaé¢ go do formatu dziesietnego.
end

-- Funkcja wywotywana, gdy system rozpozna karte.
function action_oncard()
local uid = rfid.getUidAscii()

dev.console("Card presented, UID: " .. uid)
-- Sprawdzenie, czy karta jest uprawniona (przykiadowy UID: "12345678")
if uid == "12345678" then
action_known()
else
action_unknown ()
end

end

-- Funkcja wywotywana, gdy karta jest rozpoznana jako uprawniona.

function action_known()
dev.console("Known card. Access granted for UID: " .. rfid.getUidAscii())
dev.lcd_clear()
dev.lcd_text("Access Granted", 1)

dev.out_on(0) -- Aktywuj wyjsécie przekaznikowe (np. otwdrz drzwi)
dev.buzz(9) -- 0dtwoérz sygnat akceptacji (tone 0)
dev.set_timeout(3000) -- Ustaw timeout na 3000 ms (3 sekundy)

end

-- Funkcja wywotywana, gdy karta jest rozpoznana jako nieuprawniona.

function action_unknown()
dev.console("Unknown card. Access denied for UID: " .. rfid.getUidAscii())
dev.lcd_clear()
dev.lcd_text("Access Denied", 1)
dev.buzz(1) -- 0dtworz sygnat odrzucenia (tone 1)
dev.log("Unauthorized access attempt, UID: " .. rfid.getUidAscii())

end

-- Funkcja wywotywana, gdy karta pozostaje w polu odczytu przez diuzszy czas.
function action_hold()
dev.console("Card held too long.")
dev.lcd_clear()
dev.lcd_text("Card Hold Mode", 1)
-- Dodatkowa opcja: Miganie wyjs$cia przekaznikowego (kanat @)
dev.out_blink (@, 200, 200, 3) -- 3 cykle: 200 ms wiaczone, 200 ms wyiaczone
dev.log("Card held for extended period, UID: " .. rfid.getUidAscii())
end

-- Funkcja wywotywana, gdy karta zostaje usunieta z pola odczytu.
function action_remove()

dev.console("Card removed.")

dev.lcd_clear()
end



Przyktad 6: Przesytanie danych o urzadzeniu przy uzyciu protokotu HTTP

Cel: Przesytanie danych w formie zadan HTTP: ping oraz informacji o przytozeniu karty do czytnika i jej oddaleniu.
Instrukcja wykonania:

1. Ustawienie parametréw HTTP oraz dodanie sktadni zgdania ping

e Przejdz do zaktadki Services / HTTPc,
o Aktywuj opcje HTTP Client,
o Wprowadz parametry serwera: adres IP w polu Server oraz Port,

o Ustaw zgdang metode w polu HTTP Method oraz format danych Content type (na potrzeby demonstracji
bedziemy korzysta¢ z metody POST oraz formatu json),

« W pole Resource wprowadz zasoéb, na ktéry majg byé wysytane dane,
o W zaleznosci od potrzeb wprowadz nazwe uzytkownika i hasto w pola User i Password,
» Ustaw odstep czasowy (w sekundach) miedzy kolejnymi zgdaniami ping - HTTP ping request interval
e W pole HTTP ping request wprowadz wymagang sktadnie zgdania, np.:
{"Action" :"ping",
"Model" : "%mod_model%",

"DeviceName" :"%mod_name%",
"DateTime" :"%timedate%" }

& Wskazéwka

Po kliknieciu obszaru Show help, mozliwy jest podglad wprowadzonej sktadni:

Show help (:)

Source Property
System v current time - Insert

{"Action":"ping",

"Model":"RFID IND2",
"DeviceName™:"BoxID_main_entrance",
"DateTime":"2025-03-10 08:45:48"}

« W zaleznosci od potrzeb ustaw parametry szyfrowania i/lub wprowadz wymagane certyfikaty,

e Zapisz zmiany



HTTP Client configuration

Name Value
HTTP Client 0
Server 192 168.226
HTTP port 877
HTTP Method POST
Content type json
Resource fcheck
User
Password
HTTP ping request interval 5

Description

Enable HTTP Client

Remote server address: IP or DNS-
registered name

HTTP access port

HTTP request default method

Content-type header

HTTP resource ie. /resource php

Auth user

Auth password

Ping time in secs. 0-disable

HTTP ping requests to test the availability of web servers and APIs. These

HTTP ping request

can be used in health testing or manitoring systems.

{"Action":"ping",
WA

2. Ustawienie akgcji, ktére majg wysyta¢ zadania

» Przejdz do zaktadki Card actions, nastepnie wybierz wymagang akcje (w tym przypadku On-new, informujaca o

przytozeniu karty do czytnika),

e Zaznacz opcje HTTP Request,

e Wybierz metode HTTP

o Wybierz format danych

» Wprowadz sktadnie zadania, np.:
{"Action" :"newcard",
"Model" : "%mod_model%",
"DeviceName" : "%mod_name%",

"CardID":"%uid%",
"DateTime" :"%timedate%" }

e Zapisz zmiany



Card action on server request

Name Value Description
HTTP Request O Enable HTTP Regquest
HTTP Method POST ~ HTTP method header
Content type json v Content-type header

HTTP request to be sent when the RFID card is approached

f"Action":"newcard”,

"Card|D":" @last UID number ",
WAAAAAAS

VWAAAAAAAAAS

Show help

W zaleznosci od potrzeb, w analogiczny sposéb skonfiguruj inne akcje — On-hold lub On-remove:

HTTP Request O Enable HTTP Request
HTTP Method POST ~ HTTP method header
Content type json ~ Content-type header

HTTP request to be sent when the RFID card is removed

{"Action":"cardremove",

"Card|D":" @last UID number ",
WAAAAAAAS

MAAAAAAAAAY

Show help

3. Testowanie konfiguracji

W terminalu serwera HTTP zweryfikuj, czy urzadzenie BoxID wysyta:

Zadania ping zgodnie z ustawionym interwatem,

Informacje o przytozeniu karty RFID do pola odczytu,

Informacje o oddaleniu karty z pola odczytu.



Action:
Model:
DeviceNams:
DateTime:

Action:
Model :
DeviceMame:
CardID:
DateTime:

Action:
Model :
DeviceName:
CardID:
DateTime:

Efekt:

Urzadzenie wysyta co okreslony czas zgdania ping do serwera HTTP, ponadto informuje go o fakcie
przytozenia/zabrania karty do/z pola odczytu oraz o dacie i godzinie zdarzenia.



Ustawienia fabryczne, backup

Przywracanie ustawien fabrycznych
Aby przywrécié ustawienia fabryczne urzadzenia nalezy:

o Wigczy¢ urzadzenie.
e Zewrze¢ zworke RESET na czas pomiedzy 10 a 15 sekund.

» W czasie trwania sygnatu dzwiekowego nalezy zdja¢ zworke RESET.

© nformacja

Domyslne ustawienia mozna przywrdécié przez skorzystanie z wbudowanego serwera www. Uzytkownik powinien
przejsé do zaktadki Administration, nastepnie w zakltadce Backup nalezy nacisnagé przycisk Reset to default, ktory
znajduje sie na samym dole strony.

Po wykonaniu powyzszych czynnosci urzadzenie ustawi nastepujgce parametry:

e AdresIP:192.168.111.15
» Maska IP: 255.255.255.0
o Uzytkownik: admin

¢ Hasto: admin

Backup / Przywrdcenie ustawien uzytkownika

Wszystkie dane konfiguracyjne moga zostaé zapisane do pliku. Uzytkownik moze utworzyé/wczytaé plik backup’u na
stronie Administration / Backup.

Backup Utworzenie zapisu danych konfiguracyjnych wymaga hasta.

Backup

Create a backup file
Enter password

Re-type password

Download

Wgranie backupu Wgranie zapasowych danych konfiguracyjnych wymaga hasta oraz wybrania pliku z komputera za
pomoca przycisku Wybierz plik i wcisnij Upload.



Restore

Restore a backup

Metwork settings Enable network settings restore

Backup password Enter your backup password

Backup file I Whybierz plik | Mie wybrano pliku I Upload

Awaryjne przywracanie firmware
W celu przywrécenia firmware po wystgpieniu awarii nalezy:

o Zewrzeé zworke RESET.
e Zasili¢ urzadzenie i podtgczyé do sieci LAN.
Po wykonaniu powyzszych czynnosci urzgdzenie ustawi nastepujgce parametry:

e AdresIP:192.168.111.15
» Maska IP: 255.255.255.0

& Wskazéwka

Aby wejs¢ na adres 192.168.111.15, adres IP komputera musi by¢ w tej samej podsieci (przyktadowy adres IP dla
komputera: 192.168.111.1.)

Odwotujac sie do podanego adresu IP uzyskamy dostep do bootloadera urzadzenia.

Firmware recovery mode
Bootloader ver: 0.1

| Browse... |

| Update Firmware |

| Reset to default | | Reboot |

W tym miejscu mamy mozliwo$¢ wgrania firmware, resetu urzagdzenia do ustawien fabrycznych oraz jego restartu.



Gwarancja i odpowiedzialnos¢ producenta

Ostrzezenie

Producent udziela dwuletniej gwarancji na urzadzenie oraz zapewnia serwis pogwarancyjny przez okres 10 lat od daty
wprowadzenia urzadzenia na rynek. Gwarancja obejmuje wszystkie wady materiatowe i produkcyjne

Producent zobowiazuje sie do przestrzegania umowy gwarancyjnej, jezeli spetnione sg nastepujgce warunki:

« Wszystkie naprawy, zmiany, rozszerzenia oraz kalibracje urzadzenia wykonywane sg przez producenta lub
autoryzowany serwis,
» Sieciowa instalacja zasilajgca spetnia warunki obowigzujgcych w tym wzgledzie norm,
» Urzadzenie obstugiwane jest zgodnie z zaleceniami przedstawionymi w niniejszej Instrukcji,
o Urzadzenie uzywane jest zgodnie z przeznaczeniem.
Producent nie ponosi zadnej odpowiedzialnosci za konsekwencje wynikte z nieprawidtowej instalaciji, niewtasciwego

uzytkowania urzadzenia, nieprzestrzegania instrukcji obstugi oraz przeprowadzania napraw przez osoby
nieposiadajgce uprawnien.

Ostrzezenie

W urzadzeniu nie ma zadnych czesci, ktére wolno uzytkownikowi samodzielnie wymieniac.

Warunki przechowywania, pracy i transportu

Urzadzenie powinno by¢ przechowywane w pomieszczeniach zamknietych, w ktérych atmosfera jest wolna od par i
srodkow zracych oraz:

o Temperatura otoczenia od -30°C do +60°C,
o Wilgotnos$¢ od 25% do 90% (niedopuszczalne skroplenia),

 Cisnienie atmosferyczne 700 do 1060 hPa.
Urzadzenie przeznaczone jest do pracy w nastepujacych warunkach:

o Temperatura otoczenia od -10°C do +55°C,
e Wilgotnos¢ od 30% do 75%,

 Cisnienie atmosferyczne 700 do 1060 hPa.
Zalecane warunki transportu:

o Temperatura otoczenia od -40°C do +85°C,
e Wilgotnos¢ od 5% do 95%,

o Cisdnienie atmosferyczne 700 do 1060 hPa.



Instalacja i uzytkowanie urzadzenia:

» Modut powinien by¢ obstugiwany zgodnie z zaleceniami przedstawionymi w dalszej czesci instrukcji.

Utylizacja i likwidacja

W przypadkuy, kiedy niezbedna staje sie likwidacja urzadzenia (np. po uptywie czasu jego uzytkowania), nalezy
zwréci¢ sie do producenta lub przedstawiciela producenta, ktérzy zobowigzani sg do wtasciwej reakciji, tzn. odbioru
urzadzenia od uzytkownika. Uzytkownik moze sie réwniez zwrdci¢ do firm zajmujacych sie utylizacjg i/lub likwidacja
urzadzen elektrycznych lub sprzetu komputerowego. W zadnym wypadku nie nalezy umieszczaé urzadzenia wraz z
innymi odpadkami.



